Информатика (Под общ. ред. А.Н. Данчула) 

ПРЕДИСЛОВИЕ
   Информатика в настоящее время одна из фундаментальных областей научного знания. Она изучает информацию и информационные взаимодействия в технике, природе и обществе и имеет бурно развивающиеся практические приложения и постоянно расширяющуюся сферу применения.
   Революционные изменения глобального масштаба, вызываемые современными информационными технологиями, обусловили необходимость включения информатики в образовательные программы различного уровня.
   Учебник «Информатика» охватывает все разделы соответствующей дисциплины, содержащиеся в государственных образовательных стандартах профессиональной подготовки специалистов с высшим образованием экономико-управленческой группы специальностей. Значительное внимание уделяется не только техническим и технологическим, но и социальным аспектам информатики.
   Отличительной особенностью учебника является согласование излагаемого в нем материала с запланированным к изданию учебником по курсу «Информационные технологии управления» для студентов, обучающихся по управленческим специальностям, в первую очередь по специальности «Государственное и муниципальное управление».
   В учебнике выбрана следующая структура изложения материала.
   Во введении обсуждается понятие информатизации общества как ведущей тенденции его современного развития, показывается роль информатики как научного фундамента этого процесса, описывается процесс формирования ее предметной области.
   В первой главе рассматриваются теоретические основы информатики. Первый параграф посвящен обсуждению базовых понятий — информации и данных. Виды информации, ее качественные свойства и количественные характеристики рассматриваются во втором параграфе. В третьем параграфе раскрывается понятие информационных процессов и приводится их классификация. Четвертый и пятый параграфы содержат обсуждение информационных технологий и информационных систем как основных разновидностей системной организации информационных процессов. Особенности кодирования и алгоритмической обработки информации рассматриваются в шестом и седьмом параграфах. Восьмой параграф раскрывает содержание информационных революций в истории развития цивилизации. Авторы выражают признательность научному сотруднику Политехнического музея (г. Москва) М.Э. Смолевицкой за консультации при написании этого параграфа. Структура и тенденции развития информационной сферы общества обсуждаются в девятом параграфе.
   Вторая глава посвящена техническим средствам информационных процессов. Рассматриваемая в первом параграфе обобщенная блок-схема современного компьютера дает основу для более подробного ознакомления с ее составляющими в последующих параграфах. Во втором параграфе прослеживается развитие архитектуры микропроцессоров вплоть до микропроцессоров Merced и Athlon. Общие сведения об устройстве ПК (третий параграф) дополняют сведения о системе памяти (четвертый параграф) и устройствах ввода-вывода (пятый параграф).
   Программные средства реализации информационных процессов рассматриваются в третьей главе. В первом параграфе обсуждаются основные понятия, связанные с программным обеспечением (ПО) информационных систем, и приводится их классификация. Следующие три параграфа главы посвящены основным классам ПО: общесистемному и прикладному, инструментальным системам. В заключение главы показаны тенденции развития ПО.
   В четвертой главе рассматриваются основы разработки программ. В первом параграфе приведены классификация и этапы развития языков программирования. Второй параграф посвящен основным фазам и методам разработки. В третьем—пятом параграфах изложены основные сведения о языке программирования Visual Basic. В шестом параграфе на конкретном примере учебного характера иллюстрируется применение методов, изложенных во втором параграфе. Седьмой параграф содержит описание фазы реализации на этом языке для вышеупомянутого учебного примера. В восьмом и девятом параграфах рассматриваются вопросы подготовки приложения к эксплуатации и разработки приложения, состоящего из нескольких форм.
   Сети ЭВМ рассматриваются в пятой главе. В первом параграфе дана их общая характеристика и показаны их функциональные возможности. Второй параграф посвящен локальным вычислительным сетям — их составу, архитектуре и топологии, методам доступа к физической среде, принципам функционирования и типовым стандартам. В третьем параграфе дана общая характеристика глобальных сетей ЭВМ, рассматриваются вопросы маршрутизации, организация и принципы функционирования международной сети Интернет, ее информационные ресурсы и услуги, а также средства поиска информации в Интернете.
   Вопросы информационной безопасности и защиты информации освещаются в шестой главе. В первом параграфе даны основные понятия и проблематика информационной безопасности. Второй параграф посвящен организации защиты информации. Рассматриваются общая задача защиты информации в автоматизированных системах (АИС), угрозы безопасности, основные нормативные документы по ее оценке, организация управления защитой информации в АИС. Защите информации в ПЭВМ и ЛВС посвящен третий, а в телекоммуникационных каналах связи — четвертый, криптографическим методам защиты информации — пятый параграф. Основные классы таких средств защиты АИС, как межсетевые экраны, рассмотрены в шестом параграфе. В седьмом параграфе приведены основные сведения о вирусной безопасности.
   Хотя книга не преследует цели систематического обучения практической работе на ЭВМ (решению этой задачи должно способствовать специальное издание), для удобства читателей как пользователей ПЭВМ в приложении приведен справочник по основам работы с наиболее популярными программами.
   Основные понятия, рассматриваемые в книге, выделены курсивом, часть из них — жирным и помещена в глоссарий.
   Авторы благодарны рецензентам доктору технических наук, профессору К.К. Колину и доктору технических наук, профессору С.Н. Селеткову за обсуждение материала книги, позволившее улучшить его изложение.
ВВЕДЕНИЕ
   Основным содержанием и доминирующей тенденцией развития общества на рубеже третьего тысячелетия многие ученые и специалисты-практики считают переход к новому типу его социальной организации — открытому информационному обществу.
   Информационное общество построено на использовании информации, имеет ряд отличительных особенностей, отражающих различные аспекты его построения и жизнедеятельности и характеризующих информационное общество с различных точек зрения: экономической, социальной, политической, культурной, технологической.
   С экономической точки зрения информация в информационном обществе становится ключевым фактором экономики, будучи ресурсом, товаром, услугой, источником добавленной стоимости и занятости. Производство и потребление информации переходят из вспомогательного в важнейший и наиболее широко распространенный вид деятельности. Большинство работающих занято производством, хранением, переработкой и распространением информации. Информационное общество становится основной, развитой формой постиндустриального общества, в котором оказание услуг, в первую очередь информационных, и производство информационных продуктов преобладают над всеми другими видами социально-экономической активности людей. Таким образом, информационное общество рассматривается как третий вид (этап развития) общества, следующий за доиндустриальным и индустриальным.
   Социальный аспект заключается в изменении системы ценностей и уклада жизни, формировании и утверждении «информационного сознания», обеспечении широкого доступа к информации, выступающей в качестве важнейшего стимулятора изменения качества жизни.
   В политическом плане создание эффективной системы обеспечения права граждан и социальных институтов на свободное получение и использование информации, характерной для информационного общества, является важнейшим условием демократического развития общества, предпосылкой широкого общественного диалога и достижения согласия различных слоев населения при решении проблем, возникающих в жизни общества.
   Отличительными признаками информационного общества в культурном аспекте являются признание культурной ценности информации, возрастание значимости информационных ценностей по сравнению с материальными, доступность необходимой информации для всех членов общества, высокий уровень образования.
   Для построения, эффективного функционирования и развития информационного общества необходим и технологический фактор. Постоянное совершенствование информационных и телекоммуникационных технологий приведет к созданию глобальной информационной инфраструктуры, состоящей из трансграничных информационно-коммуникационных сетей и распределенных в них информационных ресурсов. Массовое применение персональных компьютеров и других абонентских устройств, подключенных к этим сетям, обеспечит всех членов общества средствами доступа к информационным ресурсам, а также возможностями практически мгновенной коммуникации друг с другом. Прикладные технологии обеспечат широкое распространение электронной торговли, надомной трудовой деятельности, дистанционного обучения, консультирования, других видов и форм деятельности с использованием информационнокоммуникационных сетей. Таким образом, информационные технологии и техника становятся базовыми для различных сфер деятельности общества, а информационная среда — наряду с социальной и экологической — новой средой обитания человека.
   Путь к информационному обществу ведет через начавшуюся в 70-х гг. прошлого столетия информатизацию, которая в последние годы приобрела глобальный характер, охватив не только все развитые государства, но и многие развивающиеся страны. Информатизация — это организационный социально-экономический и научно-технический процесс, в основе которого лежат создание, развитие и массовое применение информационных средств и технологий во всех сферах деятельности в целях кардинального улучшения условий труда и качества жизни населения, значительного повышения эффективности всех видов производства. В ходе информатизации должны быть сформированы информационные ресурсы, призванные создать оптимальные условия для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, организаций, общественных объединений.
   Информатизация общества является процессом, охватывающим все стороны общественной жизни. Она предусматривает систематическую реорганизацию и совершенствование любой социально значимой деятельности, повышение ее эффективности на основе применения современных информационных и коммуникационных систем и технологий. По сравнению с компьютеризацией, осуществляемой в сфере производительных сил, информатизация — более глубокий и широкий процесс, надстраивающийся над ней. В качестве объекта информатизации можно рассматривать все глобальное общество, отдельные регионы и государства, отрасли человеческой деятельности, отдельные организации и предприятия.
   Научным фундаментом информатизации является информатика — комплексное научное направление, имеющее междисциплинарный характер и изучающее общие свойства информации и информационных процессов, а также методы и способы рациональной организации этих процессов с использованием средств вычислительной техники и связи в различных сферах человеческой деятельности (социальной, технической, природной).
   Говоря об информатике как науке, необходимо иметь в виду, что существует и более широкое понимание этого термина. Информатику рассматривают как сферу (область) деятельности, связанную с получением, обработкой, хранением, распространением и использованием информации, а также как отрасль народного хозяйства (информационная индустрия), занимающуюся производством средств компьютерной техники и связи, программных продуктов, разработкой и внедрением информационно-коммуникационных технологий и систем, созданием и сопровождением информационных ресурсов, оказанием информационных услуг.
   Формирование информатики как отдельной науки связано с появлением и широким распространением вычислительных машин, ставших основным средством рациональной организации информационных процессов. Термин «информатика» (фр. informatique) предложен в 60-х гг. прошлого века Французской академией для обозначения науки об осуществляемой преимущественно с помощью автоматических средств целесообразной обработке информации, рассматриваемой как представление знаний и сообщений в технических, экономических и социальных системах. В англоязычных и латиноамериканских странах чаще используется другой термин — computer science (компьютерная наука).
   В нашей стране информатика изначально понималась как научная дисциплина, изучающая структуру и общие свойства научной информации, а также закономерности процессов научной коммуникации. В центре ее внимания находились документальные информационные системы библиотечного типа и деятельность по сбору, переработке, хранению и распространению научно-технической информации. Вычислительные машины и процессы обработки информации с их помощью изучались в рамках вычислительной техники или, в более широком контексте, кибернетики. В конце 70-х гг. XX в. академик В.М. Глушков предложил использовать понятие «информатика» для обозначения новой области науки, связанной с разработкой, созданием, оценкой, использованием и материально- техническим обслуживанием систем обработки информации, включая машины и оборудование, материальное обеспечение, организационные и людские аспекты, а также комплекс их промышленного, коммерческого, административного и социального воздействия. Этот подход получил свое законченное выражение в 1983 г., когда было организовано Отделение информатики, вычислительной техники и автоматизации Академии наук СССР. Информатика определялась как комплексная научная и инженерная дисциплина, изучающая все аспекты разработки, проектирования, создания, оценки, функционирования основанных на ЭВМ систем переработки информации, их применения и воздействия на различные области социальной практики.
   Вопрос о содержании предмета информатики как науки и, следовательно, о содержании соответствующей этой науке учебной дисциплины все еще является дискуссионным. В отечественной литературе нашли отражение точки зрения нескольких научных школ, по-разному понимающих предмет информатики. Разнообразие точек зрения можно объяснить следующими причинами:
   1.  Одним из основных понятий информатики является информация — абстрактное понятие, которое можно рассматривать на различных уровнях исследования: от философского до прикладного. Существуют различные определения информации, отражающие не только различные уровни научного исследования, но и различные стороны и свойства информации и информационных процессов.
   2.  Информационная сфера как сфера общечеловеческой деятельности, связанная с получением, переработкой, распространением и использованием информации, охватывает широкий круг проблем и задач, многие из которых рассматриваются другими науками. Комплексный междисциплинарный характер информатики обусловливает принципиальную невозможность однозначного определения предмета информатики из-за значительной степени его пересечения с предметами других наук. Действительно, информатика тесно связана, например, с такими науками, как логика, лингвистика, психология, кибернетика, системный анализ.
   3.  Бурное развитие вычислительной техники, всепоглощающее расширение областей ее применения, возрастающее влияние информационных технологий на различные стороны общественной жизни — все эти стремительно развивавшиеся в течение последних 50 лет процессы обуславливали неоднократную смену интереса научно-технической общественности в области информатики, выдвигая на передний план в качестве основного содержания ту или иную ее часть (например, теорию информации, программирование, компьютерную семантику). В информатике как науке происходила и происходит внутренняя дифференциация, также вызванная этими процессами. Характерно, что выделяются не только относительно узкие по своему содержанию дисциплины (например, теория баз данных), но и дисциплины, имеющие богатый потенциал развития, претендующие на статус одного из уровней или основных разделов информатики (информационные технологии, социальная информатика).
   4.  Информатика является одной из фундаментальных областей научного знания, изучающей информацию и информационные взаимодействия в технике, природе и обществе. Вследствие этого трудно определить ее место в общепринятом разделении наук на технические, естественные и социальные (общественные). Информатика зародилась и в настоящее время большей частью воспринимается как техническая наука. В учебных планах профессиональной подготовки специалистов с высшим образованием информатика отнесена к группе естественнонаучных дисциплин. В связи с переходом к информационному обществу все большее значение приобретают социальные аспекты информатики. Однако в учебниках и учебных пособиях основное внимание уделяется ее техническим и технологическим аспектам (иногда вплоть до вопросов проектирования информационных систем). Таким образом, имеет место искажение структуры предметной области информатики как учебной дисциплины по сравнению с ее научной проблематикой.
   Отметим, что в некоторых учебниках встречается деление информатики на теоретическую и прикладную или выделение теоретической и практической (освоение работы в конкретных программных средствах) частей. Положение усугубляется тем, что авторы различных учебников по-разному понимают содержание как теоретической, так и прикладной информатики.
   В Национальном докладе России на II Международном конгрессе ЮНЕСКО, состоявшемся в Москве в 1996 г., была предложена более развернутая, но не менее дискуссионная структура предметной области информатики, основанная на выделении пяти крупных разделов:
   1.  Фундаментальные основы информатики.
   2.  Теоретическая информатика.
   3.  Технические и программные средства информатики.
   4.  Информационные технологии.
   5.  Социальная информатика.
   С нашей точки зрения, независимо от того или иного разделения предметной области информатики в соответствующих учебных дисциплинах можно выделить четыре раздела, перечень и полнота изложения вопросов в которых определяются профилем подготовки. В частности, при профессиональной подготовке специалистов с высшим образованием экономикоуправленческой группы специальностей в рамках этих разделов целесообразно рассмотреть следующие вопросы:
   Раздел 1. Теоретические основы информатики:
   —  основные понятия информатики;
   —  роль, свойства, виды информации, информационные взаимодействия и процессы в технике, природе и обществе;
   —  принципы построения, общие свойства и классификация информационных технологий и систем;
   —  основы алгоритмизации и разработки прикладных программ.
   Раздел 2. Технические и программные средства информатики:
   —  основы построения и функционирования основных классов современных технических средств реализации информационных технологий и систем;
   —  основные классы и возможности современных программных средств реализации информационных технологий и систем;
   —  основы построения пользовательского интерфейса наиболее распространенных программных средств и основные приемы работы с ними;
   —  основы построения и функционирования локальных и глобальных сетей ЭВМ, предоставляемые ими информационные услуги.
   Раздел 3. Информационные технологии в профессиональной деятельности:
   —  технологии подготовки документов;
   —  технологии решения задач расчетного характера с помощью электронных таблиц;
   —  технологии хранения и поиска информации в базах данных и других информационных ресурсах;
   —  информационно-аналитические технологии;
   —  информационные технологии и системы в специализированных областях профессиональной деятельности;
   —  информационная безопасность и защита информации.
   Раздел 4. Социальная информатика:
   —  социальное воздействие информационных технологий;
   —  проблемы информатизации и формирования информационного общества.
   Ряд теоретических вопросов должен быть дополнен соответствующим практикумом на ЭВМ с целью формирования необходимых навыков и умений.
   Вопросы первого и четвертого разделов отражены, хотя и в различной степени, в первой и четвертой главах предлагаемой Вашему вниманию книги. Второй раздел освещен во второй, третьей и пятой главах. Вопросам информационной безопасности и защиты информации посвящена шестая глава третьего раздела. Остальные вопросы третьего раздела предполагается осветить в готовящемся к изданию учебнике «Информационные технологии управления». Для удобства читателей как пользователей ПЭВМ в приложении приведен справочник по основам работы с наиболее популярными программами. Он не претендует на систематическое обучение практической работе на ЭВМ, которому должно способствовать специальное издание.
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1.1. Информация и данные
   Термин «информация» происходит от латинского слова informatio, означающего разъяснение, изложение, осведомление. Понятие «информация» является одним из основных понятий информатики. Общепризнана сложность проблемы определения этого понятия, которая в настоящее время все еще далека от своего решения. Если проанализировать определения информации, приводимые в различных толковых словарях, монографиях, учебниках и учебных пособиях по информатике, то можно прийти к выводу о весьма широком диапазоне подходов к определению содержания понятия «информация» и других связанных с ним основных понятий информатики. Такое разнообразие подходов объясняется многими причинами. Рассмотрим основные из них.
   1.  Термин «информация» используется не только в науке, но и в других сферах человеческой жизнедеятельности.
   Под информацией в быту понимают интересующие нас сведения об окружающем мире и протекающих в нем процессах, сообщения, осведомляющие о положении дел, о состоянии чего-либо, которые передаются, воспринимаются и интерпретируются человеком непосредственно или с помощью специальных средств. В журналистике под информацией понимают сведения, обладающие новизной. В юриспруденции информация как объект правоотношений должна быть конкретизирована, определенным образом организована, связана с возможными ситуациями и отношениями для осуществления по ее поводу действий, регулируемых нормами права. Поэтому в различных нормативных правовых актах понятие «информация» употребляется в различных видах. Федеральный закон «Об информации, информатизации и защите информации» определяет информацию как «сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления». В Федеральном законе «Об участии в международном информационном обмене» говорится, что «массовая информация — предназначенные для неограниченного круга лиц печатные, аудиосообщения, аудиовизуальные и иные сообщения и материалы». Наиболее общим является философское понимание информации как результата отражения различных сторон и элементов окружающего нас мира. Заметим, что слово «информация» широко распространилось относительно недавно. В Большой советской энциклопедии оно появилось лишь 50 лет назад, во втором издании, где ему отводилось всего несколько строк, в которых информация рассматривалась как особый вид газетного жанра, т. е. одно из понятий журналистики.
   2.  В различных науках, использующих понятие «информация», можно выделить три подхода к феномену информации.
   Атрибутивный подход полагает информацию всеобщим свойством материи, проявляющимся во взаимодействии; неотъемлемым, вечно существующим атрибутом всех систем объективной реальности, организующим началом в живой и неживой природе. Такой подход, близкий к философскому пониманию информации, нашел развитие в физике, системологии. Функциональный подход предполагает, что информация и информационные процессы возникают лишь на определенной стадии развития форм движения материи, тем самым этот подход отрицает существование информации в неживой природе. Согласно данному подходу, информация через информационные процессы реализует функцию управления (самоуправления) в биологических, социальных и социотехнических (человеко-машинных) системах. Информация рассматривается как основное отличие живого от неживого. Такой подход к информации характерен для биологии, кибернетики. Антропоцентристский подход ограничивает сферу применения понятия «информация» социальными и социотехническими системами. Информация определяется как содержание (смысл) сигнала или сообщения, полученного системой из внешнего мира. Информация как содержание воспринятого сигнала изучается в лингвистике, психологии, социологии. Информацию, понимаемую таким образом, часто называют семантической информацией.
   3.  Информатика является комплексным научным направлением, имеющим междисциплинарный характер.
   Попытки сформировать понятие, обобщающее понятия «информация», используемые в различных научных дисциплинах, наталкиваются на препятствие, состоящее втом, что в каждой из этих дисциплин они включены в различные системы понятий. Понятия этих систем при таком обобщении должны быть согласованы, непротиворечивы, а это осложняется использованием в разных системах понятий одних и тех же терминов в различных смыслах. К числу таких терминов могут быть отнесены «данные», «знания». Поскольку в каждом конкретном случае рассматривается не весь комплекс дисциплин, соотнесенных с информатикой, и, более того, не весь круг вопросов, входящих в рассматриваемые дисциплины, то в определении фиксируются лишь некоторые, наиболее важные в данном контексте аспекты информации. Вследствие этого определения информации, а также других тесно связанных с ним понятий, таких, как «данные», «знания», приводимые в разных монографиях, учебниках и учебных пособиях, не соответствуют, а иногда и противоречат друг другу.
   4.  С логической точки зрения любая теория должна содержать базовые неопределяемые понятия, содержание которых может быть лишь пояснено (интерпретировано) на примерах или выявлено путем их сопоставления с содержанием других понятий.
   Наиболее последовательно эта точка зрения проявляется при построении аксиоматических теорий, нашедших широкое распространение лишь в математике. В таких теориях вводятся базовые понятия, а основные соотношения между ними, поясняющие их содержание, формулируются в виде аксиом (постулатов). Например, в геометрии вводятся базовые понятия «точка», «прямая», «плоскость» и др., которые не выражаются через более простые понятия, а их свойства задаются набором аксиом. Ряд авторов предлагает считать понятие «информация» базовым, неопределяемым понятием информатики, содержание которого раскрывается путем указания ее свойств и соотношения с другими базовыми понятиями информатики, например сообщением.
   Мы будем рассматривать понятие «информация» как базовое, основное содержание которого поясняется определением, приведенным в Федеральном законе «Об информации, информатизации и защите информации»: информация — сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления. Это определение раскрывается ниже рассмотрением свойств информации и ее соотношения с другими базовыми понятиями.
   Учитывая, что информатика изучает общие свойства информации с целью рациональной организации информационных процессов с использованием средств вычислительной техники и связи в различных сферах человеческой деятельности, будем считать, что понятие информации связывает объект, являющийся первоисточником информации, и субъекта, заинтересованного в информации об этом объекте для достижения определенных целей своей деятельности. Для уточнения содержания понятия «информация» выделим некоторую общую схему, лежащую в основе различных вариантов его определения.
   Все физические объекты находятся в состоянии непрерывного движения и изменения, сопровождающегося обменом энергией и переходом ее из одной формы в другую. Все виды энергетического обмена сопровождаются появлением сигналов, несущих в себе сведения о некотором реальном объекте, явлении или процессе, который назовем информационным объектом. Сигналы могут воздействовать на другие физические объекты, вызывая определенные изменения их свойств. Эти измененные свойства объекта также содержат в себе сведения об отражаемом информационном объекте и представляют тем самым результат его отражения. Такие изменения можно наблюдать, а при необходимости измерять разными способами. При этом образуются новые сигналы, воздействующие уже на какой-то другой объект. После окончания воздействия сигнала на объект его измененные свойства могут либо зафиксироваться и сохраняться неизменными достаточно длительное время, либо вернуться к исходному или какому-то другому состоянию, т. е. не фиксироваться. Явление зафиксированного изменения свойств физического объекта (объекта-регистратора) под воздействием сигнала, несущего сведения об информационном объекте, называется регистрацией сигнала. Зарегистрированные сигналы называются данными (рис. 1.1).
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Рис. 1.1. Регистрация сигнала
   Организацию наблюдения, измерения, фиксации сигналов осуществляет человек непосредственно или с помощью созданных им технических устройств. Очевидно, что делает он это с определенной целью: использовать зарегистрированные сведения об информационном объекте для решения стоящих перед ним или кем-то другим задач. Для того чтобы человек мог использовать данные в любое удобное для него время и там, где это необходимо, он должен уметь их распространять. Процессы распространения данных позволяют разделить получение и использование сведений об информационном объекте во времени, в пространстве, а также по исполнителям (рис. 1.2).
   Распространение данных во времени осуществляется путем их хранения на специальных материальных объектах-регистра- торах — носителях данных. Размещение данных на носителе с целью их хранения называется записью данных на носитель.
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Рис. 1.2. Регистрация сигналов, распространение и использование данных
   Самым распространенным носителем данных в настоящее время является, по-видимому, бумага. Данные на бумаге регистрируются путем изменения оптических характеристик ее поверхности, воспринимаемого глазом человека или считывающим оптоэлектронным устройством, входящим в состав сканера или факса. Данные, предназначенные для использования в компьютерах, могут храниться на специальных носителях, использующих для регистрации изменение магнитных (дискеты, винчестеры) или оптических (CD-ROM) свойств своей поверхности. Распространение данных в пространстве основано на их передаче в виде сигналов (сообщений) по каналу связи.
   Форма, в которой представлены данные, должна быть удобна для их передачи, хранения и использования. Сигналы, с помощью которых передаются сведения о некотором реальном объекте, явлении или процессе, представляют собой изменяющиеся во времени физические характеристики. Различают механические, электрические, оптические (световые), звуковые и другие сигналы. На логическом уровне сигналы и данные разделяют на непрерывные (аналоговые) и дискретные. Аналоговые сигналы представляет собой непрерывно изменяющиеся физические величины, они могут быть описаны с помощью непрерывных функций непрерывного аргумента. Человек в своей естественной жизни в основном воспринимает непрерывные сигналы (звук, свет). Речь человека — непрерывный звуковой сигнал, поэтому на незнакомом языке она воспринимается слитно. Аналоговые сигналы более удобны для передачи; они широко используются не только в природе, но и в технике: телефонной связи, телевидении, радиовещании.
   Сигнал называется дискретным, если представляющая его физическая величина может принимать лишь конечное число значений. Поскольку каждому возможному значению дискретного сигнала можно сопоставить некоторое число, то такие сигналы часто называют цифровыми. Цифровые сигналы проще хранить и легче обрабатывать. Большинство технических устройств работает либо с аналоговыми, либо с дискретными сигналами. Поэтому часто возникает необходимость их преобразования из одного вида в другой. В последнее время все более широкое распространение находят бытовые и профессиональные устройства (музыкальная аппаратура, фотоаппараты, видеокамеры, телевизоры и др.), в которых звук и изображение хранятся в цифровой форме, допускающей их обра-ботку и воспроизведение. Поскольку звук и речь являются аналоговыми сигналами, возникает необходимость их преобразования в дискретный цифровой вид. Процесс такого преобразования называется дискретизацией. С другой стороны, для обеспечения передачи по телефонной линии цифровых данных из ЭВМ нужно их преобразовать в аналоговые сигналы, которые могут быть переданы по этой линии связи. Процесс такого преобразования называется модуляцией. Процесс восстановления цифровых данных из модулированного сигнала называется демодуляцией.
   Информационные объекты не обязательно являются физическими. Они могут относиться и к социальной сфере. В этом случае введенные понятия сигнала, объекта-регистратора, регистрации и данных сохраняются. Специфику составляют лишь виды сигналов и способы их регистрации. Сигналы, которыми обмениваются люди, называются сообщениями; чаще всего они представлены в языковой форме. Наш повседневный язык — знаковая система. Основной формой представления данных при их регистрации (записи) людьми также являются знаки. В лингвистике выделяют следующие свойства знаков (рис. 1.3). У каждого знака имеются обозначающее, которое доступно восприятию с помощью органов чувств, и обозначаемое, являющееся частью мира мыслей. Условная связь между обозначающим и обозначаемым обеспечивает возможность интерпретации данных, выраженных с помощью языка. Любой знак должен рассматриваться не изолированно, а в соотнесенности с другими знаками.
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Рис. 1.3. Знак в лингвистике
   Слово также представляет собой знак, т. е. единство обозначающего и обозначаемого. Обозначающим является звучание слова, последовательность звуков или представляющих их при записи букв слова. Значение слова — обозначаемое им понятие или образ, т. е. форма мысли. Звучание слова и его значение связаны друг с другом условно. Знаками могут быть не только слова, но и предложения и целые тексты, а также тембр, интонация голоса.
   Не все знаки устной речи возможно передать в письменной. Изобретение письменности вызвало одну из информационных революций, существенно изменивших направление и ускоривших темпы развития цивилизации (см. 1.8). Наиболее развитой является алфавитная система письменности. В этой системе каждое слово в соответствии с правилами грамматики представляется упорядоченным набором элементарных знаков — символов алфавита (букв). Из слов по правилам синтаксиса образуются предложения. Для построения предложений используются и специальные символы — знаки препинания. Наряду с естественными языками используются и формальные (системы счисления, языки программирования и др.). Формальные языки характеризуются жестко зафиксированным алфавитом, строгими правилами грамматики и синтаксиса. Некоторые символы этих языков могут применяться и в естественном языке, расширяя набор его символов, например знаки арифметических операций: «+», «—», «=».
   Естественный язык с его алфавитом является универсальной знаковой системой по отношению ко всем остальным знаковым системам. Любой знак любой системы может быть выражен средствами естественного языка. С другой стороны, часто возникает необходимость записать данные на некотором искусственном формальном языке, например с помощью азбуки Морзе. Процесс представления данных в виде соответствующей им последовательности символов некоторого языка, согласно правилам грамматики и синтаксиса этого языка, называется кодированием. Полученная в результате форма представления данных называется кодом. Отметим, что зачастую и аналоговые сигналы регистрируются человеком в виде кода, как правило, цифрового.
   В любой деятельности у осуществляющего ее возникает информационная потребность — потребность в информации, необходимой для эффективного выполнения определенной работы.
   Эту информацию человек как информационный субъект использует непосредственно или с помощью средств вычислительной техники.
   Обычно отличительные признаки информации связаны с различными аспектами (группами свойств) использования данных информационным субъектом, среди которых можно выделить три основных.
   Первый из них связан с фактическим или предполагаемым использованием информации. С этой точки зрения информация — это данные, используемые информационным субъектом или полезные ему для решения стоящей перед ним задачи, достижения поставленной цели. Данные, которые по ка- ким-то причинам не используются, а только хранятся, иногда называются потенциальной информацией; данные превращаются в информацию при появлении возможности их использовать.
   Вторая группа свойств относится к информационному субъекту. Информация — это содержание, присваиваемое информационным субъектом данным, результат интерпретации им данных. Правило интерпретации устанавливает в определенном контексте соответствие между данными и получаемой из них субъектом информацией. Одну и ту же информацию можно получить из различных данных. Одни и те же данные могут быть по-разному интерпретированы (поняты) различными субъектами. Некоторые данные, например текст на незнакомом языке, субъект не может интерпретировать, так как не обладает соответствующим правилом интерпретации. Исключение возможности (существенное затруднение) извлечения информации из данных посторонними лицами путем усложнения правила интерпретации для лиц, не владеющих специальным «ключом», лежит в основе идеи шифрования. Со второй группой свойств можно связать определение информации как снятой неопределенности знаний информационного субъекта, т. е. не любого содержания данных, а лишь представляющего для него новизну.
   Свойства третьей группы уточняют предыдущее определение информации, фиксируя необходимость процессов, предшествующих использованию данных. Информация — это сведения, являющиеся объектом хранения, передачи и преобразования, полученные в результате взаимодействия данных и методов их обработки, адекватных решаемой задаче.
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   Различные свойства, отличающие информацию от данных, показаны на рис. 1.4.
   Кратко, но неполно связь между информацией и данными можно охарактеризовать следующим образом.
   Информация — это полезное содержание данных.
   Данные — это удобная форма представления информации.
   Более развернутая характеристика этой связи может быть дана путем выделения трех аспектов информации: прагматического, семантического и синтаксического (рис. 1.5).
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Рис. 1.5. Аспекты информации
   Прагматический аспект отражает соответствие информации цели, для достижения которой ее предполагает использовать информационный субъект. Определение информации как полезного содержания данных отражает в первую очередь именно прагматический аспект. С этой точки зрения анализируются потребительские свойства информации. Однако если ограничиться лишь этим аспектом, то будет утеряна связь между информацией и данными, а также сужены возможности эффективного использования данных.
   Семантический аспект определяет степень соответствия информационного объекта и его образа, содержащегося в информации (данных), т. е. характеризует смысловое содержание информации. В семантическом аспекте в информации выделяются различные информационные единицы, имеющие смысловые связи как между собой, так и, возможно, с входящими в них более мелкими информационными единицами. Информационные единицы могут отражать различные стороны информационного объекта или его составных частей.
   Синтаксический аспект информации связан с формой ее представления и не затрагивает ее смыслового содержания. Таким образом, данные представляют собой информацию в синтаксическом аспекте.
1.2. Виды и свойства информации
   Для выделения видов информации необходимо выбрать классификационные признаки в качестве оснований. Ими обычно становятся свойства информации, которые представляются существенными с точки зрения предмета информатики. Свойства любого объекта можно разделить на внешние, характеризующие его взаимодействие с другими объектами, и внутренние, которые определяются его строением и проявляются при таком взаимодействии. Внешние свойства информации непосредственно определяются информационным субъектом и информационным объектом. Внутренние свойства информации определяются структурой содержащих ее данных, лишь опосредованно зависящей от информационного субъекта и информационного объекта.
   Информационным субъектом в конечном счете всегда является человек, который может воспринимать информацию с помощью пяти органов чувств, определяющих деление информации на виды по способу восприятия. 80—90% информации воспринимается с помощью зрения: движущиеся и неподвижные изображения, написанный текст — это визуальная информация. 8—15% информации человек получает с помощью слуха: человеческая речь, музыка, другие звуки — это аудиоинформация. При помощи остальных органов чувств (осязания, обоняния, вкуса) человек получает только 1—5% информации. Сообщения на естественном языке (символьную информацию) человек в исключительных случаях может воспринимать с помощью осязания, например из книг для слепых, текст которых составлен из знаков азбуки Брайля.
   С классификацией информационных субъектов как потребителей информации связано ее деление на виды по степени значимости информации: личная, специальная, общественная. Специальная информация значима для определенной группы людей, объединенных по профессии, интересам, роду занятий и т. п. В ней можно выделить научную, производственную, управленческую, техническую и т. д. Общественная информация значима для большинства или значительной части общества. Она подразделяется на общественно-политическую, научно-популярную, эстетическую, бытовую и т. д.
   Основываясь на классах информационных объектов, выделяют такие крупные виды информации, как естественная (информация о природных объектах), социальная, техническая. Внутри этих видов возможно дальнейшее разделение на подвиды, в том числе с использованием вышеупомянутых классификационных признаков. В качестве примера укажем генетическую информацию, передающуюся в живой природе от родителей к потомкам, социально-экономическую информацию, характеризующую экономическую сторону общественной жизни.
   Современные компьютеры не являются информационными субъектами, они лишь мощное средство, помогающее человеку хранить, передавать и преобразовывать информацию. Информационными объектами компьютеры являются лишь в специальной области, связанной с их разработкой и применением. Поэтому наиболее важно с точки зрения современных методов обработки информации на ЭВМ разделение информации на виды в соответствии с ее внутренними свойствами. В первую очередь это относится к формам представления информации. Говоря о формах представления информации, вопросы ее содержания и его использования мы оставляем в стороне, лишь для пояснения. Поэтому разделение информации на виды по формам представления определяется используемыми типами и структурами данных. По типу данных информацию делят на числовую, текстовую (символьную), графическую, звуковую, видеоинформацию. В программировании возникает необходимость определения и других типов данных, поэтому используется более развернутая их классификация (см. гл. 4).
   Тип данных определяет не только способы представления информации для ее хранения, передачи и обработки, но и набор операций, которые можно производить с этими данными.
   Так, например, числовая информация, как и текстовая, представляется в виде последовательности символов, но основное отличие заключается не в том, что числовые данные используют более узкий набор символов (цифры, знаки «+», «—» и др.), а в том, что с числовыми данными можно выполнять арифметические операции, а для работы с текстовыми данными используется совсем другой набор операций. Первые вычислительные машины обрабатывали лишь числовую информацию, что нашло отражение в их названии. В настоящее время большая часть обрабатываемых данных — текстового типа. Графические данные: рисунки, схемы, чертежи, фотографии — наиболее наглядны и доступны для восприятия и осознания (интерпретации) человеком, так как сразу передают необходимый образ, а числовые и текстовые данные требуют мысленного воссоздания образа (см. п. 1.7). В последнее время в компьютерах все шире используется звуковая и видеоинформация, а также мультимедийная (многосредовая) форма представления информации, в которой комбинируются данные всех вышеперечисленных типов.
   Большие наборы данных состоят из элементов данных одинакового или различных типов. Эти элементы данных могут быть независимыми, т. е. допускать включение в набор данных в любом порядке. Однако чаще они не являются независимыми: между ними имеются некоторые отношения. Например, элементы данных могут следовать в наборе друг за другом в порядке, определяемом по какому-то признаку, которым обладает каждый элемент данных. В общем случае отношения между элементами данных отражают отношения между информационными объектами, соответствующими этим элементам данных, наборы данных являются информационными моделями систем, образуемых этими объектами.
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Рис. 1.6. Линейная структура
   Работа с большими наборами данных легче автоматизируется, если элементы данных расположены в наборе в соответствии с некоторыми правилами, образуя заданную структуру.
   В этом случае говорят, что данные являются структурированными. Структура данных определяет способ адресации элемента данных. Адрес позволяет найти в наборе нужный элемент данных, не зная его значения. Выделяют три основных типа структур данных: линейные, табличные и иерархические.
   В линейных структурах элементы данных располагаются последовательно, друг за другом. Между соседними элементами данных существует отношение непосредственного предшествования. С каждым элементом данных непосредственно или косвенно сопоставляется его порядковый номер в наборе данных, определяющий его адрес, по которому в свою очередь элемент данных однозначно определяется (рис. 1.6).
   Примером линейной структуры является последовательность символов в слове, последовательность слов в предложении, набор чисел в одномерном массиве (строке). Очевидно, что при изменении последовательности расположения элементов данных в этих наборах содержащаяся в них информация либо полностью или частично теряется, либо может быть получена только с помощью более сложных методов интерпретации.
   Табличные структуры данных сложнее линейных и отличаются от них тем, что адрес элемента данных определяется не одним номером, а несколькими. Чаще всего используют плоские (двух-мерные) таблицы, в которых имеется конечное число (т+п) линейных структур, т из них называются строками, а остальные п — столбцами. Структура таблицы определяется принадлежностью каждого элемента данных одновременно двум линейным структурам: строке и столбцу. В каждой строке имеется по одному элементу данных каждого столбца, которые расположены в порядке возрастания номера столбца. Аналогично элементы данных любого столбца, которые берутся по одному из каждой строки, расположены в порядке возрастания номера строки. Поэтому адрес элемента данных однозначно задается двумя параметрами: номером строки и номером столбца, в которых он расположен. На рис. 1.7 показана плоская таблица с тремя строками и тремя столбцами, элементами которой являются числа.
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Рис. 1.7. Плоская таблица
   Очень часто информацию удобно представить в виде набора данных с иерархической структурой. Это объясняется широким распространением соответствующего типа отношений между информационными объектами. Это, например, отношения «целое-участь» и «общее—частное». Первое из них возникает при построении организационных структур, систем административного деления, технических объектов; оно часто используется при адресации информационных ресурсов. Например, министерство может делиться на департаменты, департаменты — состоять из нескольких управлений, управления, в свою очередь, — из нескольких отделов. В верхней части рис. 1.8 представлен фрагмент иерархической структуры информационных ресурсов, располагающихся на диске С: персонального компьютера (файловой структуры этого диска). Отношение «общее—частное» широко применяется в различных классификациях и при научной систематизации объектов.
   Иерархическую структуру данных, в отличие от табличной, нельзя представить в виде комбинации конечного числа независимых линейных структур. Это связано с тем, что в иерархической структуре (иерархии) любому элементу данных может непосредственно предшествовать только один элемент, сам же он, в свою очередь, может предшествовать нескольким. Другими словами, переход к непосредственно следующему элементу неоднозначен: имеет место ветвление. Таким образом, каждый элемент данных может «порождать» не одну, а несколько зависимых линейных структур, совокупность которых также является иерархической структурой. При этом число порождаемых линейных структур не является постоянным, для разных элементов данных оно может быть различным (в том числе и нулевым). Исходную иерархическую структуру часто называют деревом; иерархические структуры, «порождаемые» каким-либо элементом, называются поддеревьями; вершина, «порождающая» дерево, называется его корнем (рис. 1.8).
   Адрес элемента данных в иерархической структуре определяется путем доступа — маршрутом (перечнем всех элементов данных), ведущим от корня дерева к нужному элементу данных.
   Адрес элемента данных (файла) история.doc определяется путем доступа:
   Диск С: > Мои документы > Рефераты > История.doc.
   Знак > используется как разделитель элементов данных маршрута.
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Рис. 1.8. Иерархическая структура данных
   С технологической точки зрения интерес представляет разделение данных на виды по типу их носителя. Выше уже упоминались такие носители данных, как бумажные, магнитные, оптиче ские. Классификация такого типа важна с точки зрения обеспечения преобразования данных с целью смены их носителя.
   Говоря о свойствах информации, необходимо иметь в виду, что даже в учебной литературе можно встретить их перечни, весьма различающиеся не только по количеству и составу, но и по определению некоторых свойств. Иногда такие перечни бывают многочисленными и слабоструктурированными. Многочисленность свойств информации несомненна, но важно выделить из них основные и раскрыть их через другие, менее существенные. Такой подход хорошо согласуется с точкой зрения, утверждающей, что важнейшими свойствами информации являются те, которые можно рассматривать как показатели ее качества.
   Прагматический аспект является основным для рассмотрения информации. С этой точки зрения основное свойство (показатель качества) информации — ее ценность, которая определяется важностью стоящих перед информационным субъектом задач, которые он может решить с ее помощью.
   С другой стороны, для того чтобы воспользоваться ценной информацией, необходимо прежде всего ее иметь. Возможность получения информации информационным субъектом определяет ее доступность. Доступность информации характеризуется возможностью получения доступа к источнику информации, пропускной способностью каналов связи, финансовыми, трудовыми, временными и другими ресурсами, необходимыми для получения информации. Характеристики, от которых зависит доступность информации, относятся в основном к синтаксическому, а также семантическому аспекту информации.
   Информация становится доступной в форме данных, в которых еще необходимо разобраться. Понятность информации определяется возможностью уяснить содержание полученных данных, составить по ним представление об информационном объекте. Эго свойство целиком относится к семантическому аспекту информации. Если информация понятна, то это означает, что в ней выделены информационные единицы, установлены связи между ними, а также проведено сопоставление этих единиц и связей с информационным объектом.
   После того как содержание данных понято, предстоит выяснить вопрос о ею полезности для информационного субъекта. Полезность информации определяется степенью необходимости и успешности ее использования для решения задач, стоящих перед информационным субъектом. Полезность информации зависит и от таких ее свойств, как полнота, актуальность и достоверность.
   Полнота информации определяется тем, насколько содержащегося в ней набора информационных единиц необходимо и достаточно для решения стоящей перед информационным субъектом задачи. Если какие-то необходимые для решения задачи свойства информационного объекта не нашли отражения в информационных единицах, то информация называется неполной. Отсутствие полноты информации в широком круге реальных задач привело к созданию специальных методов принятия решений в условиях неполной информации. Информация, содержащая отдельные информационные единицы, которые не нужны для решения стоящей перед информационным субъектом задачи, называется избыточной. Значительное увеличение избыточности поступающей информационному субъекту информации является одним из средств информационной войны с ним.
   Достоверность информации определяется степенью отражения свойств информационного объекта и его частей в информационных единицах с необходимой точностью. Информация с намеренно недостоверными значениями некоторых информационных единиц называется дезинформацией.
   Актуальность информации определяется ее способностью соответствовать задачам, решаемым информационным субъектом в данный момент. Неактуальная информация может быть как устаревшей (в случае, если не было организовано или слишком долго осуществлялось ее обновление), так и преждевременной.
   Анализ вышеприведенных свойств показывает, что полезность информации, имея отношение как к семантическому, так и к прагматическому аспекту, обеспечивает их связь.
   Резюмируя вышеизложенное, можно сделать вывод, что четырьмя основными интегральными свойствами информации (показателями ее качества) являются ценность, полезность, понятность и доступность, обеспечивающие целостное представление о качестве информации в прагматическом, семантическом и синтаксическом аспектах (рис. 1.9).
   Все вышеперечисленные свойства информации описаны на качественном уровне. Возможность, методы и практическая применимость способов их количественной оценки в настоящее время представляют собой предмет научных исследований и дискуссий. Однако имеются и количественные характеристики информации. Наиболее распространенной из них является объем данных Уд. Эта характеристика относится к синтаксичес-кому аспекту, т. е. не связана ни с содержанием, ни с использованием информации. Если данные представлены в виде кода, состоящего из п символов некоторого алфавита, то объем данных равен числу символов кода Vд=n.
   Заметим, что объем данных, по-разному кодирующих одну и туже информацию, будет, как правило, разным. Например, объем данных, содержащих информацию о числе 14 (четырнадцать), будет равен 2 (число цифр) для числового кода и 12 (число букв) для алфавитного кода. Естественно, что для корректного сравнения объема различных данных необходимо, чтобы они были закодированы одним и тем же способом. В качестве такого универсального способа применяют широко распространенное в вычислительной технике кодирование с использованием двоичного алфавита, состоящего всего из двух символов 0 и 1. Наименьшей единицей объема данных является бит — объем данных, состоящих из одного символа двоичного алфавита. Более крупной единицей является байт — объем данных, состоящих из 8 символов двоичного алфавита, т. е. равный 8 битам. Более крупной единицей объема данных являются килобайт (Кбайт), мегабайт (Мбайт) и гигабайт (Гбайт). 1 Кбайт = 2ю байт = 1024 байт. 1Мбайт = 1024 Кбайт. 1 Гбайт = 1024 Мбайт.
   Исторически одной из самых ранних и получившей широкое распространение в теории информации количественной характеристикой является введенное К. Шенноном количество информации I. Эта характеристика основывается на довольно общей модели информационного объекта, т. е. фактически затрагивает не только синтаксический, но и семантический аспект информации. Однако высокая степень общности модели в сочетании с ее узкой применимостью, как правило, делает невозможным практическое использование количества информации по Шеннону для оценки содержания данных.
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Рис 1.9. Свойства информации 

   Информационный объект может находиться в одном из N состояний, причем вероятность его нахождения в k-m состоянии равна Рк. Информационный субъект, узнав, в каком именно состоянии находится информационный объект, устраняет имеющуюся у него неопределенность, т. е. получает информацию. Количество информации о том, что объект находится в k-m состоянии, равно
 Ik=log2(1/Pk)=-log2Pk,
т. е. тем выше, чем менее вероятно нахождение объекта в этом состоянии. Поскольку заранее неизвестно, в каком именно состоянии будет находиться объект, то количество информации I находится как средневзвешенное Ik с весами Pk, равными вероятностям k-х состояний. 
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   Рассмотрим частный случай, когда все состояния равновероятны, т. е. Pk=I/N. Тогда количество информации
I=log2N.
   Если N=2m, то I=m. Но (см. п. 1.6) с помощью m двоичных символов можно закодировать 2m различных слов, каждое из которых можно рассматривать как сообщение о том, что информационный объект находится в кодируемом этим словом состоянии.
   Следовательно, в этом случае
I=Vд=m.
   Это равенство характеризует связь между двумя рассмотренными количественными характеристиками информации, а также поясняет использование для них обеих одной и той же единицы измерения — бита. Один бит информации по Шеннону снижает вдвое число неизвестных равновероятных состояний информационного объекта.  
1.3. Информационные процессы
   В параграфе 1.1 при обсуждении понятий информации и данных мы уже рассматривали такие виды информационных процессов, как регистрация, распространение (хранение и передача), кодирование данных, а также использование информации. Такая тесная связь не случайна.
   Информация существует не сама по себе, она проявляется в информационных процессах.
   Информационным процессом будем называть совокупность действий, проводимых над информацией, представленной в определенной форме, с целью достижения определенного результата. Любой информационный процесс реализуется в рамках некоторой системы, содержащей элементы, способные производить входящие в этот процесс действия. Эти системы могут иметь различную природу: биологическую, социальную, техническую. Предметом изучения современной информатики выступают в основном информационные процессы в социотехни- ческих системах.
   В научно-технической и нормативно-правовой литературе информационные процессы нередко определяются путем указания их перечня. Так, в Федеральном законе «Об информации, информатизации и защите информации» информационные процессы определены как процессы сбора, обработки, накопления, хранения, поиска и распространения информации. Приложение А к ГОСТ Р50922-06 «Защита информации. Основные термины и определения» относит к информационным процессы создания, обработки, хранения, защиты от внутренних и внешних угроз, передачи, получения, использования и уничтожения информации.
   Как мы видим, эти перечни могут достаточно существенно различаться. По этой причине представляется важной задача ранжирования информационных процессов и установления их взаимосвязи. Наиболее общими информационными процессами логично считать те, которые могут быть представлены и реализованы в системе наиболее общего вида. Такая система должна включать информационного субъекта, информационный объект, объект-регистратор, а также информационные связи между ними, отражающие их существование в реальном мире (см. п. 1.1). Вышеописанный подход приводит к выделению процессов регистрации, распространения и использования информации в качестве общих информационных процессов (рис. 1.10).
   Следующие по степени общности информационные процессы назовем основными. Они должны раскрывать и дополнять общие информационные процессы за счет рассмотрения одной или нескольких более подробных моделей системы. В качестве факторов, которые нужно учесть в более подробной модели системы, возьмем наличие нескольких информационных объектов и субъектов, объектов-регистраторов, а также других информационных элементов (устройств), распределенных в пространстве и реализующих информационные процессы в различные отрезки времени. Основные информационные процессы, в свою очередь, можно представить в виде совокупности вспомогательных процессов (функций), раскрывающих специфику их выполнения. Примерами вспомогательных процессов, используемых во многих основных процессах, являются рассмотренные в п. 1.1 кодирование и декодирование информации. В процессе регистрации часто применяют процесс дискретизации, в процессе распространения — процессы модуляции и демодуляции.
   Рассмотрим структуру общих информационных процессов, построенную в соответствии с вышеизложенным подходом (рис. 1.10).
   В процессе регистрации, реализуемом объектом-регистрато- ром, можно выделить три основных процесса:
   —  приема (восприятия) сигнала от информационного объекта, заключающегося в изменении состояния объекта-регистратора и сохранении этого изменения до окончания воздействия сигнала;
   —  записи данных (фиксации принятого сигнала) объектом- регистратором, заключающегося в сохранении измененного состояния по окончании воздействия сигнала в течение некоторого времени;
   —  хранения объектом-регистратором полученных данных в течение длительного времени вне зависимости от приема и записи им других сигналов.
   В процессе регистрации новая информация возникает безотносительно к ее использованию, поэтому в этом процессе проявляются лишь синтаксический и семантический аспекты информации. При записи принятого сигнала происходит изменение формы представления данных, в частности если непрерывный сигнал фиксируется посредством выбора одного из конечного числа состояний, т. е. фактически осуществляются его дискретизация и кодирование.
   Важность процесса хранения определяется тем, что приход еще одного сигнала от данного (а иногда и другого) информационного объекта может привести к уничтожению записанных данных. Например, следующее измерение веса тела с помощью весов не только дает новую информацию, но и уничтожает старые показания прибора. Уничтожение информации может быть вызвано и другими причинами: выделяют преднамеренное уничтожение информации (стряхивание градусника) и уничтожение информации по прошествии некоторого времени, когда она перестала быть актуальной. В более сложных объектах-регистраторах реализуется процесс хранения данных о нескольких зафиксированных в разное время сигналах. Про такие объекты говорят, что они обладают способностью накопления информации.
   В процессах распространения данных во времени и пространстве должно быть обеспечено сохранение их содержания, смысла.
[image: Рис. 1.10. Схема взаимосвязи информационных процессов] 
Рис. 1.10. Схема взаимосвязи информационных процессов
   Форма же представления данных может и должна изменяться с целью обеспечения эффективной реализации этих процессов. Поэтому для описания процессов распространения достаточно использовать лишь синтаксический аспект информации.
   Распространение информации во времени можно разделить на три основных информационных процесса:
   процесс записи данных на носитель данных;
   процесс хранения (как правило, в виде накопления) данных на носителе данных;
   процесс выдачи хранимых данных по запросу.
   Современные устройства хранения данных, реализующие эти процессы, могут работать автономно (магнитофон) или в составе вычислительных машин и систем (накопитель на магнитных дисках). Некоторые устройства могут выполнять лишь часть из вышеперечисленных информационных процессов. Например, плеер в отличие от магнитофона не имеет возможности записи информации. Хранение данных человеком осуществляется в его памяти или с помощью различных носителей данных, чаще всего бумаги.
   Непрекращающееся стремительное увеличение грандиозного объема информации, созданной и накопленной человечеством, уже давно и настоятельно требовало от него рациональной организации ее хранения. Создание библиотек и архивов явилось одним из первых свидетельств острой общественной необходимости широкодоступных хранилищ информации. Классификация и структуризация стали основой средств описания хранимой информации, без применения которых отыскать нужную информацию весьма затруднительно, а порой и невозможно. Создание и развитие вычислительной техники предоставило разнообразные средства автоматизированной записи, хранения и выдачи информации: информационно-поисковые системы, банки данных, хранилища данных и т. д. Автоматизированными информационно-поисковыми системами оснащены сейчас крупнейшие библиотеки и архивы. Находящиеся во всех вышеперечисленных хранилищах информации документы и массивы документов рассматриваются в настоящее время как информационные ресурсы. Создание и сопровождение современных информационных ресурсов осуществляются многими международными, государственными, коммерческими и общественными организациями. Этот процесс дополняется и стимулируется развитием телекоммуникационных
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средств доступа к информационным ресурсам, выполняющих функции пространственного распространения информации (см. п. 1.9).
   При распространении информации в пространстве реализуются два основных информационных процесса: один из участвующих в этом общем процессе информационных элементов (его называют источником или передатчиком) реализует процесс передачи информации по каналу связи, а другой или другие (получатель или приемник) осуществляют процесс ее получения (приема) из канала связи (рис. 1.11).
   Канал связи — это естественный или искусственный материальный объект, обеспечивающий передачу сигнала от передатчика к приемнику. Способы передачи данных и каналы связи весьма разнообразны. Исторически наиболее ранние способы заключались в пересылке носителя данных от источника к получателю информации. Такой способ, хотя и является самым медленным, часто применяется и сейчас; именно так осуществляется, например, распространение газет и журналов. Встречается этот способ и при использовании вычислительной техники, например данные с одного компьютера на другой часто переносят с помощью дискеты, в качестве канала связи при этом выступает человек. Другие способы распространения информации, использующие в качестве каналов связи физическую среду, передающую сигналы в виде звуковых или электромагнитных волн, характеризуются высокой скоростью распространения информации, но не обеспечивают хранения переданных (принятых) данных ни в источнике, ни в приемнике. Современные компьютерные средства распространения информации, например электронная почта, соединяют в себе высокую скорость передачи информации с возможностью ее хранения на электронных носителях данных.
   С точки зрения направления передачи данных выделяют симплексные каналы связи, в которых передача возможна только в одном направлении (от источника к получателю), и дуплексные, обеспечивающие такую связь между двумя объектами, при которой каждый объект может как выдавать, так и получать данные по этому каналу, т. е. дуплексный канал обеспечивает обмен информацией. Примером симплексного канала связи может служить канал передачи и приема телевизионного сигнала. Оконечные устройства, входящие в этот канал, не могут совмещать в себе функции и приема и передачи телевизионного изображения. Для обеспечения обмена информацией в интерактивных телевизионных передачах используется другой дополнительный канал связи — телефонный, с помощью которого телезритель может передать свое сообщение в телевизионную студию. Телефонный канал связи и сам по себе является дуплексным.
   В организации распространения информации выделяют четыре основные схемы (рис. 1.12):
   1.  «От одного к одному», когда имеется один источник и один получатель информации; такая схема характерна, например, для телефонного разговора.
   2.  «От одного ко многим», когда имеется один источник и несколько получателей информации; такая схема используется в телевидении и радио, а также при групповой рассылке обычных или электронных писем.
   3.  «От многих к одному», когда имеется много источников и один получатель информации; такая схема широко используется в различных системах управления, когда на одно управляющее устройство (программу) приходят данные от нескольких объектов-регистраторов (датчиков).
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   4.  «От многих к многим»; эта схема характерна для коллективного обмена информацией в ходе дискуссий, обычных или электронных конференций, так называемых «чатов» (говорилен), популярных в Интернете.
   На роль основных средств пространственного распространения информации в настоящее время претендуют цифровые информационно-телекоммуникационные сети, в первую очередь Интернет, а также другие специализированные системы государственного и межгосударственного уровня. С их помощью можно распространять телефонные, радио и телевизионные сигналы. Заметим, что электронная почта и междугородная телефонная связь через Интернет в настоящее время дешевле и гораздо оперативнее, чем их традиционные аналоги. Видеотелефонная связь очень часто осуществляется посредством Интернета.
   Интеграция средств распространения информации во времени и в пространстве осуществляется в концептуальных рамках единого информационного пространства. Концепция формирования и развития единого информационного пространства России и соответствующих государственных информационных ресурсов определяет единое информационное пространство как «совокупность баз и банков данных, технологий их ведения и использования, информационно-телекоммуникационных систем и сетей, функционирующих на основе единых принципов и по общим правилам, обеспечивающим информационное взаимодействие организаций и граждан, а также удовлетворение их информационных потребностей».
   В общем процессе использования информации информационным субъектом можно выделить три основных процесса:
   —  сбора информации;
   —  обработки данных с целью получения необходимой информации;
   —  представления информации в виде, удобном для ее восприятия, интерпретации и удовлетворения информационных потребностей информационного субъекта.
   Процесс использования информации длится определенное время, информационный субъект может представлять собой коллектив людей, а применяемые ими для реализации этого процесса средства распределены в пространстве. В силу этих причин процесс использования информации включает в себя также основные информационные процессы распространения информации.
   Процесс сбора включает в себя поиск и отбор информации, а также хранение отобранной информации.
   В процессе поиска можно выделить две составляющие: поиск источника информации и поиск необходимых данных в этом источнике. Информация, позволяющая однозначно найти источник данных, называется его адресом. Поскольку часть источника информации зачастую также может рассматриваться как источник информации, то нередко источники информации (и их адреса) имеют иерархическую структуру. Например, в качестве источника информации можно указать автора книги, саму книгу или конкретную страницу определенного издания книги. В качестве источника информации можно рассматривать не только содержимое специально организованных хранилищ информации, но и специалистов, выступающих в роли экспертов, консультантов. Зачастую поиск ограничивается поиском одного или нескольких источников информации с последующей выдачей пользователю всей имеющейся в нем информации. Примером такого поиска могут служить непосредственное наблюдение за найденным объектом, чтение книги, прослушивание лекций.
   Поиск информации может осуществляться путем формирования запросов к источникам информации, отражающих информационные потребности субъекта (пользователя). Это отражение не всегда является идеальным по двум причинам. Первая из них заключается в неполной определенности, нечеткости представления пользователя о своих информационных потребностях. Примером следствия такого нечеткого представления может служить просьба библиотекарю дать «почитать что-нибудь интересное». Второй причиной является ограниченность языковых средств построения запросов, определяемая особенностями реализации механизма поиска в хранилище информации. Например, пользуясь таким механизмом поиска, как библиотечный каталог, нельзя формулировать запросы типа «потрепанная толстая книга с синей обложкой». Характеристика степени соответствия информационным потребностям информации, найденной по запросу, выражающему эти потребности, называется пертинентностью.
   Любое хранилище информации выдает по запросу не всю содержащуюся в нем информацию, а только соответствующую этому запросу. Результаты поиска зависят от формулировки запроса и от особенностей реализации механизма поиска по этому запросу. Характеристика выданной по запросу информации, определяющая степень ее соответствия запросу, называется релевантностью. Специальные средства, имеющиеся в Интернете, называемые поисковыми серверами, позволяют по запросу пользователя находить информацию в многочисленных хранилищах информации, доступных с помощью этой глобальной сети.
   Для удовлетворения одной и той же информационной потребности можно использовать различные запросы. Выданная по ним информация будет также различаться. Это различие будет состоять как в полноте информации, так и в наличии в ней ненужной, избыточной информации. Таким образом, эффективность удовлетворения информационных потребностей пользователя при поиске информации с помощью запросов к источникам информации определяется двумя характеристиками: пертинентностью и релевантностью.
   Поскольку полученная в результате поиска информация, как правило избыточна, в процесс сбора информации включают и процесс отбора информации. При большом объеме полученной информации ее отбор может осуществляться путем повторного поиска в найденном объеме с помощью других, дополнительных запросов. Отбор информации может происходить и путем оценки полезности найденной информации, без явного формирования поисковых запросов на основе информационных потребностей. Отобранная информация, как правило, систематизируется и обязательно сохраняется в организуемых пользователем хранилищах информации. Если объемы отобранной информации велики, то хранятся ссылки на найденные источники информации (их адреса).
   Процесс обработки (переработки) данных нацелен на получение информационным субъектом необходимой ему новой информации, не содержащейся явно в собранной входной информации. Общая схема обработки информации представлена на рис. 1.13.
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   Устройство, способное выполнить обработку информации, будем называть абстрактной машиной. В качестве абстрактной машины могут рассматриваться калькулятор, человек (втом числе и информационный субъект), вычислительная машина или более сложные человеко-машинные системы. Абстрактная машина может обладать собственным хранилищем информации и использовать хранимую в нем информацию при обработке входной информации. Результаты процесса обработки называются выходной информацией.
   Термин «обработка» применительно кданным, информации и т. п. распространен очень широко (например, он используется в государственных образовательных стандартах) и закреплен в различных нормативных документах, в частности в Федеральном законе «Об информации, информатизации и защите информации». Однако понятию, соответствующему этому термину, ближе термин «переработка», означающий более радикальное изменение. Действительно, при обработке может преобразовываться не только форма представления, но и содержание данных. Поскольку такие преобразования имеют целевой характер, то именно в процессе обработки необходимо согласование синтаксического, семантического и прагматического аспектов информации.
   Изменение формы представления информации (синтаксический аспект) носит вспомогательный характер и сводится к процессам ее кодирования и декодирования. Изменение содержания (семантический аспект) происходит за счет того, что в правила преобразования входной информации закладываются знания о связи имеющихся в ней характеристик информационного объекта и других его характеристик, входящих в состав выходной информации. Человек может преобразовывать информацию как по правилам, выраженным в виде упорядоченного набора операций, так и не используя их, например интуитивно. Процесс преобразования информации по однозначно понимаемым правилам, представленным упорядоченным набором операций, называется формализованным. Он может быть реализован не только человеком, но и любой абстрактной машиной, способной воспринять этот набор и выполнить входящие в него операции в нужном порядке.
   Примерами процесса обработки информации являются:
   —  расчет по математическим формулам (преобразование исходных числовых данных в результат расчета);
   —  упорядочение списка фамилий по алфавиту (преобразование неупорядоченного списка символьных данных в упорядоченный);
   —  распознавание текста (преобразование графического образа в последовательность символов);
   —  выбор темы реферата из имеющегося списка тем.
   Первый процесс является формализованным. Второй процесс достаточно легко формализовать, однако многие выполняют его и без использования явно выраженных правил преобразования. Третий выполняется компьютером с помощью специальных программ распознавания текста, т. е. является формализованным, однако умеющие читать люди распознают текст, не прибегая к явно выраженным правилам. Четвертый процесс выполняется человеком и является неформализованным. Для того чтобы формализовать его с сохранением прагматического аспекта выбора, необходимо привлечь дополнительную информацию как о предметной области рефератов, так и о предпочтениях информационного субъекта.
   В процессе использования информации с необходимостью принимает участие хотя бы один человек — информационный субъект. В результате этого процесса его информационные потребности должны быть удовлетворены. Формы представления информации, используемые в процессах ее сбора и обработки, обычно выбирают исходя из эффективности выполнения именно этих процессов, а не удобства ее восприятия и интерпретации информационным субъектом. В процессе представления информации выходные данные переводятся в форму, позволяющую субъекту наиболее эффективно с прагматической точки зрения воспринять ее семантический аспект. Для этих целей чаще всего используются различные виды графической информации: графики, диаграммы, гистограммы. Эффективные графические формы представления разнообразной информации получили название средств когнитивной графики.
   В ряде случаев вспомогательные процессы, обеспечивающие выполнение основных информационных процессов, дополняются процессом защиты информации. Информация подлежит защите от следующих угроз (подробнее см. гл. 6):
   —  несанкционированного доступа к информации других информационных субъектов с последующим ее использованием, изменением, распространением;
   —  преднамеренного искажения, производимого, например, компьютерными вирусами;
   —  сбоев оборудования;
   —  случайной потери или искажения информации.
1.4. Информационные технологии
   Информационные технологии и системы являются разновидностями системной организации реализации информационных процессов, которые можно отнести к классу сложных организационно-технических систем (СОТС). СОТС представляет собой совокупность взаимодействующих элементов, включающую в себя объединенных в организационную структуру людей, разнообразные технические средства и характеризующуюся следующими необходимыми свойствами:
   1)  целенаправленностью. В СОТС имеется субъект, ведущий с целью получения определенного результата деятельность, направленную на ее объект;
   2)  целостностью. Целенаправленность СОТС обусловливает ее понимание как единого целого, не только выделенного, отграниченного от внешней среды, но и взаимодействующего с ней;
   3)  многоаспектностностью. СОТС характеризуется различными группами свойств (аспектами), которые необходимо учитывать при ее описании и создании, а также в ходе деятельности. Примерами часто используемых аспектов являются:
   функциональный — отражающий цели, назначение, функции, задачи системы;
   морфологический — характеризующий состав и строение системы;
   процессный — отражающий поведение системы во времени, процессы, протекающие в ее элементах.
   Описание СОТС, выполненное в некотором аспекте, называется аспектным представлением СОТС, его можно также рассматривать как систему. Аспекты описания СОТС тесно связаны между собой, однако при решении какой-то конкретной задачи на первый план обычно выступает один из них. Совокупность учитываемых при описании СОТС аспектов называется конфигуратором;
   4)  членимостью (иерархичностью). При описании СОТС в любом аспекте она может быть представлена не только в виде целого, находящегося на верхнем уровне иерархии, но и в виде взаимодействующей совокупности составляющих это целое элементов, находящихся на более низком уровне иерархии. Элементы нижнего уровня, в свою очередь, также могут быть расчленены (декомпозированы) на взаимодействующие составляющие, образуя аспектные подсистемы СОТС. Продолжая декомпозицию, можно представить СОТС в выбранном аспекте в виде иерархической структуры. Обычно элементы морфологического представления СОТС интерпретируются как элементы самой СОТС.
   Термин «информационная технология» начал широко распространяться в русскоязычной научно-технической литературе с середины 80-х гг. XX в. На рубеже 90-х гг., с выходом комплекса стандартов и руководящих документов на автоматизированные системы ГОСТ 34.XXX «Информационная технология», он получил официальное закрепление. Введение по аналогии с технологией материального производства понятия информационной технологии было вызвано осознанием необходимости технологического подхода как главного условия обеспечения эффективного производства разнообразной и качественной информационной продукции. Под информационной продукцией понимается обобщенная информация, полученная в результате обработки данных и предназначенная для распространения или реализации (подробнее см. п. 1.9).
   Государственные образовательные стандарты подготовки специалистов с высшим профессиональным образованием экономико-управленческого профиля, начиная с утвержденных в 1996 г., предусматривают изучение одной из дисциплин — «Информационные технологии управления» или «Автоматизированные информационные технологии в экономике». Такое внимание уделяется информационным технологиям не случайно. Уровень развития информационной технологии, так же как и материальной, связан с объективными потребностями и научно-техническим прогрессом общества, он оказывает влияние на его экономическую сферу, социальную структуру, культуру и идеологию (подробнее см. п.1.8 и 1.9).
   Информационной технологией будем называть системно организованную совокупность методов и способов реализации информационных процессов на базе определенного класса инструментальных средств. Информационной технологией иногда называют и науку, предметом которой являются методы и средства реализации информационных процессов.
   Системная организация информационной технологии подразумевает наличие нескольких разнокачественных сторон, аспектов ее рассмотрения и реализации. Выделяя определенный аспект или их совокупность, мы можем получить различные представления об информационной технологии. В качестве аспектов, определяющих конфигуратор информационной технологии, можно выделить:
   —  функциональный, дающий представление о целях и функциях реализуемых информационных процессов;
   —  предметный, характеризующий синтаксис и семантику входных, выходных, промежуточных, хранимых и других данных, участвующих в реализации информационных процессов;
   —  процессный, дающий представление о последовательности выполнения информационных процессов, а также составляющих их технологических работ различного уровня (процедур, операций, действий), в результате которых будут достигнуты цели процессов;
   —  инструментальный, относящийся к средствам реализации информационных процессов, в качестве которых рассматриваются программные и технические средства, а также люди, участвующие в выполнении различных работ, составляющих эти процессы.
   Наиболее подробное и практичное представление об информационной технологии дает описание информационных технологических процессов, соединяющих в себе элементы всех вышеуказанных аспектов, центральным из которых является процессный. Реализация информационного процесса с технологической точки зрения заключается в последовательном выполнении технологических работ. Выделяются различные уровни этих работ, образующих в совокупности иерархическую систему, причем работа верхнего уровня состоит из связанных с ней работ нижнего уровня (рис. 1.14).
   На рис. 1.14 линии без стрелок показывают иерархию работ, а линии со стрелками — последовательность выполнения работ на том или ином уровне. Количество уровней технологических работ и их названия могут быть и другими в соответствии с терминологией, сложившейся в предметной области, для которой создана информационная технология. Для выделения уровней используются объективные признаки инструментального характера, как правило сформулированные в явном виде. Например, процедуры могут выделяться по признаку автоматизированного рабочего места (АРМ), на котором они выполняются, операции — по признаку программного средства, входящего в состав АРМ и непрерывно используемого для выполнения работы, действия — по признаку объекта интерфейса программы, с которым оно осуществляется. При большом объеме технологических
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работ какого-то уровня для конкретизации их выполнения в нем могут выделяться подуровни. Процессы могут делиться на подпроцессы, операции и действия — на сложные и элементарные.
   Информационным технологическим процессом будем называть иерархически структурированную последовательность технологических работ, проводимых с помощью конкретных инструментальных средств по определенным правилам над входными данными для получения необходимых выходных данных в требуемой форме представления.
   Ввиду особой важности такой формы представления информационной технологии, как информационные технологические процессы, эти понятия иногда отождествляют.
   Заметим, что информационные технологии использовались человечеством с древнейших времен: письменность, книгопечатание и другие революционные изобретения не только резко увеличили масштаб и производительность информационных процессов, но и кардинально повысили темпы развития общества в целом. Однако только с изобретением компьютеров новые автоматизированные информационные технологии стали занимать более значительное место по сравнению с традиционными «безмашинными» технологиями (см. п. 1.8 и 1.9).
   Автоматизированная информационная технология — это информационная технология, основанная на использовании программно-технических средств компьютерных систем, систем телекоммуникаций, а также офисного оборудования.
   Современные автоматизированные информационные технологии можно классифицировать по признакам: функциональному, организационному, а также степени и характеру распространения.
   На первом уровне классификации по функциональному признаку информационные технологии можно разделить на проблемно-ориентированные, предметно-ориентированные и обеспечивающие (рис. 1.15).
   Проблемно-ориентированные технологии предназначены для автоматизированной реализации информационных процессов, присущих конкретным проблемным областям (сферам) человеческой деятельности. Они включают в себя технологические работы всех уровней, начиная с верхнего. Можно выделить, например, информационные технологии управленческой, проектной, научно-исследовательской, образовательной деятельности. Дальнейшая их классификация определяется классификацией видов деятельности, функций и задач, принятой в этих областях.
   Предметно-ориентированные технологии предназначены для автоматизированной реализации информационных процессов, в которых участвуют данные определенного вида, характеризующегося особенностями формы представления (синтаксиса) или, реже, семантики. Выделяют технологии работы с неструктурированными данными одинакового типа (текстовыми, числовыми, графическими, звуковыми, видео) или смешанного типа (мультимедиа) и технологии работы со структурированными данными (например, электронные таблицы, базы данных). Многие такие технологии являются инструментально-ориентированными, поскольку явно или неявно подразумевают использование определенного класса программных средств. Эти технологии
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включают в себя технологические работы, начиная с процедурного или операционного уровня.
   Обеспечивающие технологии предназначены для реализации процессов распространения информации, а также вспомогательных информационных процессов, которые могут входить в информационные процессы различного назначения.
   Отметим, что обеспечивающие информационно-технологи- ческие процессы могут входить в состав предметно-ориентиро- ванных технологических процессов, а последние — в состав проблемно-ориентированных технологических процессов.
   По организационному признаку информационные технологии делятся на индивидуальные, многопользовательские и фупповые (рис. 1.16). Индивидуальные информационные технологии ориентированы на поддержку работы одного пользователя (индивидуального информационного субъекта). Многопользовательские технологии обеспечивают информационные процессы нескольких не взаимодействующих между собой пользователей. Примером такой технологии являются технологии, реализуемые в базах данных коллективного доступа. Групповые информационные технологии предназначены для реализации информационных процессов, в которых участвует группа взаимодействующих пользователей (коллективный информационный субъект). Примером такой технологии являются технологии, реализуемые в системах документооборота.
   По степени и характеру распространения информационные технологии можно разделить на массовые, типовые и уникальные (рис. 1.17). Определяющей чертой массовых технологий является возможность и целесообразность их использования без каких-либо существенных изменений многими пользователями. Примером таких технологий может служить большинство инструментально-ориентированных технологий, в частности технологии обработки текстовой информации с помощью текстового процессора Microsoft Word 2000. В отличие от массовых типовые информационные технологии предполагают необходимость своей настройки на особенности реализации информационных процессов у конкретных пользователей. К этому классу можно отнести информационные технологии управления предприятием на базе соответствующих программных продуктов, например «1C — Предприятие». Уникальные информационные технологии ориентированы на использование одним информационным субъектом и разрабатываются либо им самим, либо по его заказу.
   Характерными чертами современных автоматизированных информационных технологий являются:
   —  повсеместное использование персональных компьютеров, цифровой техники и телекоммуникационных систем как основных средств реализации информационных процессов;
   —  интеграция возможностей различных информационных технологий в рамках как отдельных программных систем, так и взаимодействующих комплексов программ;
   —  диалоговый режим работы пользователей с программнотехническими средствами с использованием «дружественного» интерфейса, предоставляющего им удобные средства оперативного доступа к различным информационным технологиям;
   —  широкое использование различных баз данных и других информационных ресурсов на основе удаленного доступа к ним с помощью локальных и глобальных сетей.
   В качестве основных тенденций развития информационных технологий можно указать:
   1)  интеграцию возможностей информационных и телекоммуникационных технологий на основе создания комбинированных цифровых устройств для распространения и обработки различных типов информации;
   2)  глобализацию — вовлечение в информационные процессы информационных субъектов, находящихся в различных точках земного шара, независимо от национальных границ и языковых
[image: Рис. 1.17. Классификация информационных технологий по степени и характеру распространения] 
Рис. 1.17. Классификация информационных технологий по степени и характеру распространения
различий (распространение «computer english» как интернационального языка общения в сети Интернет);
   3)  интеллектуализацию — создание интеллектуальных информационных технологий, поддерживающих решение слабо- формализованных задач за счет моделирования социально-экономических, производственных, психологических, биологических и эволюционных процессов;
   4)  расширение номенклатуры и частоты применения автоматизированных информационных технологий на основе современной информационно-коммуникационной среды за счет увеличения доли процессов жизнедеятельности, реализуемых в этой среде при непосредственном общении информационных субъектов между собой, и использования различных информационных ресурсов для удовлетворения своих потребностей.
1.5. Информационные системы
   Любые информационные процессы реализуются с помощью соответствующих им информационных технологий в рамках некоторой системы, содержащей элементы, способные производить входящие в эти процессы действия. Исторически первыми информационными системами можно считать библиотеки и архивы: две тысячи лет назад в знаменитой Александрийской библиотеке насчитывалось 700 тыс. книг. Задолго до изобретения электронных вычислительных машин существовали системы, использовавшие различную счетную технику для ввода, обработки и вывода информации. Для обработки результатов переписи населения России, проведенной в 1896 г., использовалась человеко-машинная информационная система на базе машин (перфораторов и табуляторов) Г. Холлерита. Несовершенство применявшихся ручных технологических процедур привело к тому, что подведение итогов переписи заняло пять лет. В настоящее время наиболее совершенным видом организации средств реализации информационных технологий является их включение в состав автоматизированной информационной системы (АИС).
   Определение информационной системы, втом числе и автоматизированной, наталкивается на ряд трудностей, что приводит к различным формулировкам и неоднозначному пониманию этого термина. Причина этих трудностей кроется в неоднозначности выделения системы из окружающей среды и многообразии ее представлений. Важность введения и использования адекватного требованиям практики понятия АИС определяется тем, что она является объектом дорогостоящих разработки, внедрения и эксплуатации. Проанализируем два подхода к определению АИС на примере определений, данных в нормативно-правовых документах.
   Федеральный закон «Об информации, информатизации и защите информации» определяет информационную систему как организационно упорядоченную совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы. При этом составные, в соответствии с данным Федеральным законом, части АИС: документы и информационные технологии — в нем не определены, хотя неявно подразумевается, что информационные технологии включают в себя не только методы и способы, но и средства реализации информационных процессов. В Федеральном законе «Об обязательном экземпляре документов» записано, что документ — это материальный объект с зафиксированной на нем информацией в виде текста, звукозаписи или изображения, предназначенный для ее передачи во времени и пространстве в целях хранения и общественного использования. Очевидно, что такое понимание документа может быть использовано не для всей информации, передаваемой, хранящейся и обрабатываемой в АИС.
   Несколько иной подход к понятию АИС зафиксирован в государственных стандартах. Так, ГОСТ 34.003-90 «Информационная технология. Термины и определения» определяет автоматизированную систему как систему, состоящую из персонала и комплекса средств автоматизации его деятельности, реализующую информационную технологию выполнения установленных функций. Руководящий документ РД 50-680-88 «Методические указания. Автоматизированные системы. Основные положения» добавляет в состав автоматизированной системы организационно-методические и технические документы. В нем также поясняется, что в комплекс средств автоматизации включаются программно-технические средства и информация, описывающая объект автоматизации.
   Сравнивая эти два подхода к определению АИС, можно сделать вывод, что в них используется тот же конфигуратор, включающий функциональный, предметный, процессный и инструментальный аспекты, что и для информационных технологий. Главное отличие второго подхода заключается в том, что он, явно указывая назначение информационных процессов, реализуемых в АИС, решает проблему ее отграничения от внешней среды в функциональном аспекте. По ГОСТ 34.003-90 назначением автоматизированной системы является автоматизация деятельности персонала как информационного субъекта, входящего в ее состав, в то время как определение Федерального закона ничего не говорит о назначении информационных процессов. Ответ на вопрос о том, какие специалисты (информационные субъекты) должны быть включены в состав АИС, а какие входить в ее внешнюю среду, относится к решению проблемы отграничения АИС в морфологическом аспекте.
   Таким образом, относительная важность аспектов в конфигураторе АИС иная, чем в информационных технологиях. На первое место в определениях АИС ставятся морфологический (инструментальный) и функциональный аспекты. Дадим определение, учитывающее различные аспекты АИС в соответствии с табл. 1.1.
   Автоматизированная информационная система — это взаимосвязанная совокупность информации, автоматизированных информационных технологий, а также обеспечивающих их реализацию программно-технических средств и специалистов, предназначенная для эффективного выполнения комплекса работ, необходимых информационным субъектам — пользователям АИС в их деятельности.
   Далее, говоря об информационных технологиях и системах, мы будем подразумевать автоматизированные.
Таблица 1.1. Учет различных аспектов в определении АИС
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   Отметим основные отличия информационных систем от информационных технологий:
   —  информационная система включает в себя реализуемые в ней информационные технологии;
   —  информационные системы включают в себя средства реализации информационных процессов, а информационные технологии реализуются на их базе;
   —  информационные системы характеризуются наличием конкретных пользователей (информационных субъектов), в то время как информационные технологии (за исключением уникальных) предназначены для использования неопределенно широким кругом пользователей;
   —  информационные системы имеют функциональное назначение, определяемое комплексом работ, выполняемых информационным субъектом в своей деятельности, т. е. являются проблемно-ориентированными, в то время как информационные технологии могут быть не только проблемно-ориентированными, но и предметно-ориентированными или обеспечивающими.
   АИС как сложную систему невозможно адекватно и наглядно представить какой-либо одной структурой. Как следует из свойств СОТС, можно выделить в соответствии с конфигуратором АИС несколько аспектных подсистем, каждая из которых имеет многоуровневую иерархическую структуру. Общую логическую организацию АИС, определяемую ее конфигуратором, иерархическими аспектными подсистемами и принципами их взаимодействия, назовем архитектурой АИС. В табл. 1.2 представлена обобщенная архитектура АИС, включающая ее конфигуратор (перечень аспектов) и обобщенные названия аспектных подсистем первого и второго уровней.
   В состав АИС (морфологический аспект) на первом уровне входят: комплекс средств автоматизации (КСА), организационно-методические, технические и эксплуатационные документы, а также специалисты, использующие их в своей профессиональной деятельности (персонал). В КСА входят программно-техни- ческие средства и информация, описывающая объект автоматизации.
   Персонал АИС можно разделить на три категории:
   —  эксплуатационный персонал, деятельность которого направлена на обеспечение работоспособности КСА и эффективного функционирования АИС;
Таблица 1.2. Обобщенная архитектура АИС
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   —  вспомогательный персонал, выполняющий рутинные действия по вводу в КСА АИС данных, поступающих из внешней среды, а также выводу и передаче выходных данных для внутренних и внешних пользователей;
   —  внутренние пользователи, основная деятельность которых направлена на решение задач проблемной области с непосредственным использованием КСА АИС.
   Кроме того, выделяют внешних пользователей, информационные потребности которых удовлетворяются с использованием АИС, однако их непосредственное общение с КСА АИС либо отсутствует, либо составляет несущественную часть общего объема их основной деятельности.
   Обеспечивающие подсистемы, выделяемые на втором уровне, присущи любой АИС независимо от ее функционального назначения и являются объектами разработки при ее проектировании. Их состав регламентируется РД 50-680-88 «Методические указания. Автоматизированные системы. Основные положения». На рис. 1.18 показаны 8 основных обеспечивающих подсистем.
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Рис. 1.18. Обеспечивающие подсистемы АИС
   Техническое, программное и информационное обеспечение входят в состав КСА и реализуются в виде взаимосвязанной совокупности компонентов и комплексов, снабжаемых необходимой технической документацией. Остальные виды обеспечения представлены комплексом организационно-методических и эксплуатационных документов и учтены при реализации КСА.
   Техническое обеспечение АИС — совокупность всех технических средств, используемых при функционировании АИС, включая средства связи и носители данных, а также техническая документация на них.
   Основой технического обеспечения современных АИС являются вычислительные машины различных моделей. В зависимости от возлагаемых на них задач они могут иметь различную конфигурацию и характеристики. Наиболее распространенными в настоящее время являются компьютеры, построенные на использовании и развитии принципов, сформулированных Дж. фон Нейманом. Эти принципы, в частности, утверждают, что данные в компьютерах хранятся и обрабатываются в двоичном коде, а обработка данных происходит под управлением программ, хранимых, как и данные, в памяти компьютера. Устройство и принципы работы современных персональных компьютеров подробно рассматриваются в гл. 2.
   Программное обеспечение АИС — совокупность программ и программной документации для реализации всех целей и задач АИС, а также нормального функционирования технических средств. Программой называется описание на языке программирования или в машинном коде действий, которые должна выполнить ЭВМ в соответствии с алгоритмом решения конкретной задачи или группы задач. Таким образом, программу можно рассматривать как данные, предназначенные для описания последовательности операций, выполняемых ЭВМ для достижения поставленной цели или задачи. Часто под программой понимают и саму описываемую последовательность операций. Подробнее об алгоритмах рассказывается в п. 1.7, а о программах — в гл. 3 и 4.
   Информационное обеспечение АИС — совокупность всех характеризующих проблемную область массивов документов и данных, хранящихся и циркулирующих в АИС, независимо от характера носителей, на которых они записаны, включая их модели (структуры).
   Математическое обеспечение АИС — совокупность математических методов, моделей и алгоритмов обработки информации, используемых при функционировании АИС.
   Лингвистическое обеспечение АИС — совокупность языковых средств общения персонала с КСА, используемых для описания действий, которые необходимо выполнить КСА, и объектов, с которыми производятся эти действия.
   Организационно-методическое обеспечение АИС — комплекс документов, регламентирующих деятельность персонала КСА в условиях функционирования АИС, а также формы представления результатов этой деятельности.
   Правовое обеспечение АИС — комплекс правовых норм, регламентирующих правоотношения при функционировании АИС, а также юридический статус выходных документов (результатов функционирования) АИС.
   Эргономическое обеспечение АИС — совокупность взаимосвязанных требований, направленных на согласование технических характеристик КСА АИС с психофизиологическими характеристиками и возможностями персонала АИС с целью создания необходимых условий для его высокоэффективной работы.
   АИС можно классифицировать по ряду признаков, в том числе:
   1)  сфера автоматизируемой деятельности;
   2)  объект автоматизируемой деятельности;
   3)  степень и характер автоматизации деятельности;
   4)  характер обрабатываемой информации;
   5)  организационный;
   6)  территориальный.
   В зависимости от сферы автоматизируемой деятельности можно выделить такие классы проблемно-ориентированных АИС:
   —  автоматизированные системы управления (АСУ);
   —  системы автоматизированного проектирования (САПР);
   —  автоматизированные системы научных исследований (АСНИ);
   —  автоматизированные системы обработки и передачи информации, обслуживающие произвольные сферы деятельности;
   —  системы, автоматизирующие сочетание различных видов деятельности.
   Классификация по этому признаку может быть многоуровневой в соответствии с существующей в каждой сфере деятельности классификацией видов и функций деятельности. В управленческой деятельности, например, выделяют уровни (стратегический, тактический, оперативный) и функции (планирование, организация, учет, анализ, контроль) управления.
   Классификация по объекту автоматизируемой деятельности АИС также уточняет предыдущую классификацию.
   В частности, среди АСУ различают:
   —  автоматизированные системы управления отраслью (отраслевые АСУ);
   —  автоматизированные системы управления предприятием (АСУП);
   —  автоматизированные системы управления учреждением или организацией;
   —  автоматизированные системы управления подразделениями;
   —  автоматизированные системы управления технологическими процессами (АСУ ТП);
   —  интегрированные автоматизированные системы (ИАС), в которых сочетаются различные виды и объекты деятельности; например, корпоративные информационные системы, в которых автоматизируется управленческая деятельность как предприятия в целом, так и всех основных его подразделений.
   По степени и характеру автоматизации деятельности различают:
   —  системы информационного обслуживания, или информационно-справочные системы (ИСС), которые оказывают пользователям, в основном внешним, информационные услуги, предоставляя по запросам хранящуюся в них информацию, как правило, справочного характера; доля автоматизированной с помощью ИСС деятельности внешних пользователей незначительна и чаще всего нерегулярна;
   —  системы информационного сопровождения; информационно-технологические процессы таких систем содержат значительное число неавтоматизированных технологических работ среднего уровня; технологические работы (функциональные задачи), выполняемые на КСА АИС внутренними пользователями, характеризуются не только поиском, но и обработкой входной и хранимой информации;
   —  системы комплексной автоматизации деловых процессов; информационно-технологические (деловые) процессы таких систем содержат неавтоматизированные технологические работы лишь на нижнем уровне; выполняемые внутренними пользователями автоматизированные технологические работы нижнего уровня характеризуются высокой степенью использования КСА АИС.
   По характеру обрабатываемой информации, оказывающему существенное влияние на идеологию построения АИС, различают:
   —  документальные информационные системы, обрабатывающие слабоструктурируемую текстовую информацию;
   —  фактографические информационные системы, обрабатывающие жесткоструктурируемую информацию;
   —  документально-фактографические информационные системы.
   Классификация АИС по организационному признаку совпадает с соответствующей классификацией для информационных технологий, выделяя персональные (индивидуальные), многопользовательские и коллективные информационные системы.
   Данную классификацию можно дополнить, учтя территориальный аспект размещения пользователей. В зависимости от масштаба их территориального размещения информационные системы делят на:
   —  локальные (помещение, здание, группа рядом расположенных зданий);
   —  городские;
   —  территориально-распределенные (от нескольких городов до страны);
   —  глобальные (различные континенты).
   Существуют и другие классификации АИС, например основанные на вариантах построения ее программно-технической среды.
1.6. Кодирование информации
   Для организации успешного информационного взаимодействия с человеком компьютер должен уметь принимать, хранить, обрабатывать и передавать информацию тех же типов, с которыми оперирует человек. Поэтому при создании сложных организационно-технических систем, которыми являются АИС, необходимо учитывать особенности реализации информационных процессов как человеком, так и современными компьютерными и телекоммуникационными средствами. Остановимся на этих особенностях подробнее, напомнив, что информационным процессом называется совокупность последовательных действий, проводимых над информацией, представленной в определенной форме.
   Процессы обработки информации могут быть выполнены как человеком, так и компьютером. Человек может обрабатывать закодированную информацию, представленную в виде текста на естественном или специализированном языке, и незако- дированную неформализованную информацию в виде некоторых образов.
   Одной из особенностей человеческого мышления является функциональная специализация полушарий головного мозга, за открытие которой Р. Сперри в 1981 г. была присуждена Нобелевская премия по медицине. Им было установлено, что за творческие способности, связанные со словесным (кодированным) описанием объектов, отвечает левое полушарие, в то время как задачей правого полушария является пространственно-образное мышление. Однако различие между двумя типами мышления не только в том, что одно оперирует словом, а другое — образом. Левополушарное мышление организует любую информацию (неважно, в каком виде поступившую — словесном или образном) в виде однозначного текста, более или менее одинаково понимаемого различными людьми. Такая организация информации необходима для того, чтобы выбрать из всего богатства значений и смысловых оттенков слова (или другого сигнала) только существенные и установить логически упорядоченные связи между ними. Левое полушарие обрабатывает информацию последовательно и линейно, аналитически и логически. А вот задачей правого полушария является одномоментное, цельное отражение всех существующих взаимосвязей, всего богатства реального мира. Оно обрабатывает информацию глобально, синхронно и интуитивно.Однако следует помнить, что оба полушария всего лишь части одного и того же мозга, продуктивность которого прямо связана с гармонической работой обоих полушарий. Психологи определили, что, чем более выражена функциональная асимметрия полушарий, тем лучше результаты мыслительной деятельности.
   Благодаря открытиям в области функциональной асимметрии полушарий в единую систему удалось объединить взаимодействие сознания и подсознания и отношения сна с бодрствованием (рис. 1.19). Сон и подсознание вместе с правым полушарием составляют внутренний контур психики, рождающий идеи, мысли, образы. А бодрствование и сознание вместе с левым полушарием образуют внешний контур, который эти идеи и мысли осуществляет в реальной деятельности человека. Внутренний и внешний контуры, как и составляющие их модули, неразрывно связаны друг с другом.
   Более 95% информации человек воспринимает с помощью зрения и слуха — это визуальная и аудиоинформация. Часть этой информации: музыку, незнакомую речь, графические изображения, видеоинформацию — человек воспринимает как непрерывные сигналы, без последующего кодирования.
   Для организации успешного информационного взаимодействия человека с компьютером необходимо уметь кодировать все типы информации.
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Рис. 1.19. Взаимодействие сознания и подсознания
   В отличие от человека в компьютерах информация всех типов представлена более однородно — в виде цифровых кодов. Таким образом, для обработки в компьютере непрерывные сигналы (звук, графика, видеоизображения) должны быть преобразованы в цифровой код, как говорят, оцифрованы.
   Основой представления информации в современных компьютерах и других цифровых устройствах является двоичный код, состоящий из двух символов: 0 и 1.
   Использование двоичного кода объясняется причинами логического и технического характера. К первым относятся принципиальная возможность и высокая вычислительная эффективность представления любой дискретной информации в двоичном коде, а также возможность реализации любой операции над двоичными кодами с помощью логических элементов, выполняющих базовые операции двоичной логики. С технической точки зрения распространение двоичной системы объясняется отсутствием принципиальных затруднений при реализации логических элементов на основе разнообразных физических процессов и явлений, наличие (единица) или отсутствие (ноль) которых легко различить, например прохождение тока, намагниченность участка поверхности, отражение света и др.
   Напомним, что объем данных, состоящих из одного символа двоичного алфавита, называется битом. Рассмотрим представление информации различных видов с помощью двоичных кодов.
   Наиболее естественно представляется с помощью двоичных кодов числовая информация. Это связано с тем, что числа можно представлять не только в привычной для нас десятичной, но и в других системах счисления. Системой счисления называется знаковая система, в которой числа записываются и именуются по определенным правилам с помощью символов специального алфавита, называемых цифрами. Кроме цифр в алфавит системы счисления могут входить и другие знаки, например знаки «+» и «—». В наиболее удобных позиционных системах счисления количественное значение, обозначаемое цифрой, зависит от ее позиции в числе. Каждая позиционная система счисления имеет основание, равное количеству используемых цифр. Позиционная десятичная система счисления использует десять привычных нам цифр — от 0 до 9. Значения одиночных цифр — это соответствующие им целые числа от нуля до девяти. Для записи больших целых чисел используется упорядоченная последовательность цифр. Позиция в числе, занимаемая цифрой, называется разрядом. Разряды нумеруют- ся справа налево. Каждому разряду сопоставляется дающее ему название количественное значение — вес разряда, равный основанию системы счисления, возведенному в степень, на единицу меньшую номера разряда. Отношение весов соседних разрядов, таким образом, равно основанию системы счисления. Кодируемое число равно сумме разрядных слагаемых, равных цифре в разряде, умноженной на вес разряда (см. табл. 1.3).
Таблица 1.3.
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   Для кодирования дробной части числа используются позиции справа от специального символа «,», который называется десятичной запятой и разделяет целую и дробную части числа. Значение числа А по его записи [image: Рисунок] в десятичной системе счисления, состоящей из n цифр целой части и m цифр дробной части, находится по формуле
[image: Формула]
   Двоичная система счисления также является позиционной. Она использует две цифры: 0 и 1, поэтому ее основание равно двум. Правила записи чисел аналогичны только что рассмотренным для десятичной системы счисления. Различие лишь в основании степени (см. табл. 1.4).
Таблица 1.4
 [image: Таблица 1.4]
   Мы видим, что значение (десятичное) числа, записанного в двоичной системе счисления кодом 1101, равно 13 (8+4+1 = 13). Для того чтобы различить записи чисел в различных позиционных системах, после записи кода числа указывается основание соответствующей системы счисления. Для вышерассмотренного примера можно записать 11012= 1310.
   В двоичной системе можно записать и дробные числа. Их значения можно найти по формуле, аналогичной формуле (1).
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   Рассмотренный способ записи чисел, который называется способом записи (форматом) с фиксированной запятой, позволяет представить 2n+k различных неотрицательных чисел в диапазоне от 0 до 2n-1 с шагом дискретизации 2-k. Если для хранения числа выделяется N разрядов и надо хранить также и отрицательные числа, то N = n + к + 1. Один двоичный разряд выделяется для хранения знака, а положение двоичной запятой, разделяющей целую и дробную части числа, фиксировано соглашением и не требует места для хранения. В формате с фиксированной запятой в компьютере хранятся только целые числа, для которых k=0. Если для хранения целого числа отводится 32 бита (N=32), максимальное целое число, представимое в компьютере, равно 
[image: Максимальное целое число]
   Для представления действительных чисел используется более эффективный формат с плавающей запятой (другое название — плавающей точкой). В этом случае число А представляется в виде
 [image: Число А]
где М — двоичная мантисса числа, находящаяся в диапазоне -1 < М< 1; Р — двоичный порядок числа.
   Представим двоичное число 101,011, записанное с фиксированной запятой, в формате с плавающей запятой:
 [image: Число]
   Из N разрядов, предназначенных для хранения числа, записанного в формате с плавающей запятой, два бита отводятся на знаки мантиссы и порядка, m разрядов — для хранения мантиссы и р разрядов — для хранения порядка, т. е. N = m + р + 2. В персональных компьютерах действительные числа могут представляться с одинарной (N = 32, m = 23, р = 7) и двойной (N = 64, m = 52, р = 10) точностью. Шаг дискретизации действительных чисел, представленных в формате с плавающей запятой, является переменным, так как зависит от порядка числа. Относительная точность представления чисел находится в диапазоне от 2-m до 2-m-1, т. е. определяется числом разрядов мантиссы. Максимальное представляемое число равно 2Р~ — 1, т. е. определяется количеством разрядов порядка.
   Кроме двоичной в информатике используются также восьмеричная и шестнадцатеричная системы счисления, основания которых равны 8 и 16 соответственно. Для шестнадцатеричной системы счисления алфавит должен содержать 16 цифр, соответствующих числам от нуля до пятнадцати. Поэтому в качестве цифр кроме десяти привычных используются шесть первых букв латинского алфавита (см. табл. 1.5).
Таблица 1.5. Цифры шестнадцатеричной системы счисления
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   Таблица 1.5 демонстрирует, что каждой комбинации из четырехдвоичных цифр, занимающей 4 бита, соответствует одна шестнадцатеричная цифра, поэтому двоичные данные объемом 1 байт (8 бит) можно кратко записать в виде двух шестнадцатеричных цифр. Правила перевода чисел из одной позиционной системы счисления в другую достаточно просты и легко реализуются в программах компьютера.
   Текстовая информация представляет собой последовательность символов, поэтому для ее представления в виде двоичного кода достаточно иметь двоичный код каждого символа из используемого алфавита. В компьютерах для кодирования символов используются коды постоянной длины, т. е. код любого символа алфавита содержит одно и то же число битов. Используя различные коды из n бит, можно закодировать 2n символов. В частности, если код символа занимает 1 байт, алфавит может содержать не более 28=256 символов. Такого количества символов вполне достаточно для представления текстовой информации, включая прописные и строчные буквы русского и латинского алфавитов, цифры, математические символы, другие знаки.
   Каждому символу соответствует свой двоичный код согласно кодовой таблице. Для удобства в кодовых таблицах кроме двоичного кода указывается соответствующее ему десятичное число. Кодируются также служебные знаки, соответствующие клавишам клавиатуры, нажатием которых выполняются некоторые операции, например конец строки (Backspace), удаление последнего символа (Enter). При нажатии пользователем какой- либо клавиши (или одновременном нажатии комбинации клавиш) в оперативную память компьютера поступает двоичный код соответствующего символа. При отображении текстовой информации на мониторе или выводе ее на печать происходит обратный процесс декодирования: преобразование кода символа в его изображение.
   В большинстве современных компьютеров используются кодовые таблицы, основанные на американском стандартном коде для обмена информацией ASCII (American Standart Code for Information Interchange). Коды от 0 до 127 являются интернациональными, причем коды от 0 до 31 соответствуют различным операциям, а остальные — символам латинского алфавита, цифрам, знакам препинания и арифметических операций, другим знакам. Коды со 128 по 255 являются национальными, т. е. в различных национальных кодировках одному и тому же коду соответствуют, как правило, разные символы. К сожалению, в настоящее время имеется несколько русскоязычных национальных кодировок (КОИ-8, CP-1251 ISO и др.), каждая из которых задается своей собственной кодовой таблицей.
   В последнее время появился новый международный стандарт Unicode, согласно которому для хранения символа отводится не один, а два байта, поэтому с его помощью можно закодировать не 256, а 216=65536 различных символов. Начиная с 1997 г. эту кодировку поддерживают последние версии платформы Microsoft Windows&Office, а также программы-навигаторы Интернет и почтовые программы.
   Кодовые таблицы для некоторых из упоминавшихся кодов приведены в приложении. Часть из них можно увидеть с помощью текстового процессора Microsoft Word, выполнив команду меню «Вставка/Символ».
   Способности органов чувств человека воспринимать сигналы имеют определенные пределы, что учитывается при дискретизации и кодировании непрерывных сигналов для их хранения и обработки в компьютере.
   В процессе кодирования графической информации изображения производится пространственная дискретизация. Изображение разбивается на отдельные маленькие фрагменты (пикселы), каждому из которых присваивается код его цвета. Качество кодирования изображения зависит от количества пикселов и количества используемых различных кодов, соответствующих различимым оттенкам цвета.
   Пикселы располагаются равномерно по строкам. Количество строк и количество пикселов в строке определяются разрешающей способностью устройства, которое вводит (сканер) или выводит (монитор) изображение. В современных персональных компьютерах обычно используются четыре разрешающие способности монитора: 640x480, 800x600, 1024x768, 1280x1024 (первое число — число пикселов в строке, второе — число строк). Разрешающая способность глаза человека не превышает 1, что на расстоянии вытянутой руки (75 см) составляет 0,22 мм. Расчеты показывают, что на наиболее распространенных в настоящее время мониторах с диагональю 15 дюймов это соответствует разрешающей способности экрана 1280x1024 (диаметр пиксела 0,21 мм), хотя для подавляющего большинства людей, не отличающихся острым зрением, достаточно и 800x600 (диаметр пиксела — 0,35 мм).
   Используемый набор оттенков цвета называется палитрой. Количество битов в двоичном коде цвета каждого пиксела называется глубиной цвета. Если глубина цвета равна n, то палитра содержит 2n различимых оттенков цвета. Цвет формируется за счет смешивания трех базовых цветов разной интенсивности: красного (red), зеленого (green) и синего (blue). Такая модель получения цвета получила название RGB-модели по первым буквам английских названий цвета. Если интенсивность каждого базового цвета кодируется 8 битами, то глубина цвета равна 24, а палитра содержит 224=16 777 216 оттенков цвета (система точной цветопередачи True Color). В табл. 1.6 показаны коды некоторых цветов в этой системе цветопередачи.
Таблица 1.6. Коды некоторых цветов в системе цветопередачи Thie Color
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   Часто используют также систему высококачественной цветопередачи High Color с глубиной цвета, равной 16, и палитрой, имеющей 216=65 536 оттенков цвета. Заметим, что такая палитра достаточна, так как подавляющее большинство людей различает не более 10 000 оттенков цвета. Таким образом, объем памяти, необходимой для хранения изображения с разрешающей способностью 800x600 и с глубиной цвета 16 бит, составляет 800x600x16 бит = 7 680 000 бит = 960 000 байт = 0,92 Мбайт.
   Видеоизображение характеризуется теми же параметрами, что и графическое, а также дополнительно частотой смены кадров. Человек воспринимает последовательность кадров, сменяющихся с частотой 24 кадра в секунду, как плавное, динамически меняющееся изображение. Для хранения одной минуты видеоинформации с разрешающей способностью 800x600 и с глубиной цвета 16 бит необходимо иметь память объемом 0,92x24x60 Мбайт = 1 318 Мбайт = 1,29 Гбайт. Как мы видим, для хранения графической и тем более видеоинформации в форме, получающейся после вышеописанной дискретизации, нужны носители информации очень большого объема. Для решения этой проблемы используются различные способы сжатия информации, основанные на сходстве характеристик соседних (по времени и пространству) пикселов изображения.
   Для кодирования звуковой информации сначала необходимо осуществить дискретизацию непрерывного звукового сигнала (фонограммы). Фонограмму можно упрощенно представить как акустическую волну с непрерывно меняющейся амплитудой и частотой. Амплитуда сигнала определяет его громкость, а частота — тон: чем больше частота сигнала, тем выше тон. Фонограмма дискретизируется по времени: при этом непрерывная зависимость амплитуды сигнала от времени A(t) заменяется ступенчатой (рис. 1.20).
   Качество воспроизведения звука зависит от двух параметров: количества дискретных уровней громкости и количества измерений уровня громкости в единицу времени (частоты дискретизации). Человек различает примерно 110 уровней громкости, для которых постоянной является не разность, а отношение соседних уровней (логарифмическая шкала дискретизации). Если для кодировки уровня громкости использовать один байт (глубина кодирования), то можно закодировать 28 = 256 уровней. В настоящее время для кодировки громкости используются равномерная дискретизация и коды длиной 16 бит. Качество воспроизведения тональности звукового сигнала определяется частотой
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Рис. 1.20. Временная дискретизация фонограммы
дискретизации. Человек воспринимает звук в диапазоне частот от 16 до 16000 герц. Частота дискретизации лежит в диапазоне от 8000 (качество радиотрансляции) до 48 000 (соответствует качеству аудио-CD) герц. Таким образом, для хранения 1 минуты качественного звучания необходимо 16x48 000x60 бит = 46 080 000 бит = 2 880 000 байт = 2,75 Мбайт. Для стереозвука это число возрастет еще вдвое. Естественно, что для хранения звуковой информации также используются методы сжатия информации.
1.7. Обработка информации. Алгоритмы. Объекты
   Процессы обработки информации могут быть выполнены как человеком, так и компьютером. Человек может обрабатывать как закодированную информацию, представленную в виде текста на естественном или каком-то другом специализированном языке (левополушарное мышление), так и незакодированную неформализованную информацию в виде некоторых образов (правополушарное мышление). Моделирование правополушарного мышления на компьютере является весьма сложной проблемой, относящейся к направлению искусственного интеллекта.
   Смоделировать на компьютере левополушарное мышление человека легче, так как его суть состоит в способности обрабатывать информацию, представленную в текстовом виде в соответствии со сформулированной на определенном языке и однозначно понимаемой последовательностью инструкций, называемой алгоритмом. Понятие алгоритма интуитивно ясное, но теоретически достаточно сложное. Оно сформировалось в математике лишь в 20-х годах прошлого века, а начало построения теории алгоритмов на основе различных формальных определений относят ко второй трети XX века. Дадим содержательное пояснение сути таких определений.
   Под алгоритмом будем понимать сформулированное на определенном языке точное предписание, которое задает исполнимый за конечное время процесс, начинающийся с произвольных исходных данных определенной структуры и направленный на получение полностью определенного этими исходными данными результата.
   Уточнить понятие алгоритма можно, например, задав обязательные свойства алгоритмов, т. е. требования, которым должны удовлетворять предписания, задающие интересующий нас процесс. К свойствам алгоритмов, обеспечивающим возможность их эффективного использования в практической деятельности,в том числе и при разработке реализующих их компьютерных программ, можно отнести:
   правильность — алгоритм решения задачи должен давать верные результаты, иными словами, результаты, отвечающие постановке задачи и используемым исходным данным;
   параметризуемость — одним алгоритмом можно решать задачи, отличающиеся различными исходными данными, задаваемыми как параметры;
   однозначность интерпретации — интерпретация (последовательность действий при выполнении) алгоритма при любом конкретном варианте исходных данных является вполне определенной и не зависящей от интерпретатора (программы или человека, выполняющего алгоритм);
   конечность — алгоритм решения задачи не может заключаться в выполнении сколь угодно большого числа шагов; число шагов (а следовательно, и время выполнения алгоритма) должно быть конечным.
   Для лучшего понимания сущности алгоритма введем понятие абстрактной машины как объекта, способного выполнить обработку информации в соответствии с некоторым алгоритмом. С помощью абстрактной машины (AM) можно моделировать обработку информации человеком, техническим устройством, компьютером, информационной системой. AM взаимодействует с находящимся во внешней среде пользователем AM, получая от него исходные данные (ИД) и алгоритм их обработки и выдавая ему результат обработки ИД (рис. 1.21).
   Алгоритм, исходные данные и результат обработки записываются на языке, однозначно понимаемом как пользователем AM, так и самой абстрактной машиной. Назовем этот язык языком пользователя AM. Языковые и другие средства, предоставляемые абстрактной машиной пользователю для взаимодействия с нею с целью приема от него алгоритмов и исходных данных и передачи ему результатов, назовем интерфейсом AM.
   Абстрактная машина должна не только правильно распознать последовательность инструкций в алгоритме по его записи на языке пользователя с помощью интерфейса, но и выполнить их, чтобы получить результат. Другими словами, AM функционально можно разделить на две части: одна (интерпретатор) должна «понять», что нужно сделать, а другая (исполнитель) — сделать это. При этом язык действий (команд), которые способен выполнить исполнитель, может не совпадать с языком пользователя,
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Рис. 1.21. Абстрактная машина
а перечень действий отличаться от инструкций, входящих в запись алгоритма на языке пользователя. Поэтому функциями интерпретатора являются обеспечение интерфейса с пользователем, прием алгоритма и исходных данных и их перевод с языка пользователя на язык команд исполнителя, а также перевод результата исполнения алгоритма исполнителем на язык пользователя (рис. 1.21). Таким образом, исполнитель, входящий в состав AM, является, в свою очередь, вложенной в нее абстрактной машиной AM1, а интерпретатор AM — пользователем АМ1. Вложенность абстрактных машин можно продолжать до тех пор, пока язык пользователя абстрактной машины AMi (i=1, 2, 3,...) не совпадет с языком ее исполнителя (рис. 1.22).
   Поясним введенные понятия на примере. При работе человека-пользователя на компьютере (АМ) можно выделить несколько языков для записи алгоритмов. Первый — это машинный язык, или язык команд компьютера. Алфавит этого языка — двоичный. Предложения этого языка (инструкции) содержат код команды, которую должен выполнить процессор компьютера, и данные, которые используются в этой команде. Подчеркнем, что все команды машинного языка могут быть исполнены процессором (АМ2), но непривычны для человека. Производительность
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Рис. 1.22. Вложенные абстрактные машины
его труда при записи алгоритмов на этом языке будет невысокой. Второй язык — это более удобный для человека язык записи алгоритмов в графическом (язык блок-схем) или текстовом виде. Однако инструкции на этом языке непосредственно компьютером выполнены быть не могут. Проблема решается созданием и использованием третьего языка — языка программирования, предназначенного для разработки и записи на нем алгоритмов человеком, — и специальных программ (трансляторов) для перевода алгоритмов с этого языка на машинный. Таким образом, программу-транслятор можно рассматривать как интерпретатор промежуточной абстрактной машины (AM1).
   Взаимодействие пользователя с абстрактной машиной в диалоговом режиме можно представить как конъюнкцию (соединение) событий, инициируемых его действиями, с элементами интерфейса АМ (рис. 1.23).
   Каждое такое событие связывается с состоянием (например, состояние 1 нарис. 1.23), в котором находится пользователь входе диалога, и выбираемой им командой (на рис. 1.23 это команда 1)  на исполнение абстрактной машиной некоторого алгоритма, оперирующего с исходными данными (ИД 1), введенными пользователем или хранящимися в АМ. Поскольку диалоговый режим подразумевает возможность выбора пользователем определенной команды (события) из множества возможных в данном состоянии, интерпретация АМ происшедшего начинается с проверки, какое именно событие произошло, т. е. какой алгоритм необходимо исполнить. Для каждого конкретного состояния любое возможное в нем событие интерпретируется абстрактной машиной как выполнение одного из возможных для данного состояния условий
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Рис. 1.23. Взаимодействие пользователя с абстрактной машиной в диалоговом режиме
(на рис. 1.23 это условие 1), сигнализирующего о том, что произошло именно это событие и необходимо исполнить соответствующий ему алгоритм (алгоритм 1 на рис. 1.23). Результат исполнения алгоритма (результат 1 на рис. 1.23) предъявляется пользователю, при этом изменяется состояние, в котором он находится (состояние 2 на рис. 1.23). Далее происходит новое событие (на рис. 1.23 это выбор пользователем команды 4), которое вновь интерпретируется АМ с исполнением уже другого алгоритма (алгоритма 4 на рис. 1.23). После чего пользователь оказывается в новом состоянии (состояние 3 на рис. 1.23) и т. д.
   Для обобщенного описания возможностей, имеющихся у пользователя при диалоге с АМ, используются диаграммы перехода состояний (рис. 1.24). На диаграмме располагается конечное число прямоугольников, соответствующих всем возможным состояниям процесса диалога, одно из которых (на рис. 1.24 это состояние 1) является начальным. Все возможные в данном состоянии команды (условия), по которым осуществляется исполнение того или иного алгоритма, обозначаются на диаграмме стрелками, выходящими из соответствующего прямоугольника и ведущими в прямоугольник, обозначающий состояние, в которое осуществляется переход после исполнения алгоритма. Около стрелки размещают две надписи. Верхняя указывает условие, при выполнении которого должен быть исполнен алгоритм, обозначенный в нижней надписи.
   Диаграммы перехода состояний, таким образом, описывают все возможные варианты совместной обработки информации человеком (пользователем), выбирающим то или иное Условие, и компьютером, выполняющим тот или иной Алгоритм. Эти диаграммы можно строить в виде иерархически упорядоченного множества диаграмм различного уровня подробности. Любую стрелку диаграммы верхнего уровня, соединяющую какие-то два состояния, можно более подробно описать с помощью диаграммы нижнего уровня, в которой эти состояния являются начальным и конечным. При таком иерархическом описании Алгоритм на диаграмме верхнего уровня исполняется не исключительно АМ, а попеременно АМ и пользователем в режиме диалога. Алгоритм диаграмм переходов состояний нижнего уровня, исполняемый только АМ, будем называть алгоритмической процедурой или просто процедурой этой АМ.
   Пользователь, работая на ПК с каким-либо приложением (программой), снабженным современным графическим интерфейсом,
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Рис. 1.24. Пример диаграммы перехода состояний
обладает большими возможностями ведения диалога. Любое его допустимое действие над тем или иным элементом управления (элементом интерфейса), предоставляемым приложением, рассматривается как событие — выполнение некоторого условия, вызывающего выполнение соответствующей алгоритмической процедуры над имеющимися данными.
   Исходными данными для написания таких программ являются диаграммы перехода состояний, описывающие диалоговые возможности, которые должны быть предоставлены пользователю этой программы, а также описания алгоритмов (процедур), выполняемых программой, и исходных данных для них.
   В настоящее время наиболее популярны объектно-ориентированные методы создания программ, являющиеся развитием традиционного алгоритмического программирования. Идея объектно-ориентированного подхода заключается в том, что программа представляется не в виде алгоритмической процедуры — последовательности инструкций (команд), а в виде иерархически упорядоченной совокупности взаимодействующих объектов. Программный объект можно рассматривать как симбиоз структурированных данных, описывающих свойства некоторого объекта предметной области или элемента интерфейса, и методов — действий над этими данными, описываемых как алгоритмические процедуры. Обработка информации с помощью программы представляет собой конъюнкцию (соединение) событий, инициируемых действиями пользователя с объектами — элементами интерфейса, и вызываемых этими действиями методов (событийных процедур). Эти процедуры изменяют состояние (значениясвойств) объектов. Изменение свойств объектов возможно лишь посредством присущих этому объекту методов.
   Алгоритмы, которые должны быть исполнены АМ, необходимо описать на интерпретируемом ею языке. Для современных персональных компьютеров это языки систем визуального программирования, примером которых является Visual Basic (см. гл. 4). Однако, прежде чем писать программу на алгоритмическом языке, рекомендуется представить алгоритм в более привычной для человека форме.
   В настоящее время при описании алгоритмов и составлении программ наиболее удобно и распространено использование так называемых допустимых конструкций структурного программирования (ДКСП), которые бывают двух видов:
   —  базовые конструкции структурного программирования (БКСП);
   —  конструкции, полученные из БКСП или другой (исходной) ДКСП путем допустимых преобразований.
   Базовые конструкции структурного программирования делятся на три основные конструкции и две дополнительные. С помощью основных базисных конструкций можно представить любой алгоритм, втом числе и дополнительные БКСП. Дополнительные БКСП вводятся для удобства ввиду их частого использования. БКСП легко реализуются соответствующими последовательностями операторов языков программирования.
   К основным БКСП относят конструкции «следование», «ветвление», «цикл-пока».
   К дополнительным БКСП относят «выбор» и «цикл-до».
   На рис. 1.25 приведено графическое и вербальное описание конструкции «следование», заключающейся в последовательном выполнении сначала подпроцесса а, а затем подпроцесса b.
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   Мы видим, что и в графической, и в вербальной форме представления подпроцессы выполняются в порядке их следования сверху вниз. При необходимости отразить в графическом представлении алгоритма другой порядок следования можно использовать направленные стрелки.
   В качестве примера рассмотрим запись алгоритма (рис. 1.26), согласно которому переменной х сначала присваивается значение, равное значению переменной у, а затем значение переменной х увеличивается в 2 раза и к нему прибавляется единица.
   Отметим непривычное, но характерное для программирования использование знака «=» не для обозначения равенства левой и правой части выражения, а для обозначения операции присваивания переменной (стоящей в левой части) значения некоторой формулы, стоящей в правой части. Если, например, перед началом выполнения рассматриваемого алгоритма значение переменной у было равно 4, то в ходе выполнения алгоритма значение переменной х станет равным сначала 4, а потом 9.
   Большинство практических задач нельзя решить с помощью линейных алгоритмов, в которых используется только конструкция «следование», поскольку часто бывает нужно перейти к исполнению разных подпроцессов в зависимости от результата проверки выполнения того или иного условия. Большое число таких переходов может усложнить разработку, программирование и изучение логики выполнения алгоритма. Использование ДКСП помогает преодолеть этот недостаток.
   Выполнение конструкции «ветвление» (рис. 1.27) начинается с проверки условия, задаваемого логическим выражением L; если оно истинно (равно 1), то выполняется подпроцесс а, в противном случае, т. е. при L = 0, выполняется подпроцесс b. Существенной чертой конструкции «ветвление» является слияние обеих ветвей, т. е. независимо от того, подпроцесс какой именно из ветвей был выполнен, следующей будет выполняться одна и та же конструкция.
   Наличие единственного входа и единственного выхода характерно для всех конструкций структурного программирования и обеспечивает ясность логики выполнения алгоритма.
   Отметим, что в вербальном представлении конструкции «ветвление» подпроцесс, который выполняется при справедливости условия L, записывается между ключевыми словами «ТО» и «ИНАЧЕ», располагаемыми в разных строках. Подпроцесс, который выполняется, если это условие не справедливо, записывается
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Рис. 1.27. Ветвление
между ключевыми словами «ИНАЧЕ» и «ВСЕ-ЕСЛИ», также располагаемыми в разных строках. Для большей наглядности первую и последнюю строки конструкции «ветвление» (обрамление конструкции) записывают со сдвигом влево по отношению к остальным строкам, представляющим тело этой конструкции.
   Примером использования конструкции «ветвление» может служить представленный на рис. 1.28 алгоритм вычисления функции
 [image: Рисунок]
   Выполнение повторяющихся (циклических) действий можно организовать с помощью базовой конструкции «цикл-пока» (рис. 1.29). Ее выполнение начинается с проверки логического выражения (условия) L. Если оно истинно (равно 1),
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Рис. 1.28. Пример использования конструкции «ветвление»
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Рис. 1.29. Конструкция «цикл-пока»
то выполняется подпроцесс а. Для того чтобы повторная проверка имела смысл, в ходе выполнения подпроцесса а должны изменяться значения переменных, используемых в логическом выражении L. Начальные значения этим переменным, называемым переменными цикла, должны быть присвоены до выполнения конструкции «цикл-пока». Как только условие L перестает выполняться (т. е., став ложным, примет значение, равное 0), осуществляется выход из конструкции. Подпроцесс а называется телом цикла. Так же как и в других БКСП, тело цикла записывается со сдвигом вправо относительно его обрамления.
   Отметим, во-первых, что если при входе в конструкцию «цикл-пока» условие L будет равно 0, то подпроцесс а не будет выполнен ни разу. Во-вторых, заметим, что модификация в процессе а переменных цикла является необходимым, но недостаточным условием предотвращения так называемого зацикливания. Действительно, изменение переменных, входящих в проверяемое условие, не гарантирует того, что это условие когда-то перестанет быть справедливым.
   Допустимые преобразования конструкций структурного программирования, позволяющие строить более сложные алгоритмы, заключаются в подстановке в некоторую БКСП или ДКСП вместо содержащегося в ней подпроцесса любой базовой или допустимой конструкции структурного программирования.
   Примером допустимого преобразования может служить получение ДКСП, представленной на рис. 1.30. Она получена из БКСП «следование» (рис. 1.25) подстановкой БКСП «цикл-пока» (рис. 1.29) вместо второго подпроцесса.
   Представленный на рис. 1.30 алгоритм является примером использования конструкции «цикл-пока» для вычисления суммы первых 100 натуральных чисел. Этот алгоритм находит значение переменной
s= 1+2+3+4+...+100.
   При первой проверке условия цикла, когда n = 1, оно выполняется: выражение К101 истинно. К нулевому значению суммы s прибавляется единица, и она тоже становится равной единице. Затем модифицируется переменная цикла п, она увеличивается на единицу и становится равной двум. Условие n< 101 снова проверяется, и, так как оно справедливо, мы вновь выполняем тело цикла: к сумме s прибавляется п, которое равно двум, а п возрастает еще на единицу, становясь равным трем. Циклическое добавление натуральных чисел к сумме будет продолжаться до тех пор, пока мы не добавим к ней n = 100. Сразу после этого, до выхода из тела цикла, п увеличивается еще на единицу и становится равным 101. Перейдя к проверке условия цикла, мы увидим, что оно перестало выполняться; действительно, выражение 101<101 является ложным, т. е. равно 0. Следовательно, мы выходим из цикла, причем значение переменной s равно искомой сумме первых 100 натуральных чисел.
   Обобщением конструкции «ветвление» является дополнительная БКСП «выбор», число ветвей в которой может быть
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Рис. 1.30. Пример использования конструкции «цикл-пока»
больше двух (рис. 1.31). Выбор ветви и подпроцесса, который будет выполнен, осуществляется по значению переменной (указателя) п.
   Второй дополнительной БКСП является конструкция «цикл-до» (рис. 1.32). В отличие от конструкции «цикл-пока» ее выполнение начинается не с проверки условия L, а сразу с выполнения подпроцесса а. Только после его выполнения, а следовательно, и модификации переменных цикла проверяется значение логического выражения L. Вторым отличием от конструкции «цикл-пока» является то, что циклическое повторение подпроцесса а осуществляется до того, как выполнится условие L, а не пока оно выполняется. Другими словами, выход из «цикл-до» происходит при условии, что логическое выражение L истинно, т. е. равно 1. Если же условие L не выполняется (т. е. логическое выражение принимает значение, равное 0), осуществляется повторное выполнение тела цикла. Алгоритм вычисления суммы первых 100 натуральных чисел с использованием конструкции «цикл-до» приведен на рис. 1.33. Отметим, что по
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Рис. 1.32. Конструкция «цикл-до»
[image: Рис. 1.33. Пример использования конструкции «цикл-до»]
Рис. 1.33. Пример использования конструкции «цикл-до»
сравнению с алгоритмом, изображенным на рис. 1.30, логическое выражение изменилось на противоположное.
1.8. Информационные революции
   Информационные процессы, методы и средства получения, преобразования, передачи, хранения и использования информации, составляющие предмет информатики, широко использовались человечеством на протяжении всей его истории. Ученые выделяют в истории развития цивилизации несколько ин формационных революций, заключавшихся в кардинальном изменении средств, способов хранения и распространения информации, а также объема информации, доступной активной части населения. Переход на качественно новый уровень процессов информационного взаимодействия лежал в основе происходивших позднее технологических революций и сопутствующих им изменений общественных отношений.
   Первая информационная революция заключалась в появлении (примерно за 10 тыс. лет до н. э.) языка и членораздельной человеческой речи. Язык выполняет ряд функций, прежде всего служит средством выражения мысли и средством общения (коммуникации). Использование языка в практической деятельности стало информационной основой создания и освоения первых технологий в виде знаний и навыков рациональной организации этой деятельности. Возникновение языка связано с зарождением интеллектуальной деятельности: оно сделало возможным развитие процессов абстрактного мышления, накопление и распространение знаний, передававшихся от поколения к поколению в форме устных мифов и легенд.
   Поскольку носителями этих знаний были живые люди — старейшины, жрецы, то накопление и распространение знаний в первобытном обществе осуществлялось чрезвычайно медленно и недостаточно надежно. Наскальные рисунки были единственным надежным средством долговременной передачи информации потомкам.
   Вторую информационную революцию связывают с изобретением письменности, позволившим «отчуждать» знания от их живых носителей и фиксировать их на материальных носителях с помощью условных знаков (пиктограмм, а позднее — иероглифов и знаков алфавита). Наиболее древней считается письменность шумеров, возникшая более 5 тыс. лет назад. Приблизительно за 700 лет до н. э. в Греции был изобретен алфавит. Носителями информации выступали глиняные таблички, папирус, береста и т. д., позволявшие наносить на них различные знаки, а также рисунки и чертежи. Изобретение бумаги позволило уменьшить объем и вес носителя информации, облегчить и ускорить обмен ею. Создание письменности повысило степень сохранности и скорость распространения накопленных знаний, что привело к резкому расширению их круга и повышению достоверности. С изобретением письменности появились новые виды коммуникаций между людьми (почтовая связь), стало возможным развитие науки, культуры, образования. Все народы, обладавшие письменностью, владели понятием натурального числа и различными способами записи чисел.
   Письменность стала мощным фактором накопления и распространения знаний в области организации многих производственных и социальных процессов, привела к появлению первых профессий (например, писец) в сфере информационных технологий. В то же время значительная трудоемкость создания письменных документов, их концентрация в ограниченном слое общества, мизерная доля населения, имевшего возможность их использовать, являлись факторами, сдерживавшими развитие зарождавшихся технологий и производительных сил общества.
   Третья информационная революция связана с изобретением книгопечатания, которое многие ученые считают одной из первых эффективных информационных технологий. В развитии книгопечатания необходимо отметить три этапа. На первом из них тиражирование осуществлялось путем оттиска вырезанного на специальных досках текста. В 1966 г. была найдена отпечатанная не позднее первой половины VIII в. в форме свитка книга Dharani Sutra of Pure Light, хранящаяся в настоящее время в Национальном музее в Сеуле. Предполагается, что книгопечатание началось в Китае в конце VII в. Второй этап связан с изобретением наборного книгопечатания, которое позволило резко увеличить не только тираж, но и перечень печатаемых книг. Наибольшее значение для развития цивилизации имела Библия, напечатанная И. Гутенбергом в 1456 г. Она послужила толчком для развития книгопечатания по всей Европе. К концу XV в. в 12 европейских странах было издано 40 тыс. экземпляров книг. Однако воздействие книгопечатания долгое время было ограничено из-за почти полной неграмотности населения и низкой интенсивности использования информации в производстве. В то же время издание книг существенно расширяло возможности получения знаний, образования и способствовало преодолению этого ограничения. Внедрение книгопечатания в социальную практику привело к взрывообразному росту количества используемых в обществе документов, обусловивших интенсивное распространение информации, научных знаний и информационной культуры. Не случаен тот факт, что вслед за книгопечатанием последовала эпоха Великих географических открытий, развития мануфактуры, начался стремительный рост числа изобретений и научных открытий. С XVI в. ведет свою историю большин- ство крупнейших европейских библиотек. Изобретенные в XIX в. ротационные машины позволяли быстро делать многократные десятки и сотни тысяч отпечатков, что положило начало многотиражным периодическим изданиям. Информация стала доступна каждому грамотному человеку.
   Четвертая информационная революция началась в конце XIX в., когда получили широкое распространение такие устройства электрической связи, как телеграф, телефон, радио, позволявшие оперативно передавать значительные объемы информации.
   Предшественниками этих устройств были системы оптической (визуальной) связи, основанные на использовании разнообразных сигнальных огней или флажков. Оптический телеграф, изобретенный в 1791 г. К. Шаппом, основывался на использовании семафоров, которые могли находиться в разных положениях. Уже через три года была построена первая коммерческая линия связи Париж — Лилль. Самая длинная линия — 1200 км — действовала в середине XIX в. между Петербургом и Варшавой. Сигнал по этой линии проходил за 15 минут.
   Первый телеграфный аппарат, предусматривавший получение сигналов путем замыкания электрической цепи телеграфистом с помощью специального приспособления (ключа) и последующую их передачу по проводам, был сконструирован российским ученым П.Л. Шиллингом в 1832 г., а затем неоднократно совершенствовался. Первая в мире действующая телеграфная линия протяженностью 21 км была построена в 1839 г. Электрический телеграф позволил не только увеличить дальность, скорость и надежность передачи сообщений, но и решить проблему оперативной связи между странами, разделенными морями и океанами. В 1851 г. был проложен подводный телеграфный кабель между Англией и Францией, а в 1866 г. — первые трансатлантические кабели. Таким образом, электрический телеграф образовал первую достаточно оперативную глобальную коммуникационную сеть.
   Изобретение и развитие телеграфа стимулировали работы по созданию специальных кодов, с помощью которых передавалась информация. Наиболее известными из них являются азбука Морзе и пятиразрядный двоичный код, использовавшийся в буквопечатающем телеграфном аппарате Бодо (1874 г.). В телеграфных аппаратах впервые стала использоваться подготовленная заранее бумажная перфолента (лента с рядами отверстий), благодаря которой уже в 1858 г. можно было передавать до 500 букв в минуту, что в 5—6 раз больше, чем при ручной передаче информации телеграфистом. Начало передачи изображений по телеграфу относится к 1855 г. (являющийся предшественником телефакса «пантелеграф» Дж. Казелли).
   Первые телефонные аппараты, созданные Ф. Рейсом в 1861 г. и А. Беллом в 1876 г., использовали тот же принцип замыкания электрической цепи, что и в телеграфных аппаратах. Замыкание осуществлялось мембраной под действием человеческого голоса. Полученные электромагнитные колебания передавались по проводам в приемный аппарат, позволяя воспроизвести в нем также с помощью мембраны переданную речь.
   Первые передатчики радиосигналов (электромагнитных колебаний определенного диапазона частот) были независимо изобретены A.C. Поповым и Г. Маркони (1895 г.). В 1896 г. Г. Маркони был получен патент на использование радиопередатчика для передачи телеграфных сообщений, что привело к избавлению телеграфной, а затем и телефонной связи от проводов. Уже в 1898 г. с помощью радиотелеграфа начали передавать информацию для газет. Впоследствии радио само стало средством информации, причем первым, к которому по праву применим термин «средство массовой информации». Первая в мире мощная радиовещательная станция была создана в Москве в 1922 г.
   Венцом четвертой информационной революции является телевидение, изобретение которого относится к началу XX в. В 1897 г. К.-Ф. Браун изобрел электронно-лучевую трубку (в будущем — кинескоп) для исследования электрических колебаний. Подвижное изображение геометрических фигур с помощью электронно-лучевой трубки было впервые продемонстрировано российским ученым Б.Л. Розингом в 1911 г. Д.Л. Берд продемонстрировал первую систему телевизионной записи на алюминиевые диски, предвосхитившую изобретение видеокассет. В 1930 г. А.П. Константинов запатентовал первую электронную передающую трубку (телепередатчик). В.К. Зворыкин в 1933 г. завершил работы по созданию полностью электронной системы телевидения. Телевидение не только привело к созданию феномена средств массовой информации и массовой культуры, но и, по мнению некоторых ученых, стало фундаментально новым способом коммуникации, характеризующимся сенсорной имитацией реальности и психологической легкостью восприятия. В тоже время ученые отмечают, что, хотя телевидение лучше при- способлено для непринужденного общения, систематическому изложению более благоприятствует печатное слово.
   В этот же период были изобретены разнообразные средства не только передачи, но и записи, хранения и воспроизведения звука, неподвижного и подвижного изображения. В 1839 г. Л.-Ж.-М. Дагер разработал первый практически пригодный способ фотографии. Через 50 лет Дж. Истмен создал пленочный фотоаппарат, сделавший возможным получение изображений широкими массами любителей. Датой рождения кино считается 1895 г., когда в Париже братья О. и Л. Люмьер продемонстрировали свои первые фильмы. В 1889 г. на Всемирной выставке в Париже было продемонстрировано первое звукозаписывающее устройство — фонограф Т.-А. Эдисона. Запись звука на кинопленку была запатентована И.Л. Поляковым в 1900 г.
   Четвертая информационная революция существенно повысила роль информации как средства воздействия на общественное сознание, на развитие общества и государства. Благодаря вышеуказанным средствам коммуникации впервые стало возможным говорить о едином информационном пространстве не только в национальном, но и в общемировом масштабе. Продолжающееся и в наши дни совершенствование данных средств, а также средств записи и воспроизведения изображения и звука привело к тому, что в экономически развитых странах они имеются сейчас практически в каждой семье, повышая возможности общения людей между собой.
   Своим возникновением информатика как наука обязана пятой информационной революции, которая была вызвана появлением в середине XX в. средств электронной цифровой вычислительной техники, из которых, прежде всего, следует отметить вычислительные машины. Основой предыдущих информационных революций было развитие средств хранения и распространения информации, улучшение же качества ее обработки обеспечивалось главным образом лишь благодаря развитию человеческого потенциала. С созданием цифровых вычислительных машин (компьютеров) у человеческого разума появился конкурент сначала в области проведения научных и инженерно- технических расчетов, потом в области обработки экономической и иной управленческой информации, а затем и в других самых разнообразных областях интеллектуальной деятельности. Принципиальной особенностью компьютеров является единый (цифровой) способ представления информации любых форм и видов для ее последующей обработки. Другой класс устройств вычислительной техники, основанный на представлении обрабатываемой информации в виде непрерывных (аналоговых) значений физических величин, имеет не менее древнюю историю, но в настоящее время нашел не столь широкое распространение, главным образом в специализированных устройствах.
   Использование различных приспособлений и устройств для облегчения счета ведет свою историю с глубокой древности (абак и другие виды счета, предназначенные для выполнения сложения и вычитания, были известны 2500 лет назад). Первая механическая машина, выполнявшая четыре арифметических действия, была описана в 1623 г. В. Шиккардом и реализована в двух экземплярах. Начиная с 1642 г. была построена серия из 50 механических счетных машин более сложной конструкции, предложенной Б. Паскалем. Сконструированный в XVII в. Г.-В. Лейбницем механический арифмометр мог выполнять четыре арифметических действия. В основу его устройства были положены новые принципы и конструктивные решения, существенно ускорявшие выполнение операций умножения и деления. Несмотря на обилие различных конструкций механических счетных машин, устойчивый спрос на них возник только с бурным развитием промышленности и ростом банковских расчетов в XIX в., в последней четверти которого началось их серийное производство. Выпуск клавишных арифмометров с электроприводом для массовых несложных вычислений продолжался до начала 70-х гг. XX в., когда они были вытеснены электронными клавишными вычислительными машинами, предшественниками современных электронных калькуляторов. В 1969 г. в СССР было выпущено 300 тыс. арифмометров.
   Проект аналитической машины, предусматривавший ее работу по заранее составленной программе, был предложен в 1832 г. английским математиком Ч. Бэббиджем, но не был до конца реализован. Последовательность (программа) вычислений задавалась набором специальных перфокарт, управлявших выполнением операций и передачей чисел между отдельными блоками машины. Первая в мире программа для этой машины была написана в 1843 г. А. Лавлейс, по имени которой назван один из современных языков программирования — Ада. Вывод числовой информации из этой машины предусматривался как на перфокарты, так и на устройство печати. Планировался вывод графиков кривых, а также вывод на долговременные запоминающие устройства.
   Важным этапом в развитии вычислительной техники были устройства, основанные на использовании электромеханических элементов (электромагнитных реле). Они прошли путь развития от счетно-перфорационных комплексов (Г. Холлерит, 1887 г.), применявшихся для статистической обработки результатов переписи населения, до первых универсальных вычислительных машин с программным управлением (модель Z-3 К. Цузе, 1941 г.; модель MARK-2 Г. Айкена, 1947 г.).
   Однако быстродействие и надежность электромеханических элементов, а следовательно, и созданных на их основе вычислительных машин были ограничены в силу физико-технических причин. В СССР последняя крупная релейная вычислительная машина РВМ-1 была создана в 1957 г. и эксплуатировалась до конца 1964 г. Технологической базой, обеспечившей прорыв сдерживавших развитие вычислительной техники ограничений, стала электроника.
   Триггер, электронное реле на двух электронных лампах, было изобретено в 1913 г. М.А. Бонч-Бруевичем. Первая электронная ЭВМ Colossus, созданная спустя 30 лет в Англии, содержала 2000 ламп, однако была узкоспециализированной, так как предназначалась для дешифровки.
   Первой универсальной электронной вычислительной машиной считается ЭВМ ENIAC, созданная под руководством Д. Моучли и Д. Эккерта в США в конце 1945 г. Эта машина весила 30 тонн, содержала 18 тыс. электронных ламп, другие элементы, потребляла мощность 140 кВт и имела внушительные размеры (ширина 4 м, длина 30 м, высота 6 м). Первая ЭВМ проработала почти 10 лет, выполнив за время своего существования операций больше, чем все человечество до момента ее создания. Однако ENIAC не была полностью автоматической ЭВМ, так как для перехода на другую программу вычислений необходимо было произвести перекоммутацию многих узлов машины с помощью штеккеров аналогично тому, как это делалось на ранних телефонных станциях (коммутаторах) для соединения абонентов. Для сложных программ такая работа занимала два дня.
   При разработке следующей американской машины — EDVAC программа записывалась в специальную память электронным методом, значительное внимание также было уделено принципам построения ЭВМ. Дж. фон Нейман в 1945 г. подготовил специальный научный отчет, в котором он описал логическую организацию и принципы функционирования компьютера, независимые от его элементной базы. В отчете была обоснована необходимость использования двоичной системы счисления, электронной технологии, последовательного выполнения операций. Создание машины EDVAC продолжалось семь лет и было полностью завершено лишь в 1952 г. Поэтому первой универсальной электронной вычислительной машиной считается созданная в 1949 г. под руководством М. Уилкса английская ЭВМ EDSAC. В конце 1951 г. в СССР были созданы две универсальные электронные вычислительные машины. В Киеве под руководством С.А. Лебедева — МЭСМ (малая электронная счетная машина), в Москве под руководством И.С. Брука — ЭВМ М-1. Ламповые машины представляли первое поколение ЭВМ, использовавшихся в основном для научно-технических расчетов в военно-промышленной сфере.
   Второе поколение ЭВМ создавалось на базе транзисторов, первый образец которого был изобретен в США в 1947—1948 гг. Дж. Бардином и У. Браттеном, получившими в 1956 г. Нобелевскую премию за свое открытие вместе с физиком-теоретиком У. Шокли. Первые транзисторные ЭВМ были созданы в США: специализированная (бортовая) — в 1955 г., универсальная RCA- 501 — в 1959 г. Первая отечественная ЭВМ на транзисторах «Раздан» появилась в 1960 г. Новая элементная технология позволила резко повысить надежность и производительность ЭВМ, снизить вес, габариты и потребляемую мощность. В рамках второго поколения четко проявилось разделение ЭВМ на малые, средние и большие. Большое значение имело развитие устройств ввода/вывода и создание алгоритмических языков программирования, упростивших взаимодействие пользователей с ЭВМ. Все это позволило существенно расширить сферу их применения, включив в нее инженерные и планово-экономические задачи, задачи управления отраслями, предприятиями и технологическими процессами. Мировой парк ЭВМ за счет машин второго поколения увеличился примерно в 10 раз и насчитывал порядка 100 000 машин.
   Изобретение в 1957—1959 гг. интегральных схем, явившихся элементной базой ЭВМ третьего поколения, связано с именами Д. Килби и Р. Нойса. На тонкой пластинке из полупроводникового материала площадью 1—2 см2 размещалось несколько логических элементов, образованных десятками соединенных между собой транзисторов. Впоследствии число логических элементов в одной интегральной схеме было доведено до нескольких тысяч. Важной архитектурной особенностью ЭВМ третьего поколения стало использование в них операционных систем — поставлявшихся вместе с ЭВМ программ, решавших задачи управления различными техническими ресурсами ЭВМ при их совместной работе, а также обеспечивавших одновременное выполнение нескольких программ в режиме мультипрограммирования. Отсчет вычислительных машин третьего поколения принято вести с широко известной серии ІВМ/360, состоящей из 11 моделей ЭВМ, выпуск которой был начат в США в 1964 г. В 1965 г. была создана первая мини-ЭВМ PDP-8, появившаяся в результате неполной универсализации специализированного микропроцессора (программно-управляемого устройства, выполненного в виде интегральной схемы) для управления ядерным реактором. В СССР в 1972 г. было организовано производство Единой серии ЭВМ (ЕС ЭВМ), представлявших собой аналог серии ІВМ/360. Наряду с ЕС ЭВМ в СССР с 1970 г. было начато производство серии малых ЭВМ (СМ ЭВМ), аналогичных зарубежным компьютерам серии PDP.
   Наиболее широкое применение ЭВМ третьего поколения нашли в информационных системах уровня предприятия и отрасли, они широко использовались при автоматизации научных исследований и проектирования. Важную роль в расширении области применения ЭВМ сыграли увеличение количества различных языков программирования, в том числе специализированных, создание пакетов прикладных программ различного назначения, разработка систем управления базами данных (СУБД). Парк ЭВМ за счет машин третьего поколения увеличился еще в 10 раз. Массовыми стали профессии инженеров по обслуживанию ЭВМ, программистов, разработчиков информационных систем различного назначения. Дисциплины, посвященные изучению вычислительной техники, программирования, автоматизированных информационных систем, включались в учебные планы подготовки не только инженеров, но и специалистов экономико-управленческого профиля.
   Конструктивно-технологической основой вычислительной техники четвертого поколения являются большие (БИС) и сверхбольшие интегральные схемы (СБИС), созданные соответственно в 70—80-х гг. XX в. Такие интегральные схемы могли содержать сотни тысяч транзисторов на одном кристалле (чипе). Элементная база СБИС позволила создавать микро- и мини-ЭВМ, превосходящие по своим возможностям средние и большие ЭВМ предыдущего поколения при значительно меньшей стоимости. Первый универсальный микропроцессор был изобретен инженером фирмы Intel Т. Хоффом в 1971 г. Микропроцессор Intel-8080, созданный в 1974 г., стал стандартом для микрокомпьютерной технологии и послужил основой для создания персональных компьютеров (ПК).
   Первой микроЭВМ можно считать созданный в 1974—1975 гг. Э. Робертсом компьютер Altair-8800. На его основе С. Возняком и С. Джобсом были созданы Apple-1 (1976 г.) и Арр1е-2 (первый коммерчески успешный ПК). В 1981 г. фирма IBM начинает выпуск своих серий IBM PC (personal computer) и PS/2, давших родовое имя всем микроЭВМ. При промышленном выпуске персональных компьютеров фирмы IBM использовались технологии, разработанные для нее другими фирмами. Поэтому они стали уязвимы для клонирования, которое вскоре начало практиковаться в массовых масштабах, особенно в Азии. Хотя этот факт подорвал господство IBM в мире персональных компьютеров, однако пользование клонами IBM PC распространилось по всему миру, фактически решив вопросы унификации и стандартизации архитектуры ПК и их компонентов, а также развития программного обеспечения для них. Невысокая цена, малые вес, габариты и потребляемая мощность, относительная простота эксплуатации обеспечили проникновение компьютеров на многочисленные рабочие места в крупные, средние и мелкие организации и предприятия, а также их приобретение для домашнего использования. Если раньше мировой парк ЭВМ каждые 10 лет возрастал примерно в 10 раз, то с появлением ПК за 10 лет произошло стократное увеличение числа компьютеров в мире. В апреле 2002 г. был продан миллиардный персональный компьютер.
   Другим классом машин, определяющим лицо четвертого поколения, стали многопроцессорные суперЭВМ, создающиеся на принципах параллельной обработки данных. В настоящее время в мире эксплуатируется несколько тысяч таких машин, каждая из которых обладает производительностью до миллиарда операций в секунду.
   Проект пятого поколения ЭВМ, опубликованный в 1981 г. в Японии, предполагал, что на базе дальнейшего развития СБИС будут построены ЭВМ, удовлетворяющие качественно новым функциональным требованиям. В перечень этих требований входили:
   —  интеллектуальность, обеспечиваемая реализацией эффективных систем ввода-вывода аудиовизуальной информации и диалоговой обработки информации с использованием естественных языков;
   —  упрощение процесса создания программ за счет их автоматизированного синтеза по описанию на естественном языке исходных требований к ним;
   —  высокие экономические и эксплуатационные качества в сочетании с хорошей адаптируемостью к разнообразным приложениям.
   За прошедшее двадцатилетие этот проект все еще в основном не реализован. Одной из причин этого является расхождение его целей с кардинальными изменениями информационных технологий, связанными с шестой информационной революцией. Эти изменения вызваны формированием и развитием глобальных информационно-коммуникационных сетей, охватывающих все страны, проникающих в каждый дом, на каждое рабочее место, вызывающих коренные изменения организации производственной, торговой и иной профессиональной деятельности.
   Телекоммуникации были революционизированы путем сочетания «узловых технологий» (электронные коммутаторы и маршрутизаторы) с новыми технологиями связи. Первый промышленный электронный коммутатор ESS-1 был введен Bell Labs в 1969 г. В середине 70-х гг. прошлого века прогресс в технологии интегральных схем привел к созданию цифрового коммутатора, превосходящего аналоговые по мощности, гибкости и скорости работы. Оптоволоконные технологии передачи данных (70-е гг.) и сотовая телефонная связь (90-е гг.) позволили повысить пропускную способность и количество абонентов, правда увеличив стоимость услуг связи.
   Развитие телекоммуникаций в сочетании с повсеместным распространением компьютеров привело к появлению сетевых информационных технологий. Основным фактором их развития является глобальная сеть Интернет, с помощью которой осуществляется передача сообщений между компьютерами, а также поиск разнообразной информации на основе гипертекстовой технологии ее представления. Считается, что начало созданию этой глобальной сети положили появившиеся в 70-х гг. прошлого века две американские сети военного (ARPANET) и научного (NSFNET) назначения, которые впоследствии объединились. Интернет захватывает все более широкий спектр видов коммуникаций между людьми: электронная почта дешевле, быстрее и удобнее не только почты, но и телеграфа и факса. Сетевая междугородная и особенно международная телефонная связь существенно дешевле традиционной. Расширяется номенклатура электронных цифровых устройств (фотоаппараты, видеокамеры, телевизоры и др.), обладающих возможностями обмена информацией с персональными компьютерами; разработаны и широко используются форматы и средства воспроизведения на компьютере записанных на компакт- дисках произведений музыкального, изобразительного и киноискусства; создаются и размещаются в Интернете электронные версии газет и журналов. Все это и многое другое позволяет говорить о создании единого цифрового информационного пространства.
   Таким образом, суть шестой информационной революции заключается в создании общемирового информационного пространства на базе программно-технических средств, средств связи, информационных ресурсов, образующих единую информационную инфраструктуру, в которой активно взаимодействует все большее количество людей, предприятий, государственных и общественных организаций. С другой стороны, эти изменения серьезно трансформируют жизнь личности, общества, государства, приводя к изменению цивилизационного характера — формированию информационного общества.
1.9. Информационная сфера общества
   Рассмотрим подробнее социальное воздействие широкого распространения информационных технологий в ходе происходящей в настоящее время шестой информационной революции. Информатизация общества, как отмечалось во введении, является процессом, охватывающим все стороны общественной жизни, предусматривающим систематическую реорганизацию и повышение эффективности любой социально значимой деятельности на основе применения современных информационных и коммуникационных систем и технологий. Создание на основе глобальных сетей единой мировой информационной инфраструктуры, обеспечивающей активное взаимодействие людей, предприятий, государственных и общественных организаций, приводит к формированию информационного общества.
   Важность этого процесса была осознана широкой научной общественностью. Еще в середине 70-х гг. прошлого века для обозначения новой научной дисциплины, изучающей на основе информационного подхода общественное знание, социальную коммуникацию и управление обществом, был использован термин «социальная информатика». В последующем предмет этой дисциплины неоднократно уточнялся, однако необходимо отметить имеющую место несогласованность в определении перечня и содержания основных понятий социальной информатики. В этом параграфе мы рассмотрим некоторые основные вопросы социальной информатики, полагая ее предметом закономерности и тенденции развития информационной сферы общества и ее взаимодействия с другими сферами общественной жизни.
   В Федеральном законе «Об участии в международном информационном обмене» дано определение информационной сферы (среды) как сферы деятельности субъектов, связанной с созданием, преобразованием и потреблением информации. Доктрина информационной безопасности Российской Федерации раскрывает понятие информационной сферы более подробно, включая в нее совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом отношений. Таким образом, информационную сферу можно характеризовать как сферу общественной и человеческой деятельности, направленной на удовлетворение информационных потребностей, в которую входят следующие взаимосвязанные компоненты (рис. 1.34):
   1.  Информационные субъекты (индивидуальные и коллективные), осуществляющие деятельность по реализации информационных процессов.
   2.  Потоки создаваемой и потребляемой информации.
   3.  Информационная инфраструктура.
   Информационная инфраструктура включает в себя:
   1)  информационные ресурсы общества;
   2)  информационную индустрию производства, переработки и распространения информации, оказания информационных услуг, в том числе средства вычислительной техники, связи, массовой информации; производства информационно-комму- никационной техники и программных средств (ИКТ и ПС), создания информационных технологий и систем;
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Рис. 1.34. Информационная сфера общества
3)  системы (государственные, общественные и коммерческие организационные структуры), осуществляющие регулирование и воспроизводство информационной сферы.
   Информационные ресурсы, создаваемые обществом и составляющие часть его информационной инфраструктуры, являются основным источником информации, потребляемой обществом и его членами. Некоторые элементы инфраструктуры могут выступать в качестве информационных субъектов. Эти отношения показаны на рис. 1.34 пунктиром.
   Рассмотрим подробнее тенденции развития каждого из компонентов информационной сферы.
   Существенное повышение роли и места информации в жизни государства, общества, личности превратило ее в мощный, реально ощутимый ресурс, ставший одним из ведущих факторов общественного развития. Понятие информационного ресурса, хотя и является сравнительно новым, нашедшим широкое употребление лишь в 80-х гг. прошлого века, занимает все более важное место в современном научно-техническом и общественно-политическом лексиконе. Информатизация общества не только ставит его в один ряд с остальными видами экономических ресурсов: природными, энергетическими, материальными, трудовыми, финансовыми, но и придает ему приоритетный характер. Федеральный закон «Об информации, информатизации и защи- те информации» определяет информационные ресурсы как отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах). При этом под документированной информацией в этом законе понимается зафиксированная на материальном носителе (документе) информация с реквизитами, позволяющими ее идентифицировать. Необходимость введения категории информационного ресурса вызвана, с одной стороны, лавинообразным ростом объема документов, накопленных человечеством, и степени их использования; с другой — превращением их в один из ключевых факторов развития современного общества.
   Говоря об информационных ресурсах, необходимо иметь в виду, что они представляют собой подготовленные для социального использования знания создававших их людей, зафиксированные на бумаге, магнитном, оптическом или ином материальном носителе. По способу организации хранения и использования информационных ресурсов выделяют традиционные (массив документов, фонд документов, архив) и автоматизированные (база данных, автоматизированная информационная система, Интернет) формы. Актуальной является задача перевода существующих в традиционной форме ресурсов в автоматизированную форму с использованием массовых технологий. Существуют классификации информационных ресурсов и по другим основаниям: по тематике, по форме собственности, по доступности информации и др.
   Как и у других видов ресурсов, у информационных ресурсов имеются собственники и владельцы. Ими могут быть граждане, организации, органы местного самоуправления, органы государственной власти. Собственником информационного ресурса (а также информационных систем, технологий и средств их обеспечения), согласно Федеральному закону «Об информации, информатизации и защите информации», является субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения указанными объектами. В отличие от собственника владелец информационных ресурсов осуществляет владение, пользование и распоряжение ими в пределах, установленных законом и собственником. Необходимо отметить две тенденции развития информационной инфраструктуры, связанные с информационными ресурсами. С одной стороны, происходит все большая децентрализация информационных ресурсов (как объекта собственности и владения), с другой — налицо стремление органов государственной власти, специализированных информационных центров и организаций к интеграции информационных ресурсов на уровне их владения и использования.
   Активное вовлечение информационных ресурсов в экономическую и другие сферы общественной жизни, рост масштаба их использования привели к выделению существенной их части, предназначенной не для внутреннего потребления их производителями (собственниками), а для удовлетворения информационных потребностей широкого круга внешних информационных субъектов. Информация из информационных ресурсов распространяется в результате подготовки информационных продуктов и оказания информационных услуг. Информационными продуктами (продукцией) называется документированная информация, подготовленная в соответствии с потребностями пользователей и предназначенная для удовлетворения этих потребностей путем распространения или реализации. Информационные продукты могут распространяться как в вещественной, так и в электронной форме, например по телекоммуникационным сетям. Действия субъектов (собственников и владельцев) по обеспечению пользователей информационными продуктами, согласно Федеральному закону «Об участии в международном информационном обмене», являются информационными услугами.
   Диапазон информационных услуг достаточно широк и не ограничивается предоставлением в распоряжение пользователей необходимых им информационных продуктов. К информационным услугам относят также:
   —  консультационные услуги (результат не обязательно фиксируется документально);
   —  услуги по передаче информации (информационным продуктом обеспечивается не пользователь услуги, а его адресат);
   —  услуги по доступу в Интернет (информационный продукт не определен);
   —  услуги по формированию (предоставлению возможности создания) личных сайтов на сервере провайдера и обеспечению доступа к ним (информационный продукт создает сам пользователь, являющийся его владельцем).
   Обобщая эти примеры, назовем информационными услугами действия информационных субъектов по обеспечению выполнения информационных процессов, удовлетворяющих информационные потребности пользователей.
   Анализ информационной сферы позволяет выделить в ней три основных вида информационных субъектов, осуществляющих деятельность по реализации информационных процессов:
   1)  производители информации, информационных ресурсов, продуктов и услуг;
   2)  обладатели (владельцы) информационных ресурсов и продуктов;
   3)  потребители информации, информационных ресурсов, продуктов и услуг.
   Кроме того, часть субъектов информационной сферы осуществляет деятельность в ее инфраструктуре, например производители информационных систем и технологий, средств их обеспечения, а также собственники этих систем и средств.
   Среди производителей информационных ресурсов можно выделить:
   —  органы государственной власти и управления различных уровней, органы местного самоуправления, формирующие правовые и управленческие документы;
   —  органы государственной системы статистики, обрабатывающие колоссальные потоки социально-экономической информации;
   —  информационные центры различных министерств и ведомств, органов власти субъектов РФ, а также межведомственные центры, формирующие информационные ресурсы и распространяющие информационные продукты соответствующего профиля;
   —  когнитивные структуры общества — научные и образовательные организации, аналитические центры, в которых формируются новые знания;
   —  предприятия и организации различных сфер деятельности;
   —  средства массовой информации.
   В качестве примеров субъектов — производителей информационных ресурсов укажем Министерство юстиции РФ, формирующее и распространяющее базу правовых документов «Эталон», Институт научной информации в области общественных наук (ИНИОН), Всероссийский институт научной и технической информации (ВИНИТИ).
   Потребителями информационных продуктов и услуг являются органы государственной власти и управления, органы местного самоуправления, предприятия и организации различных форм собственности и сфер деятельности, а также частные лица.
   Характерной чертой информатизации общества является расширение информационной сферы за счет вовлечения в нее все большего числа новых субъектов. Свидетельством этого процесса служит, например, претворение в жизнь концепций электронного правительства (e-govemment), электронного бизнеса (e-business), электронной торговли (e-marketing) электронного (дистанционного) образования (e-education). Информатизация вторгается и в неожиданные области: в мае 2002 г. в Москве прошел фестиваль медиаискусства «Программное обеспечение как произведение искусства, или Художественные игры с софтом», ориентированный на искусство, адекватное информационному обществу. Активность его участников была нацелена на художественное и теоретическое осмысление новой цифровой реальности, создаваемой программным обеспечением, управляющим аудио- и видеорядом, а также артистическое программное обеспечение, являющееся само по себе художественным продуктом.
   Информационная инфраструктура общества кроме информационных ресурсов включает в себя также информационную индустрию, приобретающую начиная с 80-х гг. прошлого века все больший удельный вес и влияние на экономическую и социальную жизнь общества. В информационной индустрии выделяют два сектора:
   1)  сектор производства, переработки и распространения информации, оказания информационных услуг, называемый также информационной техносферой;
   2)  сектор производства информационно-коммуникационной техники и программных средств, создания информационных технологий и систем, т. е. сектор средств производства информационной техносферы.
   В информационную техносферу включают:
   —  средства вычислительной техники и информатики, обеспечивающие возможность формирования информационных ресурсов на основе электронного представления, хранения и обработки информации;
   —  средства информационно-телекоммуникационных систем, обеспечивающие передачу данных по каналам связи;
   —  телевизионные и радиовещательные системы, а также телефонную, телеграфную и радиосвязь;
   —  сеть проводных, оптоволоконных, радиорелейных, спутниковых и других видов каналов связи, предназначенных для распространения информации в пространстве;
   —  полиграфическую, копировальную, множительную и другую технику, предназначенную для документирования и тиражирования информационных продуктов;
   —  средства записи и воспроизведения изображения и звука (электронно-оптические устройства отображения информации, кино- и фотоаппаратура, аудиотехника).
   Уровень и тенденции развития информационной техносферы различных стран оцениваются с помощью ряда количественных показателей, как абсолютных, так и относительных (на 1000 человек населения).
   В табл. 1.7 приведены взятые из различных источников значения некоторых из этих показателей для ряда ведущих стран мира и России на 1997 г.1 (верхнее число) и на 2001 г.2 К приведенным цифрам следует относиться как к ориентировочным, так как различные источники используют разные методики оценки и могут давать существенно различающиеся значения одного и того же показателя.
Таблица 1.7. Показатели развития информационной техносферы (на 1000 человек)
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   Анализ показателей развития информационной техносферы позволяет выявить следующие тенденции:
   —  развитие электронных средств массовой информации приводит к вытеснению печатных средств (газет);
   —  происходит быстрый рост количества домашних компьютеров, число которых становится сравнимым с числом компьютеров, используемых на предприятиях и в организациях;
   —  в ведущих странах рост числа домашних компьютеров становится сравнимым или превышает рост числа телевизоров;
   —  доля граждан, охваченных спутниковым и кабельным телевещанием, в развитых странах приближается к 100%; в России в 2002 г. она составляла лишь 20%.
   В 2003 г. темпы развития связи и информационных технологий значительно превысили средние показатели по стране (более 40% и 20% соответственно). Объем рынка информационных технологий в 2003 г. — 6,9 млрд долл., в том числе доля продажи аппаратных средств оценивается в 64%, услуг — в 25%, программного обеспечения — в 11%.
   Об успешном развитии сектора средств производства информационной техносферы говорит тот факт, что общее количество ЭВМ превысило в 2003 г. 213 млн штук, а плотность ПК составила 9,0 единицы на 100 человек населения против 8,4 в 2002 г. В то же время начиная с 2002 г. отчетливо прослеживается не только значительное вытеснение отечественными производителями западных, но и насыщение спроса на вычислительную технику.
   Объем услуг Интернета (без доступа) вырос в 2003 г. на 25% и составил 220 млн долл. Количество пользователей Интернета оценивается в 12—14 млн человек, а среднегодовой прирост числа пользователей — не менее 40% (в 2001 г. было 4,3 млн пользователей). Рост трафика Интернета превысил 180%, из них до 70% замыкается внутри России.
   Темпы роста российского рынка легального программного обеспечения сохраняются в пределах 20—40%. В 2004 г. его объем вырос до 760 млн долл. (в 2002 г. — 500 млн долл.).
   В 2003 г. в России было установлено 1,8 млн новых телефонов. Число абонентов сотовой связи выросло более чем вдвое и составило 36,4 млн человек. В 2004 г. планируется рост числа пользователей мобильной связи в стране до 55—60 млн.
   Согласно эмпирическому закону Мура, вычислительная мощность компьютера удваивается каждые два года. При этом каждое новое поколение программ требует вдвое больше ресур- сов. Еще одно эмпирическое правило указывает, что удвоение пропускной способности каналов связи происходит каждые 10—13 месяцев. Некоторые исследователи делают из этого вывод, что мир больше любит болтать, чем думать.
   Государственные, общественные и коммерческие организации, осуществляющие регулирование и воспроизводство информационной сферы, составляют еще один блок информационной инфраструктуры общества. В этом блоке можно выделить:
   —  органы государственной власти и управления, проводящие политику, направленную на развитие информационной сферы общества путем создания благоприятных условий для деятельности информационных субъектов, а также правовое регулирование отношений в информационной сфере;
   —  научно-исследовательские, проектные, опытно-конструкторские организации, проводящие теоретические и экспериментальные исследования по определению эффективной структуры и основных направлений развития информационной индустрии, созданию новых средств реализации информационных процессов и разработке перспективных информационно-коммуникационных технологий (ИКТ) на их основе;
   —  учреждения образования, осуществляющие подготовку и повышение квалификации кадров для информационной индустрии, а также обучение широкого круга граждан эффективному использованию современных ИКТ с целью обеспечения их успешной адаптации к новым реальностям современной жизнедеятельности;
   —  организации, занимающиеся распространением, оптовой и розничной торговлей средствами ИКТ.
   Важность процесса информатизации как ключевого фактора развития была осознана органами власти ведущих стран мира.
   В 1993 г. правительство США обнародовало планы развития национальной информационной инфраструктуры как технологической основы информационного общества. В специально подготовленном докладе были перечислены основные принципы формирования информационного общества, среди которых:
   —  обеспечение универсального интерактивного доступа;
   —  обеспечение доступа к государственной информации;
   —  защита неприкосновенности личной жизни, безопасности и надежности сетей;
   —  защита прав интеллектуальной собственности;
   —  координация государственных усилий, поощрение частных инвестиций и помощь в технологических новациях.
   В соответствии с этим докладом США взяли курс на строительство информационной супермагистрали, определяемой как совокупность всех технологий, связанных с производством, обработкой, хранением и распространением информации, включая телевидение, компьютерные сети, спутниковое вещание, мобильную связь, технологии онлайновых услуг.
   Разработана стратегия и реализуются рекомендации по вхождению в информационное общество и стран Европы. В июле 1994 г. Комиссией Европейского сообщества был принят план действий «Европейский путь в информационное общество». В 1995 г. Европейская комиссия учредила Форум для обсуждения общих проблем процесса становления информационного общества. Цель работы Форума — проследить этот процесс в таких областях, как воздействие на экономику и занятость; создание новых социальных и демократических ценностей в «виртуальном сообществе»; воздействие на общественные и государственные службы; образование, обучение и переквалификация; культура и средства массовой информации, устойчивое развитие; технология и инфраструктура. В 1998—2002 гг. усилия Европейского союза (641 проект) были сконцентрированы в специальной программе «Технологии информационного общества», которая будет продолжена и в 2002—2006 гг. В качестве основных были определены следующие направления исследований:
   —  системы и услуги для граждан;
   —  новые методы работы и электронная коммерция;
   —  мультимедийное содержание и средства;
   —  технологии и инфраструктура общего пользования;
   —  перспективные и вновь возникающие технологии.
   Практически каждая из стран Европы также имеет программу, излагающую национальную политику в деле построения информационного общества, невыполнение которой влечет потерю конкурентоспособности страны, сравнительное снижение уровня жизни, потерю темпов развития.
   В июле 2000 г. «Большая восьмерка» наиболее промышленно развитых стран мира приняла Хартию глобального информационного общества, которая получила название Окинавской Хартии (по названию японского города, где она была принята). В начальных пунктах Хартии зафиксированы следующие основные положения, которые будут применяться этими странами в процессе формирования и развития информационного общества:
   1.  Революционное воздействие И КТ, являющихся одним из наиболее важных факторов формирования общества XXI в., касается образа жизни людей, их образования и работы, а также взаимодействия правительства и гражданского общества. И КТ становятся жизненно важным стимулом развития мировой экономики.
   2.  Суть стимулируемой И КТ экономической и социальной трансформации заключается в ее способности содействовать людям и обществу в использовании знаний и идей. Для более широкого использования людьми своего потенциала руководители стран «Большой восьмерки» будут принимать меры, чтобы ИКТ служили достижению целей обеспечения устойчивого экономического роста, повышения общественного благосостояния, стимулирования социального согласия, укрепления демократии, прозрачного и ответственного управления, международного мира и стабильности.
   3.  Все люди повсеместно должны иметь возможность пользоваться преимуществами глобального информационного общества. Его устойчивость основывается на стимулирующих развитие человека демократических ценностях, включая свободный обмен информацией и знаниями.
   4.  Усилия правительств будут направлены на укрепление политики и нормативной базы, стимулирующей конкуренцию и новаторство, оптимизацию глобальных сетей, борьбу со злоупотреблениями, подрывающими целостность сети, сокращение разрыва в цифровых технологиях, инвестирование в людей, обеспечение глобального доступа и участия в этом процессе.
   5.  Хартия является прежде всего призывом ко всем как в государственном, так и в частном секторе ликвидировать международный разрыв в области информации и знаний. Солидная основа политики и действий в сфере ИКТ может изменить методы взаимодействия стран по продвижению социального и экономического прогресса во всем мире.
   В разделе Хартии, посвященном использованию возможностей цифровых технологий, указывается на необходимость реализации полных экономических, социальных и культурных преимуществ информационного общества и выделяются ключевые направления работы, среди которых:
   —  проведение экономических и структурных реформ в целях создания обстановки открытости, эффективности, конкуренции и использования нововведений, дополняемых мерами по адаптации на рынках труда, развитию людских ресурсов, обеспечению социального согласия;
   —  рациональное управление макроэкономикой, способствующее более точному планированию со стороны деловых кругов и потребителей, и использование преимуществ новых информационных технологий;
   —  разработка информационных сетей, обеспечивающих быстрый, надежный, безопасный и экономичный доступ с помощью конкурентных рыночных условий и соответствующих нововведений;
   —  развитие людских ресурсов, способных отвечать требованиям века информации, посредством образования и пожизненного обучения и удовлетворения растущего спроса на специалистов в области ИКТ во многих секторах экономики;
   —  активное использование ИКТ в государственном секторе и содействие предоставлению в режиме реального времени услуг, необходимых для повышения уровня доступности власти для всех граждан.
   Отмечается также, что на правительствах лежит задача создания предсказуемой, транспарентной и недискриминационной политики и нормативной базы, необходимой для информационного общества, в соответствии со следующими основными принципами и подходами:
   —  содействие развитию конкуренции и открытию рынков для информационно-коммуникационных технологий, продукции и услуг;
   —  защита права интеллектуальной собственности на информационные технологии;
   —  обязательство правительств использовать только лицензионное программное обеспечение;
   —  развитие трансграничной электронной торговли путем содействия дальнейшей либерализации, улучшения сетей, соответствующих услуг и процедур; повышение доверия потребителей к электронным рынкам;
   —  продвижение рыночных стандартов, включая технические стандарты функциональной совместимости;
   —  развитие эффективного и значимого механизма защиты личной жизни при обработке личных данных; дальнейшее развитие и эффективное функционирование электронной идентификации, электронной подписи и других средств обеспечения безопасности и достоверности операций.
   Подчеркивается важность согласованных действий по созданию безопасного и свободного от преступности киберпространства, необходимость нахождения эффективных политических решений таких актуальных проблем, как несанкционированный доступ и компьютерные вирусы.
   Второй раздел Хартии посвящен важному вопросу преодоления электронно-цифрового разрыва внутри государств и между ними. Для обеспечения всеобщего доступа к информационным и коммуникационным сетям предлагается:
   —  содействовать установлению благоприятных рыночных условий, необходимых для предоставления населению информационных услуг;
   —  обеспечивать возможность доступа через учреждения, открытые для широкой публики;
   —  совершенствовать сетевой доступ, в особенности в отсталых городских, сельских и отдаленных районах;
   —  уделять особое внимание нуждам и возможностям людей, обладающих меньшей социальной защищенностью;
   —  содействовать дальнейшему развитию «удобных для пользования» технологий, включая мобильный доступ к Интернету, более широкому использованию бесплатного общедоступного информационного наполнения и открытых для всех пользователей программных средств, соблюдая при этом права на интеллектуальную собственность.
   Констатируется, что стратегия развития информационного общества должна сопровождаться развитием людских ресурсов, для чего «Большая восьмерка» берет обязательство предоставить всем гражданам возможность освоить и получить навыки работы с ИКТ посредством образования, пожизненного обучения и подготовки.
   Два заключительных раздела посвящены вопросам эффективного международного сотрудничества государств, в том числе развивающихся, международных общественных и коммерческих организаций в целях активного формирования глобального информационного общества.
   Естественно, что процесс информатизации различных объектов протекает неодинаково. Так, переход различных стран и регионов к информационному обществу начался в разное время и происходит разными темпами. Предполагается, что США завершат этот переход к 2020 г., Япония и страны Западной Европы — к 2030—2040 гг., Россия — к 2050 г.
   Одним из основных механизмов перехода нашей страны к информационному обществу призвана стать программа «Электронная Россия» на 2002—2010 гг., реализация которой позволит:
   —  эффективно использовать интеллектуальный и кадровый потенциал России в сфере ИКТ;
   —  обеспечить гармоничное вхождение России в мировую экономику на основе кооперации и информационной открытости;
   —  преодолеть отставание России от развитых стран в уровне использования и развития ИКТ;
   —  обеспечить равноправное вхождение граждан России в глобальное информационное сообщество на основе соблюдения прав человека, втом числе права на свободный поиск, получение, передачу, производство и распространение информации, а также права на обеспечение конфиденциальности любой охраняемой законом информации, имеющейся в информационных системах.
   Для достижения целей программы предусматривается решение следующих задач:
   —  формирование эффективной нормативной правовой базы в сфере ИКТ, регулирующей в том числе вопросы обеспечения информационной безопасности и реализации прав, гарантированных Конституцией Российской Федерации;
   —  повышение эффективности взаимодействия органов государственной власти и органов местного самоуправления как между собой, так и с хозяйствующими субъектами и гражданами на основе использования современных ИКТ;
   —  обеспечение условий для повышения эффективности и более широкого использования ИКТ в экономической и социальной сфере;
   —  повышение уровня подготовки и переподготовки кадров за счет совершенствования образования на базе ИКТ;
   —  содействие развитию независимых средств массовой информации посредством стимулирования внедрения ИКТ в их деятельность;
   —  содействие развитию телекоммуникационной инфраструктуры и возможностей подключения к открытым информационным системам для граждан и хозяйствующих субъектов, а также существенное повышение качества предоставляемых услуг в этой области;
   —  формирование единой информационной и телекоммуникационной инфраструктуры, необходимой для совершенствования работы органов государственной власти и местного самоуправления, предприятий и других организаций;
   —  формирование условий, необходимых для широкого использования на товарных рынках России механизмов электронной торговли, способствующих ускорению продвижения товаров (услуг), поддержанию стабильного воспроизводства, удовлетворению нужд потребителей и повышению эффективности управления поставками продукции для федеральных государственных нужд.
Выводы
   Информацией называют сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления. Данные — это удобная форма представления информации, а информация — это полезное содержание данных. Тип данных определяет не только способы представления информации для ее хранения, передачи и обработки, но и набор операций, которые можно производить с этими данными.
   Работа с большими наборами данных легче автоматизируется, если элементы данных расположены в наборе в соответствии с некоторыми правилами, образуя заданную структуру данных.
   Основными свойствами (показателями качества) информации являются ее ценность, полезность, понятность и доступность.
   Информация проявляется в информационных процессах. Наиболее общими информационными процессами являются регистрация, распространение и использование информации. Разновидностями системной организации реализации информационных процессов являются информационные технологии и информационные системы. Информационная технология — системно организованная совокупность методов и способов реализации информационных процессов на базе определенного класса инструментальных средств. Автоматизированная информационная система — это взаимосвязанная совокупность информации, автоматизированных информационных технологий, а также обеспечивающих их реализацию программно-техничес- ких средств и специалистов, предназначенная для эффективного выполнения комплекса работ, необходимых в деятельности пользователя АИС.
   Для успешного информационного взаимодействия человека с компьютером необходимо уметь кодировать все типы информации: текстовую, графическую, аудио- и видеоинформацию.
   Основой представления информации в современных компьютерах и других цифровых устройствах является двоичный код, состоящий из двух символов: 0 и 1.
   Алгоритмическую обработку информации в информационной системе можно моделировать с помощью взаимодействующих с пользователем вложенных абстрактных машин. Любой алгоритм можно представить с помощью трех базовых конструкций структурного программирования: «следование», «ветвление» и «цикл-пока».
   В истории развития цивилизации выделяют шесть информационных революций, заключавшихся в кардинальном изменении средств и способов хранения информации, а также объема информации, доступной активной части населения. Шестая информационная революция, происходящая в настоящее время, вызвана формированием и развитием глобальных информационно-ком- муникационных сетей, охватывающих все страны, проникающих в каждый дом, на каждое рабочее место, вызывающих коренные изменения в организации производственной, торговой и иной профессдсжальной деятельности.
   Сферу общественной и человеческой деятельности, направленной на удовлетворение информационных потребностей, называют информационной сферой. В нее входят субъекты, осуществляющие деятельность по реализации информационных процессов, потоки создаваемой и потребляемой информации, информационная инфраструктура, включающая информационные ресурсы общества, информационную индустрию и системы регулирования и воспроизводства информационной сферы.
Контрольные вопросы
   1.  Что характеризуют прагматический, семантический и синтаксический аспекты информации?
   2.  В чем заключается отличие информации от данных?
   3.  Назовите три основных типа структур данных и поясните соответствующие им способы адресации.
   4.  Что такое информационный процесс?
   5.  Как представляется в двоичном коде текстовая информация?
   6.  Как представляется в двоичном коде графическая информация?
   7.  Что такое алгоритм и каковы его основные свойства?
   8.  Что такое абстрактная машина и в чем заключается ее взаимодействие с пользователем?
   9.  Опишите основные базовые конструкции структурного программирования.
   10.  Назовите основные черты каждой из информационных революций.
   11.  Что такое информационная сфера и каков ее состав?
   12.  Что такое информационные услуги и каковы их основные виды?
   13.  Поясните содержание каждого из общих информационных процессов, используя входящие в них основные процессы.
   14.  Что такое информационная технология и какими аспектами она характеризуется?
   15.  Каковы основные тенденции развития автоматизированных информационных технологий?
   16.  Опишите обобщенную архитектуру АИС.
   17.  Какие виды АИС выделяются при использовании различных классификационных признаков?
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2.1. Обобщенная блок-схема компьютера
   Джон фон Нейман выделил и детально описал пять ключевых компонентов компьютера (архитектура фон Неймана): центральное арифметико-логическое устройство (АЛУ); центральное устройство управления (УУ); запоминающее устройство (ЗУ), или память; устройство ввода информации; устройство вывода информации.
   На рис 2.1 приводится классическая блок-схема вычислительной машины (ВМ), а также структура кода трехадресной команды, соответствующая структуре арифметических операций (два операнда и результат).
   ВМ должна работать (по фон Нейману) с числами, представленными в двоичной системе счисления, быть электронной (а не механической) и выполнять команды последовательно, одна за другой. В основу функционирования как электронных ВМ (ЭВМ) первых поколений, так и более поздних мини-, микро- ЭВМ и персональных компьютеров (ПК) был положен «принцип хранимой программы» фон Неймана, суть которого состоит в основном из следующего:
   —  компьютер имеет единственную последовательно адресуемую память (программа и данные хранятся в этой памяти, адреса областей которой составляют числовую последовательность 0,1,2,...);
   —  память является линейной (вектором слов);
   —  отсутствуют явные различия между командами и данными, они идентифицируются неявным способом при выполнении операций, что дает возможность обращаться с командами как с данными;
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Рис. 2.1. Классическая блок-схема вычислительной машины фон Неймана
   —  назначение данных не является их неотъемлемой составной частью, а определяется логикой работы программы.
   Компьютер, основанный на «принципе хранимой памяти», работает следующим образом. Программы и данные вводятся в ЗУ из устройства ввода через АЛУ и размещаются в последовательных ячейках ЗУ. Каждая ячейка имеет свой порядковый номер, называемый адресом ячейки. В ячейке запоминается одно слово (команда или данное). Команды располагаются в последовательных ячейках. Последовательность команд образует программу. Каждая команда кодируется числовым кодом. Код команды состоит из двух частей — кода операции (КО) и кода одного или нескольких адресов. В ЗУ могут оперативно запоминаться промежуточные и окончательные результаты вычислений (обработки данных).
   Арифметико-логическое устройство (АЛУ) выполняет процессы (соответствующие кодам операций) обработки введенных данных. Непосредственно в АЛУ как абстрактной машине исполняются в основном операция сложения (суммирования) и логические операции. Остальные арифметические и иные операции выполняются с использованием соответствующих аппаратно-программных средств. Алгебраические операции выполняются над числами, представленными в зависимости от их знаков, в соответствующих специальных двоичных кодах. Полученные результаты выводятся из ЗУ или непосредственно из АЛУ посредством устройства вывода (например, устройства печати — принтера).
   Главным «дирижирующим» устройством является устройство управления (УУ). Если компьютер представить как систему управления, то любой его компонент является объектом управления, осуществляемого УУ. Между ними существуют прямая и обратная связь. По прямой связи от УУ к управляемому объекту (компоненту) подаются указания об управляющих воздействиях, а по обратной связи посылается информация о текущем состоянии объекта управления. Эти виды информации на рис. 2.1 объединены и обозначены тонкими двусторонними стрелками (управляющая информация). Как видно, УУ со всеми компонентами имеет двунаправленную связь для обмена управляющей и контролирующей информацией. Именно это и позволяет ему все время быть в курсе происходящих в каждом устройстве событий и осуществлять принцип программного управления работой компьютера, согласно хранящейся в ЗУ программе.
   Следует отметить, что архитектура современных компьютеров отличается от вышеописанной. Под архитектурой ПК понимается не только его общая структура, но и организация его отдельных элементов (кристаллы, схемы), а также системного программного обеспечения, необходимого для управления его работой, например чтением файлов с диска, их записью на диск и т. д. (см. п. 3.2).
   В современных ПК АЛУ, УУ и сверхбыстродействующий блок оперативной памяти объединены в единое устройство — центральный процессор. Вообще в связи с появлением микроэлектронной технологии и созданием интегральных схем с определенными степенями интеграции, так называемых чипов, увеличились функциональные возможности отдельных блоков и устройств. Существенным является и то, что процесс выполнения основной программы может прерываться сигналами прерываний (запросами прерываний) для выполнения других неотложных действий (соответствую-щих конкретному типу запроса), связанных с поступившими сигналами от внешних устройств, иных устройств и блоков компьютера, а также от программ. Многие ВМ сейчас могут обрабатывать данные параллельно, на нескольких процессорах, а также несколькими параллельно работающими конвейерами, одновременно обрабатывающими несколько потоков данных. Перечень подобных отличий можно продолжить. Но тем не менее ВМ с программным управлением в общих чертах соответствуют основным положениям «принципа хранимой программы» фон Неймана.
   На рис. 2.2 приведена блок-схема однопроцессорного ПК. Опишем по ней в общем виде отличительные особенности функционирования ПК с целью лучшего понимания сложных процессов, происходящих в соответствующих устройствах. Конструктивные особенности реализации ПК приведены в разделе 2.3.
   Системной платой называют основную печатную плату, на которую устанавливают микропроцессор, оперативную память и другие системные компоненты.
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   Как видно из рис. 2.2, в ПК осуществляется централизованно-распределенная система управления. Ведущей управляющей системой в ПК является центральный процессор — CPU (Central Processing Unit). Он в каждый момент времени управляет всеми подпроцессами, происходящими во всех компонентах ПК, участвующих в выполнении текущего, заданного командой процесса.
   Стремление получить более высокое быстродействие привело к тому, что встал вопрос о распараллеливании и совмещении во времени взаимно независимых подпроцессов выполняемого главного процесса, связанного с реализацией конкретной команды или программы. Это стало возможно при применении более компактных быстродействующих и относительно дешевых микропроцессоров и логических микросхем (микропроцессор — это тот же процессор, только в интегральном исполнении). Кроме того, расширялись функциональные возможности отдельных устройств и блоков, усложнялись происходящие в них процессы, повышались требования к качественным показателям управления. Все это привело к появлению автономных управляющих устройств (контроллеров, адаптеров), работа которых только инициируется центральным процессором, но все специализированные управляющие функции выполняются ими самостоятельно. Они называются платами или картами расширения и представляют собой печатную плату с краевым разъемом (адаптер, контроллер). Центральный процессор в это время может выполнять другие действия, за счет чего повышается производительность ПК в целом. Некоторые из этих автономных управляющих систем располагают собственной памятью и системой команд. Обратите внимание на блок-схему ПК, где каждое из устройств имеет свое автономное устройство управления и соединяется с системной шиной через соответствующий слот расширения. Слот представляет собой щелевой разъем, в который устанавливается какая-либо печатная плата. Слот расширения в ПК представляет собой разъем системной шины в совокупности с прорезью в задней стенке корпуса ПК, т. е. посадочное место для установки карты расширения.
   Представим себе один из процессоров Pentium, который располагается на площади всего в один квадратный дюйм (приблизительно 6,25 см2), содержит 3,1 млн транзисторов и имеет на корпусе 273 контакта. Известно, что к ПК необходимо подключать разнообразные устройства (принтеры, модемы и т. д.), каждый раз используя одни и те же контакты. Конечно, можно было бы предусмотреть специальный разъем для каждого устройства, но это привело бы к потере гибкости ПК и ограничению типов подключаемых к нему устройств. Было найдено оптимальное решение этой задачи — введены вышеупомянутые универсальные слоты расширения, назначение которых жестко не определено. Определен только тип соединения с каждым из контактов слота (контакты питания, контакты для ввода-вывода данных, контакты для адресации и т. д.). Совокупность этих контактов с соответствующей электрической изоляцией образует системную шину, к которой через слоты подключаются компоненты системной платы и периферийные устройства. В слоты вставляются платы адаптеров (контроллеров) отдельных устройств и, что особенно важно, новых устройств. Каждая плата при вставке ее в слот посредством металлизированной контактной площадки соединяется с проводниками, образующими шину. Получается гибкая система соединений. Различные шины и соответствующие слоты стандартизированы. Так как спецификация соединений делается общеизвестной (открытая архитектура), то производители могут разрабатывать свои контроллеры (адаптеры) для подключения к шине разнообразных устройств. Этому способствует и соблюдение принципа модульности при разработке технических средств.
   Интерфейсы, позволяющие подключать к ПК разнообразные периферийные устройства и их контроллеры, устанавливают стандартизированные параметры, процедуры и характеристики их взаимодействия с ПК. По способу передачи информации интерфейсы подразделяются на параллельные (все разряды передаваемого слова выставляются и передаются по соответствующим параллельно идущим проводам одновременно) и на последовательные (разряды слова передаются друг за другом по одной линии). В ПК используется параллельный интерфейс Centronics, реализуемый LPT-портами (Line PrinTer — построчный принтер). COM-порты (Communication Port — коммуникационный порт) ПК обеспечивают последовательный интерфейс в соответствии со стандартом RS-232C. Интерфейсы, соединяющие отдельные устройства, удаленные друг от друга на заметное расстояние, называются внешними интерфейсами, например интерфейсные шины USB, FireWire и др. (см. п. 2.3.1). Интерфейсы, предназначенные для быстрой связи на короткие расстояния, называются внутренними интерфейсами. Стандартизированные шины расширения ввода/вывода обеспечивают расширяемость ПК и предоставляют более широкие возможности для взаимодействия процессора с аппаратурой, не скованные жесткими ограничениями внешних интерфейсов, например интерфейсные шины ISA/EISA, PCI, AGP и др. (см. п. 2.3.1).
   Своеобразное положение занимает шина SCSI — интерфейсная шина системного уровня, предназначенная для подключения широкого спектра периферийных устройств, требующих высокой скорости обмена данными.
   При передаче информации также существенную роль играют программы (или устройства), называемые драйверами (driver). Это средство, которое контролирует или регулирует работу другого устройства. Например, драйвер шины усиливает и регулирует сигналы, передаваемые по ней. Программный драйвер устройства представляет собой специфическую управляющую программу, реализующую обмен порциями информации между основной памятью ПК. и соответствующим внешним устройством. Следует отметить, что многие устройства не будут адекватно работать без надлежащих драйверов (например, видеоадаптеры IBM-совместимых ПК).
   Как видно из рис. 2.2, ПК обладает несколькими типами памяти. Кроме оперативной памяти имеются различные виды дисковой памяти, а также внешние автономные запоминающие устройства (стример, другие различные диски и т. д.), физически размещаемые вне системного блока.
   Не все типы памяти показаны на рис. 2.2. Значительную роль в современных ПК играет кэш-память (тайник), которая выполняет в основном роль буферной памяти, согласующей скорости работы отдельных взаимосвязанных разноскоростных устройств. Например, кэш-память определенной емкости включается между оперативной памятью и микропроцессором. Скорость работы микропроцессора выше, чем скорость работы оперативной памяти, и очень часто микропроцессор простаивает в ожидании поступления необходимых данных из оперативной памяти. Часть данных, которая в ближайшее время может быть востребована со стороны микропроцессора, переписывается и хранится в более быстродействующей кэш-памяти. В результате время ожидания микропроцессора сокращается (или полностью исключается).
   В других местах кэш-память выполняет иную роль. С использованием логики механизма кэширования в современных ПК организуется виртуальная память, которая создает возможность решать на ПК задачи, которые требуют больше памяти, чем физически в нем имеется.
   Для хранения постоянной (или не изменяемой длительное время) информации используются постоянные запоминающие устройства (ПЗУ).
   Существенную роль в современных ПК играют прерывания, без которых было бы очень трудно обеспечить эффективную их работу. ПК кроме выполнения возложенной на него основной текущей работы должен также мгновенно реагировать на любые требующие к себе внимания запросы (например, нажатие клавиши на клавиатуре). Эта реакция незаметным для пользователя образом обеспечивается прерыванием. В общих чертах каждый запрос на прерывание имеет свою программу обслуживания прерывания. В случае поступления конкретного запроса выполнение процессором текущей программы прерывается (с сохранением информации, необходимой для ее однозначного восстановления с прерванной точки). Запускается соответствующая программа обслуживания прерывания (например, запоминание нажатой клавиши и обработка введенной информации). После завершения ее работы восстанавливается прерванная программа. Необходимо отметить, что в реализации этого процесса основную роль играют BIOS (базовая система ввода-вывода) и специальная память, где запоминается информация, необходимая для осуществления процессов прерывания и других функций. Имеется также специальный контроллер, управляющий процессом прерывания, а иногда их бывает несколько. Могут осуществляться приоритетные прерывания. Посредством BIOS осуществляется множество видов обслуживания: загружается операционная система и т. д.
   При вводе (или выводе) блоков данных в память (из памяти) или при пересылке их из одной области памяти в другую с целью повышения производительности используется механизм реализации прямого доступа к памяти (ПДП) — DMA (Direct Memory Access), минуя центральный процессор. Управляет этим процессом специальный контроллер ПДП.
   Количество отличий современных ПК от приведенной на рис. 2.2 блок-схемы все больше увеличивается (например, использование средств мультимедиа, реализация различных сетевых режимов и т. д.). Однако по своей сути ПК пока остаются фоннеймановскими или имеют смешанную архитектуру. Существует критика этой архитектуры, разработано множество других вариантов, но архитектура фон Неймана в универсальных ПК используется пока достаточно широко.
   При программном управлении существует три основных способа инициирования машинных команд:
   1.  Машинные команды ВМ фоннеймановской архитектуры, управляемых контроллерами, поступают из основной памяти в процессор в порядке их расположения в программе и выполняются последовательно.
   Вычислительные машины с независимым инициированием и одновременным выполнением машинных команд являются машинами не фоннеймановской архитектуры. Дальнейшее повышение производительности вычислительных машин будет происходить на базе машин следующих типов инициализации команд, требующих создания языков параллельного программирования.
   2.  Машины, управляемые потоками данных (машинные команды, для которых готовы операнды, могут выполняться одновременно, а возможности параллельного выполнения, заложенные в программу, могут быть реализованы естественным образом).
   3.  Машины, управляемые запросами (команда начинает выполняться в тот момент, когда результаты реализуемой ею обработки оказываются необходимы другим командам).
2.2. Микропроцессоры. Поэтапный переход от последовательной обработки данных к параллельной
   Рассмотрим основные компоненты, обеспечивающие выполнение последовательности команд программы, хранимой в памяти ПК (рис. 2.3), и неполный алгоритм выполнения команды простейшим микропроцессором (рис. 2.4).
   По мере развития микропроцессоров (МП) их состав, архитектура и параметры, естественно, менялись. Стержнем материнской (системной) платы ПК является именно МП, который и называется центральным процессором. Во время работы он находится в постоянном взаимодействии с другими элементами.
   Коротко рассмотрим развитие МП на примере микропроцессоров фирмы Intel (семейство х86), начиная с І8086. Пояснение используемых терминов приводится в следующих параграфах главы 2.
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2.2.1. Начальный этап развития архитектуры МП
   Появившиеся в 1978 г. МП І8086 (1-е поколение процессоров Intel) имели частоту 5 МГц, разрядность 16 бит, адресуемую память объемом 1 Мбайт. Технология изготовления позволила разместить внутри полупроводникового кристалла 29 000 транзисторов с линейным размером 3 мкм, составивших МП производительностью 0,33 MIPS (миллион команд в секунду). Использовалась конвейерная архитектура выборки команд с 6-байтовой внутренней очередью, позволявшая проводить выборку и декодирование следующей команды во время выполнения внутренних операций. Среднее время выполнения команды составляло 12 тактов синхронизации. В МП имелись встроенные периферийные контроллеры прерываний, прямого доступа к памяти, трехканальный таймер и генератор синхронизации. Количество векторов прерывания — 256. Вся память (оперативная и дисковая) разбивалась на сегменты определенной длины для
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Рис. 2.4. Обобщенная блок-схема алгоритма выполнения последовательности команд в микропроцессоре
эффективной организации процесса обмена порциями информации.
   Начиная со 2-го поколения (1982 г., i80286, частота 12,5 МГц), МП Intel дополняются математическим сопроцессором для обработки двоичных чисел, представленных в форме с плавающей точкой. Специальные средства поддерживали механизм переключения задач. МП мог работать в двух режимах — режиме реальной адресации (как І8086) и защищенном режиме виртуальной адресации с 16 Мбайт физической памяти и 1  Гбайт виртуальной памяти. Логическая память разбивалась на сегменты, в качестве указателей этих сегментов использовались 16-разрядные регистры.
   Созданный в 1985 г. МП i80386 (3-є поколение процессоров Intel) был уже 32-разрядным с адресуемой физической памятью 4 Гбайт. Технология — 1,5 мкм, 275 000 транзисторов. Вместо сегментной введена страничная организация памяти. Использовалась конвейерная архитектура выборки команд с 16-байтовой внутренней очередью. Был введен режим виртуальных машин — V86, обеспечивавший аналог параллельной работы нескольких МП 8086. Использовался механизм страничной адресации памяти, что дало возможность отображать до 64 Тбайт виртуальной памяти каждой задачи. Появилась внутренняя двухвходовая множественно-ассоциативная кэш-память.
   МП І80486 (1989 г., 4-е поколение процессоров Intel): технология — 1 мкм, 1,2 млн транзисторов. Был введен единый для данных и команд внутренний (находившийся внутри кристалла МП) кэш первого уровня (L1) размером 8 Кбайт. В архитектуре МП было применено RISC-ядро (Restricted Instruction Set Computer — компьютеры с сокращенной системой команд), позволяющее наиболее часто встречающиеся инструкции выполнять за 1 такт — средняя производительность процессора на той же тактовой частоте по сравнению с i80386 удвоилась. Сопроцессор был введен в состав кристалла МП. Имелась защита страниц памяти от записи.
2.2.2. Развитие архитектуры МП Pentium
   Пятое поколение процессоров Intel (1993 г., Р5) считается первым поколением Pentium: технология — 0,8 мкм, 3,1 млн транзисторов, 32-разрядная адресная шина, 64-разрядная шина данных, тактовая частота 60 и 66 МГц (рис. 2.5). От І80486 они принципиально отличались суперскалярной архитектурой — способностью за один такт выпускать с конвейера до двух инструкций. Внутренний кэш (L1) данных объемом 8 Кбайт работал с отложенной (до освобождения внешней шины) записью. Внешняя шина данных в целях повышения производительности была сделана 64-разрядной. Встроенный сопроцессор за счет конвейеризации
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Рис. 2.5. Блок-схема микропроцессора Pentium
в 2—10 раз превосходил по производительности сопроцессор МП предыдущего поколения. Появилась возможность построения двухпроцессорной системы. Имелась возможность оперирования страницами размером 4 Мбайт в режиме страничной переадресации.
   Pentium второго поколения (1994 г., Р54) при технология 0,6 мкм имел 3,1 млн транзисторов, тактовую частоту до 100 МГц.
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Рис. 2.6. Системная шина до применения DIB-технологии
Было применено внутреннее умножение частоты, при этом интерфейсные схемы внешней системной шины работали на частотах до 66,66 МГц, а ядро процессора — на более высоких частотах (до 200 МГц). Имелась поддержка мультипроцессорных конфигураций.
   Pentium MMX (1997 г., Р55С): технология — 0,35 мкм, 4,5 млн транзисторов; тактовая частота ядра — до 233 МГц (при внешней частоте 66,6 МГц). Технология MMX (MultiMedia extensions — мультимедийные расширения) обеспечивала параллельную обработку группы операндов одной командой. Эти МП имели вдвое больший объем первичного кэша, чем обычные Pentium. Эти МП были ориентированы на мультимедийное и коммуникационное применение.
   6-е поколение процессоров Intel (с 1997 г., Р6) представляют разновидности МП, начиная с Pentium Pro и далее Pentium //и Celeron. Первые МП имели тактовые частоты ядра до 300 МГц (технология 0, 35 мкм). Использовалась технология динамического исполнения, в которой сочетается изменение порядка выполнения и предположительное исполнение инструкций с аппаратным переименованием регистров и предсказанием переходов. Вторичный кэш (L2) и процессорное ядро были размещены на небольшой плате — картридже (см. рис. 2.6 и рис. 2.7). Реализована архитектура независимой двойной шины — DIB (Dual Independent Bus) — с повышенной пропускной способностью и производительностью, а также применена новая технология корпусирования — картридж (сменный модуль) с односторонним контактом (SEC — Single Edge Contact) наподобие обычных шинных разъемов.
   Размер первичного кэша возрос до 32 Кбайт, размер вторичного кэша варьируется от 0 до 2 Мбайт. Разработан слот, который позволяет объединять пару МП для реализации симметричной мультипроцессорной системы.
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Рис. 2.7. Архитектура DIB
   В 1998 г. была достигнута частота 450 МГц (технология — 0,25 мкм), причем внешняя тактовая частота с 66 МГц повысилась до 100 МГц. Кэш L2 этих МП работал на половине частоты ядра.
   Семейство этих МП динамично развивалось. Для систем начальною уровня появилось семейство МП Celeron. Новые модели имели тактовую частоту 400 МГц, частоту шины 100 МГц, размещенный прямо на кристалле ядра и работающий на ею частоте кэш L2 размером 128 Кбайт, объем памяти, кэшируемой L2, увеличился до 4 Гбайт.
   Pentium ///(1999 г., Р6): тактовые частоты — 450 Мгц и выше. Были введены 70 новых оптимизированных команд пересылки и обработки специфических данных, таких, как трехмерные графические преобразования. За счет использования технологии SIMD, дающей возможность одной инструкции оперировать с большим, чем ранее, количеством операндов, действия, для которых до этого требовалось выполнять от 4 до 6 отдельных команд, осуществлялись одной командой. Произведена оптимизация вычислений с плавающей точкой за счет их распараллеливания с помощью введения новых регистров.
   Введена технология SSE (Streaming SIMD Extensions — Streaming Single Instruction Multiple Data Extensions ) — расширенное потоковое выполнение одной и той же операции сразу над несколькими байтами данных.
   Уникальный идентификационный код, которым снабжается каждый чип, может быть использован прежде всего для идентификации процессора, его партии и т. д. Также наравне с именем пользователя и паролем код процессора может быть использован для авторизации и идентификации пользователей в сетях.
   На рис. 2.8 поясняется работа командного конвейера.
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Рис. 2.8. Работа командного конвейера
   Pentium 4 (процессоры 7-го поколения — Р7). Архитектура этих МП, имеющая фирменное маркетинговое название NetBurst, отличается 20-стадийным сверхдлинным конвейером. Основное их достоинство состоит в очень высоком уровне тактовых частот. Недостатком по отношению к другим архитектурам является отставание по числу инструкций, выполняемых за один такт (IPC — Instructions Per Cycle). Этапы развития МП Pentium 4 и их основные характеристики приведены в табл. 2.1.
2.2.3. Микропроцессор Itanium (P7 IA-64)
   Процессоры Itanium принадлежат к новому семейству МП с 64-разрядной VLIW-архитектурой EPIC/IA-64, использующей концепцию явного параллелизма на уровне команд (Explicitly Parallel Instruction Computing). Архитектура IA-64 основана на модифицированной суперскалярной архитектуре, использующей длинные слова команд, предикаты команд, средства устранения ветвлений, предварительную загрузку и декодирование команд и другие ухищрения для того, чтобы «извлечь больше
Таблица 2.1. Этапы развития МП Pentium 4 и их основные характеристики
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   Условные обозначения, μ-ops — простейшая микрооперация в МП Pentium Pro. Инструкции, проходящие через конвейер в порядке поступления, разбиваются на простейшие микрооперации. Микрооперации выполняются суперскалярным процессорным ядром в порядке, удобном процессору (достижение наибольшего параллелизма);
   QDR — это тип памяти Pentium 4, в которой данные передаются 4 раза (quad) за такт (используются оба фронта плюс сдвиг фазы на 90 градусов), т. е. получается учетверение пропускной способности. Для МП Pentium 4 с частотой 2 ГГц скорость обмена данными с другими устройствами через внешнюю шину данных составляет 32 бита х 2 ГГц = 8 Гбайт/с. На практике для обеспечения устойчивой работы шины ограничиваются меньшими значениями. Физическая тактовая частота шины составляет 100 или 133 МГц. В МП Pentium 4 данные передаются 4 раза за такт, так что эффективная частота передачи составляет 400 или 533 МГц, а пропускная способность - 3,2 или 4,3 Гбайт/с.
параллелизма» из кода программы. Команды преобразуются в последовательности элементарных микроопераций, из которых формируются несколько параллельно выполняемых потоков. Имеются встроенные декодеры, обеспечивающие совместимость с другими МП на уровне объектного кода (кода программы, полученного в результате ее трансляции с исходного текста программы).
   Компьютеры архитектуры х86 компании Intel имели CISC- архитектуру и представляли собой скалярные устройства (в каждый момент выполнялась одна команда, при этом конвейеров почти не было, они содержали десятки тысяч транзисторов). Разработчики стремились создать чипы, содержащие как можно больше функциональных устройств. Это позволяет обрабатывать больше команд параллельно, но одновременно приходится существенно усложнять управляющие цепи для распределения потока команд по обрабатывающим узлам (до недавнего времени лучшие процессоры не могли выполнять более 4 команд одновременно). Последовательная структура кода программ и большая частота ветвлений делают задачу распределения потока команд сложной. Процессоры имели огромное количество управляющих элементов для того, чтобы извлечь как можно больше «скрытого параллелизма» из кода программы (они изменяют порядок команд во время исполнения программы — пытаются предсказать, куда необходимо будет перейти в результате очередного ветвления, и выполняют команды до вычисления значений условий ветвления). Проблему усложняет и то, что микросхемы памяти не успевают за тактовой частотой процессора (сегодня процессор тратит сотни тактов на ожидание загрузки данных из памяти, даже при наличии большой и быстрой кэш-памяти).
   Первые чипы архитектуры IA-64 изготавливались по технологии 0,18 мкм и содержали десятки миллионов транзисторов, их максимальное тепловыделение — 130 Вт. С начала выпуска МП Itanium прошло уже два этапа развития (табл. 2.2).
   В формате IA-64 команды упакованы по три в 128-битный пакет для быстрейшей обработки. Каждый пакет содержит шаблон длиной в несколько бит, помещаемый в него компилятором и указывающий процессору, какие из команд могут выполняться параллельно. За счет этого нет необходимости анализировать поток команд в процессе выполнения откомпилированной программы. Каждая команда содержит три 7-битных поля регистра
Таблица 2.2. Эволюция МП Itanium
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общего назначения (РОН). Процессоры архитектуры IA-64 содержат 128 целочисленных РОН и 128 регистров для вычислений с плавающей точкой (они доступны программисту и являются регистрами с произвольным доступом). Компиляторы используют технологию «отмеченных команд» для устранения потерь производительности (из-за неправильно предсказанных переходов) и необходимости пропуска участков кода после ветвлений. Когда процессор встречает «отмеченное» ветвление в процессе выполнения программы, он начинает одновременно выполнять все ветви. После того, как будет определена «истинная» ветвь, процессор сохраняет необходимые результаты и сбрасывает остальные.
   Компиляторы для IA-64 также просматривают исходный код с целью поиска команд, использующих данные из памяти. Найдя такую команду, они добавляют пару команд — команды предварительной загрузки и проверки загрузки. Во время выполнения программы первая из команд выгружает данные из памяти до того, как они понадобятся программе. Вторая команда проверяет, успешно ли произошла загрузка, перед тем как разрешить
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Рис. 2.9. Основные отличительные особенности архитектур х86 и ІА-64
программе использовать эти данные. Это позволяет уменьшить потери производительности из-за задержек при доступе к памяти, а также повысить параллелизм (практически оптимизацию потока команд выполняет компилятор). Для последующих поколений МП коды программ необходимо будет перекомп ил ировать.
   На рис. 2.9 приведены основные отличия архитектур х86 и ІА-64.
2.2.4. Микропроцессор AMD Athlon
   Вся современная продукция фирмы AMD основана на х86- архитектуре 7-го поколения Athlon/K7. Уже первые МП имели суперконвейерную, суперскалярную и оптимизированную для работы на высших тактовых частотах микроархитектуру, способную выполнять 9 инструкций за один такт (9 конвейеров: 3 — для вычислений адреса, 3 — для целочисленных операций, 3 — для выполнения х86-команд (операции с плавающей точкой), а также инструкций из наборов 3Dnow и ММХ).
   Системная шина была первой 200-М Гц шиной для х86-платформ, а также самой быстрой х86-шиной, предоставляющей вдвое и более широкую полосу пропускания, нежели 100-МГц шина, используемая Pentium III. Процессор был оснащен полностью конвейеризированным, суперскалярным блоком oпeраций с плавающей точкой, что ставит его в один ряд с RISC- процессорами. Объем кэш-памяти L1 — 128 Кб. Процессор обеспечен высокоскоростным 64-разрядным кэш-контроллером для управления кэш-памятью L2, объем которой может составлять от стандартных 512 Кбайт до почти фантастических 8 Мбайт. Эта разработка позволяет эффективно управлять системной шиной, а также обходить узкие места в полосе пропускания.
   Все CISC-команды, обрабатываемые процессором, сначала раскладываются на простые RISC-операции, а потом только начинают выполняться в вычислительных устройствах. Сравнительно простые RISC-инструкции могут выполняться одновременно и намного облегчают предсказание переходов, тем самым позволяя наращивать производительность за счет большого параллелизма.
   Первые МП Athlon появились 3 года назад. В табл. 2.3 приведены основные этапы развития этих процессоров. Их тепловыделение примерно вдвое меньше, чем у процессоров Itanium.
   В табл. 2.4 приводятся некоторые дополнительные сведения о 64-разрядных МП. Основными препятствиями на пути широкого производства и применения 64-разрядных МП пока являются создание нового или переделка старого программного обеспечения.
   Новое поколение МП AMD, известное под кодовым именем Hammer (преемник Athlon), обеспечивает базу для построения самого широкого круга компьютеров — от ПК до многопроцессорных серверов. Предусмотрены режимы: 64-разрядный режим для 64-разрядных приложений в 64-разрядной среде (операционной системе); совместимый режим для 32- и І6-разряд- ных приложений в 64-разрядной среде; унаследованный режим для 32- и 16-разрядных приложений в 32-разрядной среде. 
2.3. Общие сведения об устройстве ПК
   Большая часть компонентов ПК (системная плата, приводы накопителей, блок питания и др.) размещается в системном блоке. От конфигурации и размеров корпуса системного блока зависят возможность дальнейшего расширения (количество установочных мест для плат расширения), транспортировка, доступ к компонентам и др.
Таблица 2.3. Этапы развития процессоров Athlon
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   Рассмотрим основные компоненты, узлы и блоки ПК, их взаимосвязи и выполняемые ими функции и особенности.
2.3.1. Системная плата, внутренние и внешние шины, производительность вычислительной системы
2.3.2. Набор микросхем системной логики — чипсеты
2.3.1. Системная плата, внутренние и внешние шины, производительность вычислительной системы
   Системная плата является основной печатной платой, на которую устанавливаются МП, модули оперативной памяти и другие компоненты, определяющие архитектуру ПК. Основу большинства компонентов составляют полупроводниковые интегральные схемы (ИС) или микросхемы, называемые чипами. Набор таких специализированных ИС, путем соответствующего
Таблица 2.4. Некоторые 64-разрядные процессоры
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выбора и взаимного подключения которых формируются различные функциональные узлы и блоки вычислительной системы, называется чипсетом. Системная плата обеспечивает внутренние связи и взаимодействует через прерывания с внешними устройствами.
   Компоненты ПК связаны между собой с помощью системы шин, обеспечивающих обмен информацией. Эти шины можно условно разделить на три большие группы:
   —  межчиповые шины (соединения), используемые для связи между отдельными чипами (микросхемами) на системной плате;
   —  внутренние шины идя подключения плат расширения, как правило размещенных внутри ПК (через слоты расширения);
   —  шины с кабельными сегментами, предназначенные для подключения внешних и внутренних устройств.
   Внутренние интерфейсы (шины) расширения ввода/вывода реализуются в виде слотов (щелевых разъемов) на системной плате ПК:
   ISA-8 u ISA-16 (Industry Standard Architecture — стандартная промышленная архитектура) — универсальные слоты подключения периферийных адаптеров, не требующих высоких скоростей обмену;
   EISA (Extended ISA — расширенная ISA) — дорогая 32-разрядная шина средней производительности, применяемая в основном для подключения контроллеров дисков и адаптеров локальных сетей в серверах (в настоящее время вытесняется шиной PCI);
   VLB (VESA Local Bus — локальная шина VESA) — быстродействующая 32- или 64-разрядная локальная шина процессора (применялась для подключения контроллеров дисков, графических адаптеров и контроллеров локальных сетей в паре со слотом ISA/EISA), в современных МП не применяется;
   PCI (Peripherial Component Interconnect bus — шина взаимодействия периферийных компонентов) — распространенная высокопроизводительная 32/64-разрядная шина (локальная шина PCI), применяемая в ПК на МП І80486 и старше (используется для подключения адаптеров дисков, контроллеров SCSI, графических, коммуникационных и других адаптеров.
   На рис. 2.10 приведена структурная схема шин ПК. На ней показано место подключения локальной шины (заштрихованный блок).
   На системной плате чаще всего устанавливают 3 или 4 слота. Первоначально она была 32-разрядной. Далее появилась 64- разрядная версия — PCI-64 с максимальной пропускной способностью 533 Мбайт/с. Особенности спецификации препятствуют
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Рис. 2.10. Структурная схема шин ПК с применением локальной шины
ее дальнейшему развитию из-за ужесточения требований к устройствам и ограничения количества слотов расширения до одного или двух. Эта проблема решена с помощью ряда усовершенствований в шине РС1-Х (фирма IBM), обеспечивающих пропускную способность до 1,6 Гбайт/с (64 бит, 133 МГц). В версии 2.0 за счет использования технологий удвоения и учетверения, аналогичных используемым в процессорных шинах, пропускную способность планируется увеличить соответственно в 2 и 4 раза при сохранении тактовой частоты 133 МГц.
   AGP (Accelerated Graphic Port — ускоренный графический порт) — магистральный интерфейс подключения интеллектуальных графических адаптеров, применяемый в новых системных платах для МП шестого поколения. AGP представляет собой 32-разрядную шину «точка — точка» (неразделяемую) с физической тактовой частотой 66 МГц, чипсет системной платы связывает его с памятью и шиной процессора, не пересекаясь с «узким местом» — шиной. Наращивание пропускной способности шины AGP осуществлялось за счет увеличения количества порций информации, передаваемых за такт. Соответствующие этапы и скорости — IX, 2Х, 4Х, 8Х и 266, 533, 1066, 2132 Мбайт/с. Конвейеризация обращений к памяти происходит следующим образом: в PCI, во время реакции памяти на запрос, шина простаивает. Конвейерный доступ позволяет AGP в это время передавать следующие запросы, а потом получить поток ответов (ставится в очередь до 256 запросов). Уже известно, что дальнейшего развития AGP не будет. Вместо нее, а также вместо PCI фирма Intel планирует использовать новую шину — PCI Express.
   PC Card (PCMCIA — Personal Computer Memory Card International Association, стандарт на адаптеры блокнотных ПК) — слот расширения блокнотных ПК, предназначенный для подключения к ним периферии.
   На уровень производительности ПК большое влияние оказывают определенные характеристики ранее нами отмеченных внешних шин. Количество обрабатываемой за единицу времени информации (байт) называется внутренней производительностью МП. Последняя в основном определяется тактовой частотой процессора, количеством выполняемых за такт операций, эффективным кэшированием памяти и рядом других параметров. Например, для МП Pentium 4 с частотой 2 ГГц внутренняя производительность определяется так: 32 бита х 2 ГГц = 8 Гбайт/с.
   Внешняя производительность МП, т. е. скорость обмена данными с другими устройствами через внешнюю шину данных, должна соответствовать внутренней. Однако в силу технических проблем, связанных с невозможностью обеспечения устойчивой работы внешней параллельной шины на столь высоких частотах, ограничиваются меньшими значениями. Достаточно высокая скорость обмена достигается за счет использования более широкой внешней шины (64 разряда) и передачи нескольких порций информации за один такт работы шины. Физическая тактовая частота шины составляет 100 или 133 МГц. В МП Pentium 4 данные передаются 4 раза за такт, так что эффективная частота передачи данных составляет 400 или 533 МГц, а пропускная способность — 3,2 или 4,3 Гбайт/с (см. табл. 2.1).
   Слоты расширения имеют разъемы шин ISA/EISA, PCI, AGP и др. Шины в соответствии с выполняемыми ими функциями условно разделяются на шины данных, шины адресов и шины управления (рис. 2.11).
   К шинам, предназначенным для подключения внешних и внутренних устройств, относятся такие кабельные соединения, как АТА, USB, SCSI, IEEE 1394, и др.
   Интерфейс АТА (АТ Attachment for Disk Drives) разрабатывался для подключения накопителей на жестких магнитных дисках к IBM PC АТ с шиной ISA, он появился в результате переноса контроллера жесткого диска ближе к накопителю, т. е. создания устройств со встроенным контроллером — IDE (Integrated Device Electronic). Соответствующий стандарт определяет набор регистров и назначение сигналов 40-контактного интерфейсного разъема. Таким образом, отпала необходимость
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в отдельной плате адаптера дисковода и удлинилась связь с устройством со стороны системной шины, которую по техническим причинам выводить на длинный ленточный кабель было нецелесообразно. Из всех сигналов шины ISA выбрали минимальный набор (шина данных, несколько битов шины адреса и шины управления), часть из которых буферизировали на небольшой плате, устанавливаемой в слот, а часть направили прямо на разъем ленточного кабеля нового интерфейса. Так как стандартный контроллер АТА позволял подключать до двух накопителей, эту возможность получил и интерфейс АТА. Любое устройство со встроенным контроллером, который в пространстве портов ввода/вывода имеет достаточный набор регистров, соответствующих указаниям стандарта, и способен поддержать режим выбора необходимого устройства, может подключаться к шине посредством этого интерфейса. В спецификации АТА указаны следующие компоненты:
   —  хост-адаптер — средства сопряжения интерфейса АТА с системной шиной (хостом называют ПК с хост-адаптером интерфейса АТА);
   —  кабель-шлейф с двумя или тремя соответствующими 40-контактными разъемами;
   —  ведущее устройство (Master) — периферийное устройство 0;
   —  ведомое устройство (Slave) — периферийное устройство 1.
   Для подключения устройств IDE существует несколько разновидностей интерфейса. Например, АТА-2 — расширенная спецификация АТА; ATAPI — часть спецификации АТА, ориентированная на блочный обмен данными с устройствами прямого доступа; EIDE — расширенный интерфейс для шин PCI и VLB, позволяющий подключать к двум каналам до четырех устройств, поддерживает режимы программного ввода-вывода РЮ Mode 3 и прямого доступа к памяти multiword DMA mode 1.
   Требования к пропускной способности шины АТА — 133 Мбайт/с, Serial АТА — 1500, 3000 и 6000 Мбит/с (см. пп. 2.4.3).
   USB (Universal Serial Bus — универсальная последовательная шина) является промышленным стандартом расширения архитектуры ПК. Шина обеспечивает одновременный обмен данными между хост-компьютером (основным компьютером) и множеством периферийных устройств. Она позволяет подключать, конфигурировать, использовать и отключать устройства во время работы хоста и самих устройств. Устройства USB могут являться хабами, обеспечивающими дополнительные точки подключения устройств к шине. Функции USB предоставляют системе дополнительные возможности, например подключить акустические колонки с цифровым интерфейсом. Устройство USB должно иметь интерфейс USB, обеспечивающий полную поддержку протокола USB, выполнение стандартных операций (конфигурирование и сброс) и предоставление информации, описывающей устройство. Работой всей системы USB управляет хост-контроллер, являющийся программно-аппаратной подсистемой хост-компьютера. Возможности шины USB позволяют использовать ее для подключения 127 разнообразных устройств.
   Пропускная способность шины USB — 480 или 960 Мбит/с.
   SCSI (Small Computer System Interface) — системный интерфейс малых компьютеров. SCSI допускает последовательное («гирляндное») подключение до семи устройств от одной интерфейсной платы и обеспечивает при этом скорость передачи данных 5 Мбайт/с. Комбинация частоты и разрядности (Narrow — 8 бит, Wide — 16 и 32 бита) обеспечивает широкий диапазон пропускной способности. Для параллельных шин скорость передачи данных определяется частотой передач, измеряемой в миллионах передач в секунду — МТ/с (Mega Transfer/sec). SCSI — это интерфейс системного уровня, осуществляющий параллельную пересылку данных. Его называют Host-адаптером (адаптером- хозяином). SCSI-Host-адаптер может управлять различными устройствами, каждое из которых в свою очередь может функционировать как Host-адаптер и управлять работой семи компонентов. Host-адаптер имеет собственный BIOS, при обмене данными с МП использует такие системные ресурсы, как порты ввода- вывода, прерывания и каналы прямого доступа к памяти. Этот адаптер, как правило, имеет разъем для подключения не только встраиваемых, но и внешних SCSI-устройств. Для гарантийной передачи сигналов по магистралям SCSI линии шины должны иметь согласования по нагрузке с обеих сторон (применяются наборы согласующих резисторов или терминаторов). Это особенно важно при подключении новых SCSI-устройств: терминаторы устанавливаются на Host-адаптере и на последнем устройстве в «гирлянде» магистрали. Каждое устройство на магистрали имеет свой идентификационный номер (SCSI ID). Адрес загрузочного диска ID=0. Обмен данными происходит в соответствии с протоколами высокого уровня. Стандарт SCSI имеет нормированный список команд, который обеспечивает доступ к данным с помощью адресации к логическим блокам. Именно это и дает возможность работать фактически с любыми блочными устройствами.
   В результате развития SCSI появился стандарт SCSI-2. Расширилась система команд CCS (Common Command Set), появилась возможность управлять CD-ROM, сканерами, коммуникационными устройствами, оптическими накопителями. Стало возможным организовывать очереди команд (дополнение к логическому протоколу). Существует два типа SCSI-кабелей и соединителей: однонаправленные — использующие по одному проводу на каждую сигнальную линию (обычно используются в ПК); дифференциальные, использующие пару проводов на каждый сигнал, благодаря чему обеспечивается большая устойчивость к помехам и возможность использовать более длинные кабели (чаще используются в крупных сетях).
   SCSI-2 также стандартизировал синхронную передачу данных (передача осуществляется на каждом такте). При асинхронной передаче отсутствует привязанность к тактам и используются идентификационные биты, указывающие начало и конец блока данных.
   В результате расширения шины данных (24 дополнительных информационных разряда) в SCSI-2 образовался вариант Wide SCSI-2. В этом случае 8-разрядные устройства взаимодействуют по магистрали SCSI (используется 50-жильный кабель А), а устройства большей разрядности связываются дополнительным 68-жильным кабелем В.
   В результате развития микроэлектронной технологии удалось повысить пропускную способность магистрали SCSI, и появился вариант Fast-SCSI-2. Совместное использование Fast- и Wide-SCSI-2 позволяет достичь скорости передачи данных до 40 Мбайт/с. На практике вместо кабелей А и В используются Р-кабель (16- и 32-разрядный Wide-SCSI-2) и Q-кабель (32-разрядный Wide-SCSI), которые определены в стандарте SCSI-3.
   В табл. 2.5 перечислены разновидности параллельной SCSI- шины, включая последние варианты интерфейса — Ultra-SCSI, и приведены соответствующие скорости передачи данных (Мбайт/с).
   В качестве альтернативы параллельному интерфейсу SPI (SCSI-З Parallel Interface) появляется возможность применения последовательного, втом числе волоконно-оптического, интерфейса со скоростью 100 Мбайт/с и более.
Таблица 2.5. Скорость передачи данных по параллельной шине SCSI
 [image: Таблица 2.5. Скорость передачи данных по параллельной шине SCSI]
   Необходимо отметить, что существует спецификация ASPI (Advansed SCSI Programming Interface) — передовой программируемый SCSI-интерфейс, которая определяет стандартный программный интерфейс для Host-адаптера. Это дает Host-адаптеру возможность общаться с соответствующей операционной системой. Программные модули ASPI, т. е. вторичные драйверы, устанавливаются для каждого отдельного устройства, которое обеспечивает взаимодействие периферийного устройства с Host-адаптером. Основным программным модулем ASPI является ASPI- Host-менеджер, с которым и связываются вторичные драйверы.
   Пропускная способность шины SCSI — 320, 640 или 1280 Мбайт/с.
   Шина IEEE-1394 — FireWire (огненный провод) разрабатывалась с целью создания последовательной шины, не уступающей современным стандартным параллельным шинам, при существенном удешевлении и повышении удобства подключения. Она позволяет передавать информацию со скоростями от 100 до 400 Мбит/с. Эта технология применяется для подключения жестких дисков, сканеров, принтеров и цифровых видеоустройств. Данная шина становится стандартом для быстродействующих систем ввода-вывода (в перспективе скорость передачи данных повысится до 1,6 Гбит/с). Количество подключаемых периферийных устройств — до 63 с ориентацией на интенсивный обмен данными междулюбыми подключенными к нему устройствами. Изохронный трафик позволяет передавать видео, шина не требует централизованного управления со стороны ПК (возможно создать локальную сеть),
   Часто шины условно делят и следующим образом:
   —  шина процессора (соединяет CPU с системным контроллером, кэшем и другими МП в многопроцессорной конфигурации), эта самая быстрая шина работает на тактовой частоте МП. Она относится к межчиповым шинам. В МП Pentium III, Pentium 4 и Celeron эта шина 64-разрядная, физическая тактовая частота — 133 МГц, далее последует 166 МГц;
   —  шина памяти (служит для передачи информации между CPU и оперативной памятью) имеет скорость передачи информации гораздо меньшую, чем у шины МП;
   —  шина адреса (физически является частью шины МП) также является межчиповой шиной, соединяет собственно модули памяти с системным контроллером (контроллером памяти);
   —  шина ввода-вывода обеспечивает взаимодействие CPU с периферией.
   Главная особенность межчиповых шин — масштабируемость, т. е. возможность наращивания пропускной способности по мере роста потребностей за счет увеличения эффективной частоты (физической частоты — количества порций данных, передаваемых за такт) и ширины шины. На роль промышленного стандарта в качестве межсоединителя разного уровня претендуют HyperTransport и PCI Express (3GIO).
   Шина HyperTransport представляет собой масштабируемую параллельную шину «точка — точка». Масштабирование производится изменением ширины шины (2, 4, 8, 16 или 32 бита на каждое направление; для передачи тактового сигнала предусмотрено по одной линии на каждые восемь разрядов данных). Физические тактовые частоты — 200, 400, 600 или 800 МГц, эффективная частота передачи данных в 2 раза выше за счет передачи по обоим фронтам тактового сигнала. Пропускная способность в одном направлении — от 100 Мбайт/с до 6,4 Гбайт/с, полная — от 200 Мбайт/с до 12,8 Гбайт/с. В будущем скорость увеличится еще в 2 раза.
   Шина 3GIO (Third Generation 10) была анонсирована фирмой Intel в 2001 г. как замена PCI в качестве шины расширения. Позднее ее назначение было специально подчеркнуто названием, которое изменилось на PCI Express. PCI Express — это последовательная шина «точка — точка», допускающая масштабирование путем изменения количества последовательных каналов. Их может быть 1, 2, 4, 8, 12, 16 или 32. Данные передаются по обоим фронтам, тактовая частота 250 Мгц. Общая пропускная способность от 500 Мбайт/с до 16 Гбайт/с. В дальнейшем скорость передачи канала может быть повышена до предельных для медного кабеля значений 10 Гбайт/с.
2.3.2. Набор микросхем системной логики — чипсеты
   Рассмотрим основные направления развития чипсетов. Контроллеры, обеспечивающие взаимодействие МП с памятью, графической подсистемой, устройствами ввода-вывода и т. д., изготавливаются обычно в виде комплекта микросхем, который называется чипсетом (chipset). «Сбалансированность» архитектуры чипсета означает, что он должен обеспечить полное использование пропускной способности процессорной и других шин, по которым происходит передача информации, т. е. чипсет не должен быть «узким местом» ПК и одновременно не должен предлагать больше, чем могут использовать процессор, память и другие компоненты.
   Главные тенденции в развитии чипсетов — это построение более быстрой подсистемы памяти и организация более эффективного взаимодействия между процессором, памятью и другими устройствами. Функционально чипсет делится на две части, реализуемые в виде отдельных микросхем:
   —  северный мост — системный контроллер, присоединяемый непосредственно к МП и включающий в себя контроллеры устройств, наиболее требовательных к пропускной способности (контроллеры памяти, графической шины AGP и др.);
   —  южный мост — контроллеры медленных устройств ввода- вывода.
   Вышеуказанные мосты соединяются между собой специально выделенной шиной с высокой пропускной способностью (ранее в качестве данной шины использовалась 32-разрядная шина PCI). На рис. 2.12 (вариант А) приводится классическая архитектура ПК, определяемая этим чипсетом. Именно чипсет, задавая основные связи между компонентами ПК, тем самым практически полностью определяет его архитектуру. Пропускной способности шины PCI не хватает как для встроенных в южный мост устройств, так и для плат расширения.
   В настоящее время стандартом является архитектура, приведенная на рис. 2.12 (вариант Б), где соединяющая мосты специальная шина имеет высокую пропускную способность (применяется в МП Pentium III,  Pentium 4 и Athlon). Эту архитектуру первой применила фирма Intel, и по ее терминологии она называется хабовой, а мосты — хабами.
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Рис. 2.12. Архитектура ПК при разных чипсетах
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Рис. 2.13. Архитектура ПК при разных чипсетах
   Архитектура варианта В разработана фирмой AMD для МП Hammer, в которой применена шина HyperTransport (рис. 2.13). Здесь контроллер памяти встроен непосредственно в МП, так что на северном мосту остается только контроллер AGP. Основные достоинства этой архитектуры: повышенная производительность подсистемы памяти (из-за снижения задержек); высокая гибкость в конфигурировании (особенно при переходе к многопроцессорным системам).
   На рис. 2.13 приводится одно из возможных будущих решений архитектуры ПК на базе PCI Express (вариант Г). На рис. 2.14 приведена схема чипсета 845Е фирмы Intel для Pentium 4.
2.4. Система памяти ПК
   Память ПК содержит коды программ, данные, промежуточные результаты обработки, информацию о состоянии ПК и др.
   Основными компонентами системной памяти ПК являются:
   —  оперативная память (ОП) с произвольным доступом (энергозависимая электронная память) — RAM (Random Access Memory);
   —  специальная память адаптеров — в основном разновидности ROM (Read Only Memory — энергонезависимая память только для чтения) и других видов памяти;
   —  кэш-память (Cache Memory — скрытое убежище) — сверхоперативная буферная память;
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Рис. 2.14. Чипсет Intel 845E
   —  специальная память видеоадаптера (Video RAM), допускающая одновременное считывание и запись;
   —  флэш-память (Flash Memory), которая характеризуется энергонезависимостью, расширенными функциональными возможностями (перезапись осуществляется прямо в устройстве) и используется для BIOS;
   —  специальная память CMOS Memory (Complimentary Metal- Oxide-Semiconductor), т. e. КМОП-память, отличающаяся минимальным энергопотреблением, невысоким быстродействием (хранит параметры системы с использованием батарейного питания).
   Память, хранящая обрабатываемые в текущее время данные и выполняемые команды, называется основной памятью (процессор к ней может обращаться непосредственно), это та же RAM. Логически система памяти организуется в виде последовательностей сегментов, страниц или и тех и других одновременно. Это необходимо для эффективной организации процессов обмена массивами данных, гибкости систем адресации, организации виртуальной памяти, а также для обеспечения преемственности программного обеспечения и совместимости различных поколений ПК.
   К внешней памяти относятся устройства долговременного хранения данных — жесткий диск (винчестер), гибкий диск, различные магнитооптические, магнитные, оптические и иные диски (рис. 2.15).
   Память имеет модульную структуру (рис. 2.16). В состав типового модуля ОП входит определенное количество микросхем памяти (матрицы запоминающих элементов — ЗЭ, называемых также ячейками).
   Быстродействие памяти характеризуется временем обращения (доступа) — разностью между временем получения выходных данных и временем поступления адреса считывания этих данных.
2.4.1. Организация оперативной (основной) памяти ПК
2.4.2. Специальные виды памяти. Виртуальная память
2.4.3. Внешняя память
2.4.1. Организация оперативной (основной) памяти ПК
   В современных ПК основная память строится на микросхемах динамического типа. В них основным запоминающим элементом является конденсатор, требующий регенерации хранимой информации, что является их основным недостатком. Такая память называется динамической — DRAM (Dynamic Random Access Memory).
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Рис. 2.15. Внешняя память ПК
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Рис. 2.16. Общая организация памяти
   В ПК используется также память, построенная на статических триггерах (электронных реле), ЗЭ которых не требует регенерации хранящейся информации — Static RAM (SRAM). Они дорогие, занимают относительно много площади, но зато являются более быстродействующими (используются в основном для буферизации между разноскоростными устройствами обмена и обработки информации). Имеется еще одна особенность ЗЭ SRAM — потребляемый ЗЭ SRAM ток очень мал. При гарантированном питании от аккумулятора содержимое SRAM остается неизменным около двух лет.
   На практике очень часто используется определенная комбинация указанных видов ЗЭ и памяти.
   Динамическая память представляет собой матрицу запоминающих ячеек, адресация которых осуществляется выбором нужной строки (RAS — Row Address Select) и столбца (CAS — Column Address Select). Сначала выбирается строка (открывается страница памяти), затем столбец. Если обращение идет к уже открытой странице, то задержка определяется только временем выбора столбца — CAS. В случае, когда перед открытием новой страницы необходимо закрыть уже открытую, к задержке RAS + CAS добавляется еще и время перезаряда страницы RP (Row Precharge). Длительность каждой из составляющих задержки лежит в пределах нескольких тактов. По статистике более 50% обращений приходится на уже открытые страницы, так что наибольшее влияние на производительность оказывает параметр CAS. На практике очень хорошим уровнем задержек считается 2-2-2 (CAS-RAS-RP) такта. Однако, так как длительность такта с ростом частоты уменьшается, сохранять низкий уровень задержек становится все труднее.
   За последние два десятка лет память ПК расширилась в 250 — 500 раз (с 640 Кбайт — 1 Мбайт до 256 — 512 Мбайт). Это обусловлено действием знаменитого закона Мура, согласно которому плотность размещения транзисторов на полупроводниковой подложке растет экспоненциально, удваиваясь в среднем за полтора- два года. В соответствии с ростом плотности растет как емкость чипов памяти, так и общий объем памяти. Так как основная память ПК строится на элементах DRAM или их разновидностях, то быстродействие DRAM памяти растет очень медленно. Время произвольного доступа этого типа памяти за указанный выше период уменьшилось всего в несколько раз, в то время как частота работы МП возросла более чем в тысячу раз. Для устранения указанного
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Рис. 2.17. Иерархическая система памяти современного ПК
несоответствия используется иерархическая структура построения подсистемы памяти ПК с быстродействующей SRAM памяти относительно небольшого размера в качестве кэша и DRAM необходимого объема в качестве основной оперативной памяти (рис. 2.17). При этом от основной памяти требуется обеспечить максимально быструю подпитку данными кэша верхнего уровня (на рис. 2.17 уровень L1) при отсутствии нужных данных в кэше.
   Длительное время основным типом памяти для ПК является так называемая синхронная память — SDRAM, работа которой синхронизируется внешним сигналом. Она взаимодействует с МП не напрямую, а через чипсет. Следовательно, ее работа в общем случае синхронизирована с чипсетом, а не с МП. Поэтому процессорная шина и память могут работать как на одинаковой, так и на разных частотах; в последнем случае решение называется асинхронным, хотя память по-прежнему остается синхронной.
   Современные 32-битные МП имеют 64-разрядную внешнюю шину данных. Информация передается, в зависимости от типа МП, с частотой до 133 МГц. Уровень задержек у модулей хорошего качества очень небольшой — 2-2-2. Такая память полностью удовлетворяла требованиям МП до Pentium III включительно, имевших шины с такими же частотами. С появлением МП с более быстрой шиной 200 и 400 МГц (Athlon и Pentium 4) возникла потребность в новом типе памяти.
   Фирма Intel еще до выпуска МП с шиной 133 МГц предложила новый вид памяти — Direct Rambus DRAM (RDRAM), разработанный фирмой Rambus. Она построена на основе SDRAM, но обладает большей пропускной способностью за счет уникального интерфейса, рассчитанного на работу при очень высоких частотах. Эта память имеет 16-битную ширину шины и работает на частоте 800 МГц (400 МГц с удвоением по обоим фронтам тактового сигнала). Пропускная способность одного канала составляет 1,6 Гбайт/с (800 МГц х 2 байта). Такая память по тактовой частоте обозначается как РС800. В отличие от других типов синхронной памяти она с самого начала рассчитывалась на два способа масштабирования — по тактовой частоте и по ширине шины. Количество каналов может быть увеличено до 2 или 4 (соответственно пропускная способность — до 3,2 или 6,4 Гбайт/с). Чипы монтируются на модуль RIMM, причем для исключения отражений сигнала передающие линии терминируются с помощью пустого специального дополнительного модуля (Continuous RIMM), устанавливаемого за последним рабочим. Производимая в контроллере памяти трансляция ширины в частоту и наоборот (у МП — 64-разрядная шина, а у памяти — 16-разрядная) приводит к возрастанию задержек, но в целом они ненамного выше, чем у DDR SDRAM (смотри далее). RDRAM уже достигла частоты 1066 МГц (2,1 Гбайт/с на канал). В перспективе четырехканальный модуль с частотой 1333 МГц будет обладать гигантской пропускной способностью — 10,664 Гбайт/с.
   Новая память DDR SDRAM (Double Data Rate SDRAM), в которой, в отличие от обычной SDRAM, данные передаются по обоим фронтам тактового сигнала, обладает удвоенной пропускной способностью. DDR200 и DDR266 полностью удовлетворяли потребности МП Athlon с шиной 200 и 266 МГц по пропускной способности. Эти типы памяти называются соответственно РС1600 и РС2100 (200 МГц х 8 байт =1600 Мбайт/с и 266 х 8 байт = 2128 Мбайт/с). Память DDR относится к стандартизированным открытым решениям. Она в настоящее время стала основным типом памяти для ПК и серверов. Начато производство модулей DDR333 (РС2700) и DDR400 (РС3200).
   В то же время для памяти DDR добиться низкого уровня задержек гораздо труднее, чем увеличить тактовую частоту. В табл. 2.6 приводятся данные, отражающие перспективы развития памяти DDR SDRAM.
   Возможность применения определенного типа памяти с тем или иным процессором зависит от чипсета.
   Чипсеты для процессоров Pentium 4 работают с памятью SDRAM, DDR и RDRAM. Для Athlon используются SDRAM и DDR266, обеспечивающие полную пропускную способность, тем не менее имеются чипсеты, поддерживающие и более быструю память DDR333.
   Пути дальнейшего развития SDRAM регулируются новым стандартом DDR II. Системная плата, поддерживающая DDR II, будет поддерживать и DDR. Не исключено также применение специальных решений на основе кэширования для снижения задержек, например, памяти с виртуальным каналом VC SDRAM фирмы NEC. Начальная частота DDR II памяти — 400 МГц (200 МГц с удвоением). Далее последует DDR533. На следующем этапе скорее всего потребуется изменение спецификаций. Это будет уже память DDR III.
Таблица 2.6. Перспективы развития памяти DDR SDRAM
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   Повышение производительности RDRAM осуществляется за счет повышения тактовой частоты передачи данных и внедрения многоканальных конфигураций. Например, вместо двух одноканальных 16-разрядных модулей целесообразнее и дешевле использовать один двухканальный. Выпускаются 32-разрядные модули RIММ3200 (2 канала РС800). Далее следуют 32-разряд- ные модули RIMM4200 (2 канала PC 1066), а затем и 64-разряд- ные модули RIMM9600 (4 канала PC 1200).
   В табл. 2.7 приводятся данные, отображающие параметры шин и конфигурации памяти, обеспечивающие пропускную способность на уровне процессорной шины для различных процессоров.
Таблица 2.7. Процессоры и память
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   В обычной RDRAM-памяти за один такт данные передаются 2 раза, т. е. частота передачи данных в 2 раза выше тактовой частоты (400 — 600 МГц). Разрабатываемая фирмой Rambus новая технология Yellowstone предусматривает передачу за такт 8 порций данных (Octal Data Rate — 2004 — 2005 гг.).
   Фирмой Kentron Technology предложена технология QBM (Quad-Band Memory) относительно простого удвоения пропускной способности памяти на базе обычной DDR SDRAM. По сути это расширение интерфейса памяти до 128 разрядов. На модуле QBM размещаются два обычных DDR-модуля и специальная схема управления, которая позволяет передавать по две порции информации по каждому фронту. Интерфейс модуля остается 64-разрядным, но за такт передается 4 х 64 бит информации (по схожему принципу действует шина Pentium 4).
   Интенсивное развитие различных систем памяти продолжается.
2.4.2. Специальные виды памяти. Виртуальная память
   Обрабатываемые на ПК данные очень часто содержат массивы неизменяющихся (постоянных) данных или же данных, изменяющихся достаточно редко. Расходовать определенную часть емкости оперативной памяти для хранения таких массивов данных нецелесообразно. Для их хранения используется специальная односторонняя (только для чтения) память (ROM — Read Only Memory). Часто такая память называется постоянным запоминающим устройством — ПЗУ. Такая память энергонезависима. Отметим, что функционирование ROM можно рассматривать как выполнение однозначного преобразования кода адреса ячейки (ROM является адресным ЗУ) в код хранящегося в ней слова (рис. 2.18).
   В современных типах постоянной памяти пользователь при наличии специальных технических средств на рабочем месте
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Рис. 2.18. Схема функционирования ROM
может стирать и перепрограммировать такую память многократно. Это достигается за счет запоминающих элементов, методов записи, хранения и стирания информации. Такой тип памяти, получивший широкое распространение, называется перепрограммируемым постоянным запоминающим устройством (ППЗУ). Далее мы будем пользоваться термином ПЗУ.
   ПЗУ применяются: в BIOS для хранения специальной информации; в мультимедийных системах (звуковых картах, видеоадаптерах) и т. д.
   Кэш-память — сверхоперативная память, используемая в основном для повышения производительности совместно функционирующих разноскоростных устройств и тем самым системы в целом. В современных ПК кэш-память применяется в основном в трактах обмена информацией между МП и ОП, а также между винчестером (жесткий магнитный диск) и шиной данных. Как известно, важным фактором, влияющим на производительность всей системы, является скорость, с которой данные пересылаются в МП и из него в основную память и другие устройства ПК. Скорость работы МП такова, что большинство типов микросхем, обычно применяемых в ПК, не годятся для непосредственной работы на такой скорости. При этом для предотвращения потерь данных в процессе обмена информацией МП должен периодически останавливаться (например, давая возможность микросхемам памяти принять данные). Такие паузы называются «состоянием ожидания». Для исключения (или уменьшения) состояний ожидания можно применять быстрые микросхемы статической RAM для построения основной памяти. Но как уже отмечалось, такие микросхемы дороги и не выгодны при построении памяти значительной емкости. Одним из способов организации динамической памяти, позволяющих уменьшить число состояний ожидания МП, является многоуровневая организация памяти. В данном случае это двухуровневая организация памяти, т. е. к основной памяти, построенной на динамических микросхемах, добавляется очень быстрая память ограниченной емкости, построенная на статических микросхемах (кэш-память).
   Рассмотрим взаимодействие кэш-памяти с МП (рис. 2.19). Предположим, что ОП и кэш-память состоят из отдельных блоков. При обращении МП к ОП сначала производится сравнение запрашиваемых адресов с адресами, хранящимися в справочнике. Последний содержит адреса данных из ОП, которые
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Рис. 2.19. Место кэш-памяти в системе МП — ОП
хранятся в кэш-памяти. При обнаружении нужного адреса происходит быстрая выборка данных из кэш-памяти. В противном случае должно произойти обновление содержимого кэш-памяти.
   При использовании кэш-памяти для ОП могут возникнуть некоторые проблемы. Например, программа может изменить содержание того байта в ОП, копия которого находится в кэшпамяти. Если байт в кэш-памяти не будет изменен одновременно с изменением байта в ОП, то использование данного байта приведет к ошибке. Для избежания этих и подобных случаев используются соответствующие устройства управления, т. е. контроллеры кэш-памяти. Естественно, что эффективность работы ОП с кэш-памятью зависит и от характеристик конкретной программы (насколько последовательно расположены команды и обрабатываемые данные, как часто происходит передача управления и т. д.).
   Основной идеей организации виртуальной памяти является то, что в любой момент в выделенной части основной памяти (ОП) достаточно держать минимальное количество блоков (сегментов, страниц и т. д.) данных, необходимых для решения одной задачи. Операционная система должна пересылать нужныеблоки (когда они потребуются) с диска в выделенную часть основной памяти и возвращать их (когда они не нужны) на диск, освобождая соответствующее место выделенной части основной памяти. Фактически оперативная память служит буфером запоминающим устройствам для согласования работы МП и внешних запоминающих устройств (рис. 2.20).
   Механизм замещения частей программы приводится в действие при отсутствии искомого блока в ОП. Для приема необходимого блока в ОП место освобождается по одному из критериев: максимальному времени пребывания блока в ОП; наименьшему количеству ранее сделанных обращений к некоторому блоку; наибольшему времени, в течение которого блок не использовался, и т. д. Уменьшение времени обмена сводится к уменьшению числа пересылок и к выбору оптимального метода определения «наименее ценных» блоков, находящихся в ОП, и оптимального размера самого блока. Основное преимущество заключается в том, что пользователь получает пространство адресов, равное объему запоминающих устройств ПК (в рассмотренном случае ОП и дисковой памяти) с функцией ОП, не зависящей, однако, от объема ОП. Это повышает эффективность использования вычислительной системы для многопрограммной работы.
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Рис. 2.20. Принципиальная схема функционирования виртуальной памяти
	2.4.3. Внешняя память
   Во всех вычислительных системах для накопления и долговременного хранения информации используются внешние запоминающие устройства (ВЗУ) или накопители, общая емкость которых во много раз превышает емкость ОП. Эти накопители физически, по отношению носителя информации к ПК, подразделяются на внешние (устройства хранения со сменными носителями) и внутренние (встроенные устройства). Каждый из них может рассматриваться как совокупность определенного носителя и соответствующего привода. По типу носителя они подразделяются на накопители: на магнитных дисках; на магнитной ленте; оптические и магнитооптические. Дисковые накопители в зависимости от среды носителя и по применяемому методу записи/чтения данных подразделяются на магнитные, оптические и магнитооптические.
   Накопители на магнитных дисках, как правило, являются устройствами внешней памяти произвольного (прямого) доступа — обращение к любому участку носителя не зависит от его положения относительно других участков. Накопители на магнитной ленте являются устройствами последовательного доступа, так как для обращения к определенному его участку необходимо пройти последовательно все предыдущие участки.
   В данном подпараграфе мы рассмотрим дисковые магнитные накопители (дисковую память), которые используются в современных ПК в качестве основной встроенной внешней памяти. В ПК имеются накопители на жестких несменных дисках (Hard Disk Drive — HDD) и накопители на гибких (съемных) дисках (Floppy Disk Drive — FDD). Последний тип накопителей будет рассмотрен отдельно. Однако многие нижеприведенные рассуждения, относящиеся к HDD, также относятся и к FDD. Носителями информации на FDD и HDD соответственно являются поверхности гибких и жестких дисков, в качестве немагнитных основ которых используются соответственно майлар (как и в магнитных лентах) и алюминиевые (в последнее время стеклянные) круги (диски). Стеклянные диски являются менее критичными к температурным изменениям и позволяют увеличить плотность записи информации.
   Запись цифровой информации на поверхность диска производится одним из специально разработанных методов и заключается в нанесении на последовательные точечные позиции(Dot Positions) слоя магнитных эквивалентов нулей или единиц. Для определения местонахождения (т. е. адресов) точечных позиций их необходимо заранее отметить соответствующими синхронизирующими метками. Запись меток на поверхность дисков осуществляется при их форматировании. Произвольный доступ к любому участку поверхности осуществляется быстрым вращением диска и радиальным перемещением магнитных головок, для чего используются специальные двигатели. Синхронизирующие метки диска, образующие концентрические окружности, называются дорожками (track). Количество дорожек зависит от типа диска. Дорожки разбиваются на участки фиксированной длины, называемые секторами. Количество секторов на дорожке определяется типом и форматом диска, и они в основном одинаковы для всех дорожек. IBM PC-совместимые ПК могут работать с несколькими размерами секторов — от 128 до 1024 байт. Стандартным является сектор из 512 байт. В секторах размещаются данные любого размера, а дисковые операции записи и считывания производятся с целыми секторами. Количество секторов на дорожке в современных дисках варьируется в зависимости от длины дорожки, т. е. на внешних дорожках секторов больше, а на внутренних меньше (так называемый метод зонно-битовой записи).
   Дорожки (с внешнего края) и сектора нумеруются начиная с нуля, сектор с нулевым номером на каждой дорожке резервируется для идентификации, а не для хранения данных. У дисков используются две стороны. Так как накопители на жестких дисках могут состоять из нескольких дисков (стопка), то общее количество поверхностей будет зависеть от размера стопки и от использования верхней и нижней поверхностей соответственно первого и последнего дисков в стопке. Для идентификации поверхностей они нумеруются, начиная с нуля (верхняя поверхность первого диска сверху). Совокупность всех дорожек, по одной на каждой стороне с одинаковыми номерами, образует цилиндр с номером соответствующей дорожки. Сами дорожки на поверхности диска занимают небольшую часть по радиальной ширине.
   Количество поверхностей накопителя соответствует количеству магнитных головок HD (Heads), а число цилиндров cyl (Cylinders) равно числу дорожек на одной поверхности. Если количество секторов на дорожке обозначить SPT (Sectors Per Track), а емкость одного сектора — L байт, то так называемая
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сырая емкость накопителя V(D) будет определяться следующим образом:
V(D) = [HD х cyl х SPT x L ] байт.
   Часть этой емкости расходуется на служебную информацию.
   Физическая структура диска схематично показана на рис. 2.21.
   Жесткие диски (HDD) часто называют винчестерами — по прозвищу разработанного в 1973 г. фирмой IBM первого накопителя на жестком магнитном диске, который имел 30 цилиндров с 30 секторами на каждой дорожке и поэтому назывался 30/30 (по аналогии с соответствующим калибром винтовки). Он мог хранить 164 Кбайта информации, имел оригинальную для того времени конструкцию «плавающих» магнитных головок. Сейчас выпускаются накопители на дисках диаметром 3,5 дюйма емкостью более 300 Гбайт. Скорость вращения двигателей некоторых накопителей достигает 5400 и даже 7200 об/мин и более.
   Для установки дисковых накопителей в системном блоке предусмотрены специальные монтажные отсеки. Габаритные размеры, соответствующие горизонтальному и вертикальному размерам винчестера, стандартизированы и характеризуются формфактором. В настоящее время существует всего несколько стандартных значений формфактора.
   Головки чтения-записи (read-write head) находятся на специальном позиционере, напоминающем рычаг. Все головки расположены гребнем. Существуют вращающиеся и линейные позиционеры. Позиционирование одной головки вызывает аналогичное перемещение всех остальных. Пара «привод — движение головок» образует замкнутую сервосистему, для нормального функционирования которой требуется специальная сервоинформация. Для ее хранения используются выделенные и (или) рабочие поверхности самого носителя.
   Внутри любого винчестера находятся электронные компоненты, необходимые для управления нормальным функционированием привода (расшифровка команд контроллера диска, стабилизация скорости вращения, генерирование сигналов для головок записи и усиление сигналов от головок чтения и т. д.). В ряде случаев применяются цифровые сигнальные процессоры — DSP (Digital Signal Processors).
   При записи битовая информация преобразуется в переменный ток в соответствии с чередованием нулей и единиц в последовательности. Этот ток поступает на магнитную головку, и в зависимости от направления тока в обмотке головки в пространстве между головкой и носителем возникает соответствующий магнитный поток, замыкающийся через элементарную область спонтанной намагниченности (доменов). В зависимости от направления магнитного поля собственные магнитные поля доменов ориентируются в соответствии с направлением внешнего магнитного поля. При снятии внешнего поля это состояние доменов не меняется (память долговременного хранения).
   При выборе (разработке) метода записи учитываются такие факторы, как: возможность получения высокой плотности записи; помехоустойчивость; обладает ли метод свойством самосинхронизации или требует внешней синхронизации; необходимо ли предварительное стирание ранее записанной информации или нет и т. д. В настоящее время в связи с удешевлением электронных схем применяются более эффективные, хотя и сложные методы кодирования записываемой информации и процедуры обработки считанных сигналов (включая контроль и коррекцию ошибок при считывании).
   Нужно помнить, что помимо информационных битов необходимо хранить и синхроимпульсы. Поиск путей повышения плотности записи был связан со стабилизацией вращения диска и улучшением качества его рабочих поверхностей. Применяются различные методы записи двоичной информации на магнитную поверхность, в результате чего увеличивается емкость дорожки и скорость передачи данных. Следует отметить, что в некоторых случаях для записи информации используются одни, а при передаче считанной информации контроллеру — другие методы кодирования.
   Рассмотрим основные характеристики и пути развития современных HDD. Эти накопители, как было отмечено выше, состоят из четырех главных элементов:
   —  носитель (пакет дисковых пластин, вращающихся на одной оси);
   —  головки чтения/записи;
   —  позиционер (устройство, «наводящее» головки на нужную дорожку);
   —  контроллер (обеспечивающий согласованное управление всеми элементами диска и передачу данных между ним и ПК).
   Каждое из этих устройств вносит свой вклад в общие характеристики HDD, которые приводятся ниже.
   Емкость — количество байтов, которое можно записать в HDD. Эта характеристика определяется в первую очередь поверхностной плотностью записи, которая имеет две составляющие — продольную, т. е. количество бит данных, записываемых на единицу длины дорожки, и поперечную, т. е. количество дорожек, умещающихся на единице длины по радиусу диска. На эту характеристику также влияют размер и количество пластин. Поверхностная плотность определяется размером магнитных частиц покрытия пластин, а также размерами зазора головки записи/чтения. Уменьшение размеров частиц может привести к так называемому сверхпарамагнитному эффекту (магнитный домен может самопроизвольно изменить направление своей намагниченности за счет теплового движения молекул). С целью избежания этого эффекта применяются многослойное специальное покрытие с антиферромагнитной связью и так называемые синтетические ферромагнетики. Уменьшение размеров головки также влияет на поверхностную плотность. Поперечная плотность записи увеличивается за счет повышения точности позиционирования головок (применяются двухступенчатые схемы позиционирования — «грубое» и «точное» позиционирования), а также уменьшения нерегулярных боковых биений пластин. Еще один фактор, ограничивающий поперечную плотность, — точность записи на диск сервоинформации. Увеличение количества пластин повышает емкость памяти, однако при этом снижается надежность работы HDD (поэтому стараются уменьшить количество пластин до 2 — 3, а для изделий, требующих повышенной надежности, и до одной).
   Внутренняя скорость передачи данных (между головкой записи/чтения и поверхностью магнитных пластин) зависит от поверхностной плотности записи и скорости вращения. Хотя увеличение плотности записи достигается меньшими усилиями, повышается и скорость вращения, достигшая уже 15 тыс. об/мин.
   Время доступа к данным определяется скоростью перемещения позиционера, диаметром дисковых пластин и скоростью вращения диска. Полное время доступа для массовых 3,5-дюймовых IDE-дисков обычно составляет 8—12 мс, а для SCSI-дисков высшего класса может быть меньше 5 мс.
   Объем буферной памяти (кэш-памяти) накопителя. Увеличение емкости этой памяти позволяет увеличить внешнюю скорость передачи благодаря использованию специальных алгоритмов кэширования, в первую очередь так называемого упреждающего чтения (чтение в буфер не только заданного сектора, но и последующих секторов дорожки, с тем чтобы дальнейшая выборка данных происходила из буфера).
   Внешняя скорость передачи данных определяется прежде всего типом накопителя и его пропускной способностью. Пропускная способность интерфейса должна быть не меньше внутренней скорости передачи данных с учетом кэширования. При этом следует различать интерфейсы радиальной структуры (каждый накопитель подключается к контроллеру отдельным кабелем) и шинной (на одной шине данных может находиться более одного накопителя).
   Надежность накопителя. Для ее повышения кроме уже отмеченных нами ранее мер — уменьшения количества пластин накопителя и размеров головок — применяются еще и специальные меры — оснащение контроллера диска средствами самодиагностики, обнаружения ошибок, «скрытия» дефектных секторов и т. д.
   Наиболее массовая продукция на сегодняшний день — 3,5- дюймовые IDE-диски для настольных ПК (емкость — более 300 Гбайт, скорость вращения — до 7200 об/мин, емкость буферной памяти — от 2 Мбайт). Сейчас наметилась тенденция к снижению объемов производства этих дисков при одновременном росте сегмента 2,5-дюймовых накопителей, которые не могут похвастаться столь же высокими показателями (их емкость пока не превышает 60 Гбайт, а скорость вращения — 5400 об/мин). Имеются и особо миниатюрные 1,8- и 1-дюймовые устройства.
   Для управления процессами обмена информацией с диском применяется автономное управляющее устройство — контроллер. Тип контроллера должен соответствовать типу носителя. Он управляет процессами записи-считывания, обменом данными между накопителями, процессором и ОП через шины данных. Многофункциональные контроллеры могут обслуживать несколько носителей различного типа. В общем случае контроллер является сопрягающим управляющим устройством, которое обеспечивается соответствующим интерфейсом, т. е. совокупностью электрических и временных параметров, набором управляющих сигналов, протоколом обмена данными и конструктивными особенностями подключения.
   Постоянное повышение плотности записи и связанной с ней внутренней скорости передачи данных накопителей заставляло постоянно совершенствовать интерфейсы, обеспечивая их должную пропускную способность.
   Самый распространенный на сегодня параллельный интерфейс АТА (он же IDE, EIDE, ATAPI) передачи данных по ленточному кабелю прошел путь от 3 до 133 Мбайт/с (см. пп. 2.3.1). Ему на смену должен прийти интерфейс с последовательной передачей данных Serial А ТА (SATA). SATA должен отличаться следующими характерными особенностями: скорость передачи — 1,5  Гбит/с; каждый накопитель подключается отдельным кабелем к своему порту контроллера; данные будут передаваться по двум экранированным низковольтным дифференциальным парам (одна на передачу, другая на прием); разъем можно подключать «вслепую»; предусматривается «горячее» подключение.
   Согласно второй спецификации (Serial АТА II), скорость передачи данных достигнет 3 Гбит/с, и интерфейс возможно будет применять не только в массовых ПК и ноутбуках, но и в рабочих станциях и небольших серверах, а также в сетевых устройствах памяти (NAS — Network Attached Storage). NAS представляет собой небольшой файл-сервер, содержащий обычно RIDE-контроллер с небольшими SCSI- или АТА-жесткими дисками и ряд других необходимых компонентов. Это устройство легко подключается к соответствующей локальной сети и практически сразу же после этого становится готовым к работе (здесь ввод- вывод происходит на уровне файлов). Предполагается увеличение скорости передачи данных по интерфейсу Serial АТА до 6 Гбит/с.
   Второй параллельный интерфейс SCSI (см. пп. 2.3.1) развивался как универсальный интерфейс для подключения к ПК не только дисковых накопителей, но и любых других устройств — магнитных лент, принтеров, сканеров и т. д. (до 8 устройств к одному каналу). В SCSI команды передаются нескольким устройствам так, чтобы их выполнение происходило не последовательно, а одновременно.
   Интерфейсы USB версии 2.0 (максимальная синхронная скорость передачи данных — 60 Мбайт/с) и интерфейсы IEEE-1394 (скорость передачи данных — 50 Мбайт/с) пока широко используются в основном в малогабаритных переносных жестких дисках. В будущем варианте интерфейса 1ЕЕЕ-1394Ь планируется увеличение скорости передачи данных до 200 Мбайт/с (см. пп. 2.3.1).
   Fibre Channel — последовательная архитектура, использующая в качестве среды передачи данных медный или одномодовый волоконно-оптический кабель, а в качестве протокола уровня доступа к носителю — Gigabit Ethernet. Волоконно-оптический кабель позволяет передавать данные на расстояние до 20 км. Это дает возможность использовать Fibre Channel для построения распределенных сетей памяти — SAN (Storage Area Network). Это сеть, состоящая из множества разнородных устройств памяти, объединенных сетевой инфраструктурой из кабелей, концентраторов и коммутаторов Fibre Channel, которая обеспечивает гибкость в наращивании объемов памяти и ее перераспределении между серверами. При этом она снимает с локальных и региональных корпоративных сетей нагрузку, связанную с выполнением резервного копирования данных. Как правило, в них используется протокол SCSI over Fibre Channel. Современная реализация Fibre Channel обеспечивает скорость передачи данных 100 Мбайт/с, но не за горами и 200 Мбайт/с.
   В ближайшие годы можно ожидать появления накопителей, емкость которых будет измеряться не гига-, а терабайтами, а внутренняя скорость передачи данных — сотнями Мгбайт/с, интерфейсы будут способны передавать данные со скоростями 300 Мбайт/с и более.
   Накопители со сменными носителями информации применяются для решения следующих классов задач:
   —  публикация и распространение программного обеспечения, данных и мультимедиа-контента изготовителями; основное требование — совместимость носителей информации с наиболее распространенными на текущий момент накопителями;
   —  архивирование и резервное копирование любой (программ, баз данных, музыки, видео и т. д.) информации; основные требования — максимальная емкость носителя, его надежность и долговечность, минимальная стоимость хранения единицы информации, максимальная производительность;
   —  перенос информации между ПК, в частности между пользователями; основные требования — совместимость носителей данных, максимальные скорости записи и чтения, дешевизна носителей.
   Устройства хранения информации со сменными носителями по типу используемого носителя делятся на следующие большие категории:
   1.  Магнитные устройства хранения информации со сменными носителями (флоппи-дисководы, накопители типа Zip, Jaz, LS-120 (SuperDisk) и им подобные, ленточные накопители); к этой категории условно относятся жесткие переносные диски с интерфейсами SCSI, USB и IEEE-1394, а также твердотельные накопители на базе флэш-ППЗУ (флэш-карточки памяти разных типов и миниатюрные переносные USB-накопители).
   2.  Оптические устройства хранения информации со сменными носителями (CD-ROM, DVD-ROM и записывающие накопители на основе этих технологий).
   3.  Магнитооптические устройства хранения информации со сменными носителями.
   Рассмотрим дисковые устройства с магнитными носителями.
   3,5-дюймовые флоппи-дисководы до сих пор остаются практически непременным атрибутом любого ПК. Первостепенной причиной такого долголетия является совместимость — носитель, записанный на одном ПК, может быть прочитан на любом другом. Основные методы записи и размещения информации и многое другое на этих накопителях идентичны жестким дискам. По многим параметрам (емкость — 1,44 Мбайт, надежность, скорость записи-чтения и др.) эти диски намного отстают от современных накопителей: технический прогресс в их производстве уже много лет как остановился.
   Zip — это 3,5-дюймовый гибкий магнитный носитель, похожий на обычную дискету; емкость — 94 Мбайт; в дисководе использован эффект Бернулли, прижимающий носитель к головке, в результате была достигнута скорость передачи данных порядка 1,5 Мбайт/с и время доступа около 30 мс. Но этот накопитель был несовместим с обычными дискетами, что и стало причиной неширокого его применения.
   Позже указанный недостаток был устранен в накопителе LS- 120, который получил более широкое распространение и стал называться SuperDisk. С помощью лазера создаются и читаются специальные серводорожки (LS — Laser Servo), в результате чего удалось повысить плотность дорожек и поднять их емкость до 120 Мбайт. Однако по производительности SuperDisk заметно отстает от Zip. У него скорость вращения накопителя 720 об/мин и среднее время поиска 70 мс. Далее были выпущены Zip-250 (емкость — 250 Мбайт) и SuperDisk с емкостью 240 Мбайт. Недавно была предложена технология FD-32-MB (компания Matsushita), при этом для чтения данных используется головка SuperDisk, а для записи — обычная магнитная головка. Этот накопитель позволяет записать на обычную 80-дорожеч- ную дискету 777 дорожек.
   Компания Iomega в конце 90-х гг. выпустила 2-Гбайтный вариант накопителя Jaz (скорость передачи данных в предыдущих вариантах накопителя достигала 5,4 Мбайт/с, время доступа — 12 мс). Носитель данного накопителя представляет собой фактически жесткий съемный диск с двумя пластинами диаметром 3,5  дюйма.
   Фирма Castiewood выпустила накопитель ORB на 5,7 Гбайт со скоростью передачи до 17,3 Мбайт/с.
   Ленточные накопители в качестве устройств для резервного копирования сохраняют и даже упрочили свои позиции благодаря высокой надежности, скорости и низкой стоимости хранения единицы информации.
   QIC (Quarter-Inch tape Carteidge) — накопитель на четвертьдюймовой (с 6-мм пленкой) кассете. QIC выпускаются давно, создано множество стандартов, что привело к несовместимости накопителей между собой. QIC очень похожа на обычную аудиокассету. Данные записываются на продольные дорожки (их может быть до 144), параллельные краям ленты. С обеих сторон от записывающей головки располагаются головки чтения, обеспечивающие немедленный контроль записи и перезапись блока в случае обнаружения ошибок (независимо от направления движения ленты). С целью устранения вышеотмеченной несовместимости разработан новый стандарт Travan. Кассеты Travan продолжили линию QIC. Всего сменилось пять поколений этих кассет и накопителей. Последние две — TR-4 (QIC-3095) и TR-5 (QIC-3220-MC) — применяются в имеющихся накопителях. В них лента 0,315-дюймовая (8 мм), емкость 72-дорожечной кассеты TR-4 составляет 4 Гбайт (при использовании сжатия — 8 Гбайт), скорость передачи данных может достигать 1,2 Мбайт/с. TR-5 имеет 108 дорожек, его характеристики— 10(20) Гбайт, 1,8 Мбайт/с. Кассета TR-6 имеет емкость 16(32) Гбайт, скорость передачи данных — 2,7 Мбайт/с.
   DAT (Digital AudioTape — цифровая звуковая лента) пришла в вычислительную технику из профессиональной звукозаписи.
   Далее был разработан стандарт DDS (Digital Data Storage), определяющий способ записи на DAT произвольных цифровых данных. Используется 4-мм лента и технология спиральной развертки, аналогичная применяемой для видеозаписи. Первоначальный вариант стандарта предусматривал кассету емкостью 2  Гбайт и скоростью передачи 55 Кбит/с, далее стандарты DDS-1 — DDS-4 подняли планку до 20 Гбайт и 4,8 Мбайт/с, сохраняя совместимость.
   AIT (Advanced Intelligent Таре) является еще одним накопителем с 8-мм лентой со спиральной разверткой. Накопитель отличается наличием в кассете микросхемы флэш-памяти, которую назвали Memory-In-Cassette (MIC). MIC содержала всю необходимую информацию о параметрах кассеты и расположении данных на ленте. Здесь же был применен разработанный IBM метод сжатия данных без потерь, который позволил получить коэффициент компрессии 2,6:1. Выпущены AIT-1, AIT-2 и AIT-3 со следующими параметрами соответственно: емкость — 25 (65 со сжатием), 35 (90) и 100 (260) Гбайт; скорость передачи данных — 4 (10), 6 (15) и 12 (31) Мбайт/с. Предполагается выпуск AIT-6 емкостью 800 (2008) Гбайт и скоростью передачи данных 95 (248) Мбайт/с. Все накопители совместимы с кассетами предыдущих поколений как по чтению, так и по записи.
   DLT (Digital Linear Таре — цифровая линейная лента). Этот накопитель является развитием идеи катушечных НМЛ с полудюймовой лентой, в которых подающей служила катушка с лентой, а приемная катушка находилась в накопителе. Лентопротяжный механизм DLT-накопителей захватывает конец ленты из кассеты, плавно проводит его через тракт и фиксирует в приемной катушке. Происходят крайне бережное обращение с лентой, минимальный контакт ее с головкой и самоочистка. Срок службы головки в этих накопителях составляет 30 тыс. часов, тогда как в 8-мм накопителях со спиральной разверткой он не превышает 2 тыс. часов. Было выпущено три поколения накопителей — DLT-2000, 4000 и 7000 с емкостями соответственно 15 (30), 20 (40) и 35 (70) Гбайт и скоростями 2,5, 3 и 20 Мбайт/с. Далее была представлена технология Super DLT, использующая лазерную сервосистему для более точного позиционирования головки относительно ленты. Имеются следующие варианты — SDLT-220 (емкость — 110 (220) Мбайт, скорость передачи — И (22) Мбайт/с), SDLT-320 (емкость — 160 (320), скорость передачи — 16 (32) Мбайт/с). В планах фирмы Quantum предполагается повысить к 2006 г. емкость накопителей SuperDLT до 1,2 (2,4) Тбайт, а скорость — до 100 (200) Мбайт/с.
   LTO (Linear Таре Open) позволил увеличить емкость, надежность и производительность накопителей. На базе технологии LTO предложены два несовместимых формата — двухкатушечный Accelis (с быстрым доступом к данным) и однокатушечный Ultrium. Накопители Ultrium первого поколения имеют максимальную емкость 100 (200) Гбайт и скорость передачи 10 — 20 (20 — 40) Мбайт/с. Соответствующие характеристики для накопителей второго поколения имеют следующие значения: 200 Гбайт и 20 — 40 Мбайт/с, а в дальнейшем предполагается увеличить емкость накопителя до 800 (1600) Гбайт.
   Кроме автономных ленточных накопителей широкое распространение получили ленточные библиотеки, состоящие из нескольких накопителей и упорядоченного хранилища кассет, выбор которых осуществляется автоматизированным электромеханическим устройством.
   Первыми из оптических накопителей в 1984 г. появились CD- ROM. С того момента они прошли славный путь развития (скорости вращения дисков выросли до 12 тыс. об/мин). Гонка за количеством X (X = 150 Кбайт/с) прекратилась по достижении 60Х. Это максимальная скорость (скорость на внешних дорожках диска). Необходимо вспомнить, что первые такие устройства имели постоянную линейную скорость (constant linear velocity — CLV) и поэтому при перемещении головки от центра диска к его периферии скорость вращения пропорционально уменьшалась. Для уменьшения времени доступа в CD-ROM стали применять режим постоянной угловой скорости (constant angular velocity — CAV, присущий жестким дискам) или комбинацию этих двух режимов. Эта технология называется partial-CAV или zoned-CLV. В этой технологии диск разбивается по радиусу на несколько зон, в каждой из которых используется своя скорость вращения, а чтение может происходить как в режиме CAV, так и в CLV. Сейчас эта технология широко применяется в записывающих накопителях.
   Имеется четыре главных формата компакт-дисков — CD- Digital Audio (CD-DA), CD-ROM, CD-Recordable (CD-R — записываемый), CD-Rewritable (CD-RW — перезаписываемый). Спецификация MultiRead, принятая Ассоциацией изготовителей оптических устройств, обеспечивает возможность чтения дисков всех четырех форматов (устройства помечаются соответствующим логотипом).
   В 2002 г. компания Flexstorm GmbH представила первый в мире гибкий CD-диск 0,1-миллиметровой толщины. Этот диск может считываться существующими накопителями с помощью специального адаптера. Предполагается, что он найдет широкое применение в распространении рекламных и других информационных материалов.
   Об оптических дисках с однократной записью и многократным чтением (WORM) заговорили в конце 80-х гг. Немного позже появился накопитель CD-R, для изготовления которого использовался обычный диск, покрытый специальным красителем, поверх которого напылялся тончайший отражающий слой благородного металла (серебра или золота). При записи лазерный луч, сфокусированный на слое красителя, физически «выжигает» его, образуя непрозрачный участок, аналогичный «ямке» на обычном штампованном CD. Однако при многосеансовой записи появляются неиспользованные участки (начальные и конечные «пустые» участки). Наличие неиспользуемых участков приводит к потере при записи каждого следующего сеанса 13,5 Мбайт пространства на CD-R. После достижения скоростей по записи/считыванию 8Х/24Х С D-R были вытеснены более универсальными накопителями CD-RW, позволяющими записывать диски не только с однократной записью, но и перезаписываемые. Здесь используются три режима работы лазера, отличающиеся мощностью луча: режим записи (максимальная мощность, обеспечивающая переход активного слоя поликристаллического сплава в неотражающее аморфное состояние), режим стирания (возвращает активный слой в отражающее кристаллическое состояние) и режим чтения (самая низкая мощность, не влияющая на состояние активного слоя)
   Изготовителей устройств записи на оптические диски всегда преследует проблема — опустошение буфера. Так как запись происходит с постоянной скоростью, то в буфере дисковода все время должны присутствовать данные для записи. Если данные отсутствуют, то при CD-R «болванка» безвозвратно теряется, а при CD-RW необходимо стирать и заново записывать информацию. Далее была разработана технология BURN-Proof (Buffer UndeRuN-Proof, т. e. защита от опустошения буфера), процесс записи приостанавливается, если в буфере объем данных меньше, чем некоторый порог. Сейчас эта технология используется всеми изготовителями накопителей CD-RW.
   Выпущен накопитель, в котором осуществляется пакетная запись на CD-RW (путем переноса файлов). Достигнуты скорости записи/перезаписи/чтения значений 40Х/12Х/48Х, используется буфер с емкостью 8 Мбайт, и получено время доступа к данным 72 мс.
   DVD-ROM(Digital Versatile Dick — цифровой многофункциональный диск). Недостаточность (до 700 Мбайт) емкости и невозможность дальнейшего повышения производительности CD-ROM требовали задуматься о новом формате оптических дисков. DVD Forum (в нее входят 11 изготовителей накопителей и носителей к ним) подготовило 5 документов, описывающих форматы DVD-ROM, DVD-Video, DVD-Audio, DVD-R (однократно записываемый DVD), DVD-RAM (DVD с возможностью многократной записи), совсем новые два формата многократно записываемых дисков — DVD-RW и DVD+RW — и один однократно записываемый DVD+R.
   В отличие от CD-ROM (односторонние и однослойные) DVD-диски бывают: односторонний однослойный (емкость 4,7 Гбайт) — DVD-5; односторонний двухслойный (8,5 Гбайт) — DVD-9; двусторонний однослойный (9,4 Гбайт) — DVD-10; двусторонний двуслойный (17 Гбайт) — DVD-18.
   Увеличение емкости диска одного и того же размера в 7 — 25 раз получается за счет применения лазера красного диапазона с длиной волны 635 или 650 нм (вместо ИК-лазера с длиной волны 780 нм). В результате удалось сократить размер «ямок» с 0,83 до 0,4 мкм, а шаг дорожек — с 1,6 до 0,74 мкм. Это дало общий выигрыш в емкости в 4,5 раза. Были применены более эффективные коды коррекции ошибок. Следовательно, автоматически увеличились скорости передачи данных при той же скорости вращения носителя. DVD-ROM IX имеет значение 1250 Кбайт/с, что соответствует 8Х CD-ROM.
   Всего существует 6 форматов записываемых DVD (в хронологическом порядке их появления): DVD-R for General, DVD-R for Authoring, DVD-RAM, DVD-RW, DVD+RW и DVD+R. Видимо, изготовители записываемых оптических дисков объединятся вокруг технологий DVD+RW и DVD+R. Совместимость — проблема, которая преследовала накопители DVD с самого их рождения. В табл. 2.8 обобщены данные о совместимости оптических носителей и дисководов различных форматов (+— да, нет).
   В отличие от обычных магнитных дисков, в которых намагниченность может быть изменена при комнатной температуре, в магнитооптических накопителях это невозможно. Для изменения направления намагниченности соответствующий участок диска должен быть нагрет лазером до точки Кюри (около 200° С). При обычных же температурах магнитооптические носители не подвержены влиянию внешних магнитных полей и обладают очень высокими показателями по длительности хранения — 30 лет и более.
Таблица 2.8. Совместимость носителей и накопителей
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 2.5. Устройства ввода-вывода
   Устройства ввода-вывода служат для связи ПК с внешним миром: для ввода исходных данных и программ их обработки; для вывода результатов обработки данных; для автоматизированной связи ПК с другими абонентами сети. Номенклатура современных устройств ввода-вывода очень широка и многообразна по функциональному назначению. Большая часть этих устройств называются периферийными, и многие из них функционально объединяются с различными устройствами оргтехники (интегрированные внешние устройства).
   Особое место среди устройств ввода-вывода занимают видеосистема, клавиатура и мышь. Они эксплуатируются совместно и в одном случае являются комплексом, выполняющим функции ввода, во втором случае — вывода, а третьем случае — ввода-вывода и интерактивного управления процессом обработки информации (часть автоматизированного управляющего комплекса ПК). Для осуществления вышеуказанных функций этот комплекс снабжен:
   —  устройством визуального отображения информации (видеосистемой) — электронным отображающим устройством со всеми необходимыми элементами для формирования вводимой или выводимой информации и выполнения множества других связанных функций;
   —  клавиатурой для ввода исходной и управляющей информации в интерактивном режиме с использованием отображенной на экране видеосистемы визуализированной информации;
   —  «мышью» для удобного визуализированного ручного управления процессом обработки данных с использованием экрана видеосистемы.
   Основным компонентом видеосистемы является устройство отображения информации (монитор, дисплей), сгенерированной видеоадаптером (видеокартой, видеоконтроллером).
2.5.1. Видеосистема
2.5.2. Клавиатура
2.5.3. Мыши, трекболы, дигитайзеры
2.5.4. Сканеры
2.5.5. Принтеры
2.5.6. Многофункциональные внешние устройства
2.5.1. Видеосистема
   Видеосистема состоит из двух компонентов: видеоадаптера (или просто адаптера, видеокарты) и монитора (дисплея). Адаптер является устройством, осуществляющим интерфейс монитора с ПК.
   Видеокарта характеризуется вертикальной и горизонтальной разрешающей способностью (или разрешением — resolution). Разрешающая способность — это число точек, именуемых пикселами (Picture Element), которые могут отображаться на мониторе. Иначе говоря, пикселом является минимальный отображаемый элемент растра экрана монитора. Выражение 640x350 соответствует разрешающей способности видеорежима отображения 350 строк, каждая из которых содержит по 640 пикселов.
   Имеется два видеорежима: графический и текстовый. В графическом режиме (АРА — All Points Adressable) адаптер может управлять каждым отдельным пикселом экрана. Кроме того, могут изменяться такие атрибуты отдельных точек, как цвет и мерцание. Текстовый режим (AN — Alpha Numeric) отличается тем, что на экране отображаются только текстовые символы. В этом режиме число пикселов обычно не устанавливается, вместо него указывается число символов и строк (например, 80 символов и 25 строк — 80x25). Для отображения отдельного символа выделяется матрица пикселов. Например, если разрешающая способность составляет 640x350, то размер матрицы будет 8x14 (640/80 = 8 пикселов и 350/25 = 14 пикселов). Для всех символов матрицы имеют одинаковый размер.
   Символ формируется по растру, образованному из отдельных пикселов. Образцы символов, как правило, хранятся в ROM и перед отображением считываются видеокартой. Некоторые стандарты поддерживают пользовательские, или программные, шрифты. Они хранятся в RAM. Видеоадаптер с более крупным растром (т. е. образованным большим количеством пикселов) отображает символы четче.
   Монитор на основе электронно-лучевой трубки (ЭЛТ) состоит из вакуумной стеклянной трубки, передняя часть (экран) которой изнутри покрыта люминофором. В цветном мониторе непосредственно за экраном находится еще маска, представляющая собой пластину с рядом отверстий. Тыльная часть трубки содержит электронные пушки и управляющие схемы (модулятор и др.). Электронный луч периодически сканирует весь экран, образуя на нем близко расположенные строки развертки, это называется растром. По мере движения луча по строкам экрана подаваемый на модулятор видеосигнал изменяет соответствующим образом яркость определенных люминофорных точек (красных, желтых и зеленых), в результате чего образуется некоторое видеоизображение. На рис. 2.22 показан путь электронного луча. При внимательном рассмотрении этого рисунка становится ясен смысл таких понятий, как прямой ход луча по горизонтали (осуществляется сигналом строчной развертки), прямой ход луча по вертикали (осуществляется сигналом кадровой — вертикальной — развертки), обратный ход луча по горизонтали и обратный ход луча по вертикали (последние осуществляются специальными сигналами обратного хода).
   Наиболее важными параметрами монитора являются: частота кадровой развертки (поддерживается на уровне 75 — 85 Гц в соответствии с современными медико-психологическими оценками нормального восприятия изображений человеком); частота строчной развертки (определяется произведением частоты кадровой развертки на количество выводимых строк в одном кадре, измеряется в килогерцах); полоса пропускания видеосигнала, измеряется в мегагерцах (приблизительное значение этой
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Рис. 2.22. Путь электронного луча
величины может быть определено путем умножения количества точек в строке на частоту строчной развертки).
 [image: Рисунок]
   На рассмотренном выше примере при разрешающей способности 800x600 пикселов определены основные параметры монитора. Чем выше значение кадровой развертки, тем устойчивее изображение.
   В основу способа формирования цветного изображения положено свойство трехкомпонентности цветового восприятия (получение всех цветов путем аддитивного смешения трех цветовых потоков — красного, синего, зеленого). Цветовой оттенок результирующей смеси всегда зависит только от соотношения интенсивности смешиваемых цветов (см. п. 1.5).
   Если цветные детали расположены близко, то с большого расстояния цвета отдельных деталей не различаются (пространственное усреднение цвета). Вся группа будет видна как окрашенная в один цвет, полученный в соответствии с законами смешения цветов. В электронно-лучевой трубке монитора цвет одного элемента (пиксела) формируется именно так — из трехцветов рядом расположенных люминофорных зерен (см. рис. 2.23).
   На внутреннюю поверхность экрана нанесен люминофор трех основных цветов, а теневая маска (или апертурная решетка) обеспечивает попадание луча каждого цвета на свое зерно. Если пользоваться цифровым монитором, то для каждого цветового оттенка сигнал с видеокарты на монитор должен передаваться отдельной линией соединительного кабеля. При значительном количестве цветовых оттенков можно себе представить толщину соответствующего кабеля. Поэтому обычно передача сигналов происходит не в цифровом, а в аналоговом виде и до недавнего времени использовались только аналоговые мониторы.
   Развитие ПК мониторов в течение последних лет проходит в виде соревнования двух основных технологий: традиционных электронно-лучевых трубок — ЭЛТ — и плоских панелей на основе жидких кристаллов — ЖК-панелей (LCD — Liquid Crystal Display). Такие параметры ЭЛТ, как объем отображаемой информации (разрешение экрана) и качество отображения (геометрические искажения, сведение, цветопередача), на каждом этапе развития соответствовали растущим потребностям вычислительной техники. Были и недостатки: громоздкость конструкции (особенно при больших размерах экрана) и аналоговый способ формирования изображения (чуждый компьютерной среде, основанной на цифровых технологиях). Именно эти главные недостатки определили основные требования к альтернативным средствам отображения — плоским панелям матричного
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Рис. 2.23. Пиксельная триада цветного монитора 
типа с цифровым управлением, т. е. индивидуальной адресацией элементов изображения. Были предложены следующие основные технологии реализации подобных панелей: LCD — ЖК (жидкокристаллический) дисплей, OLED (Organic Light Emitting Diodes) — органические светоизлучающие диоды (опытное производство), LED (Light Emitting Diodes) — светоизлучающие диоды, PDP (Plasma Display Panel) — плазменная дисплейная панель, VFD (Vacuum Fluorascent Display). На сегодняшний день единственной реальной альтернативой ЭЛТ смогли стать ЖК-панели.
   Отличия между ЭЛТ- и ЖК-технологиями обусловлены самими принципами создания изображения. В ЭЛТ изображение на экране формируется электронным лучом, создающим растровое изображение. Параметры растра (изображение) задаются системой управления, они могут изменяться, и это является несомненным достоинством. Однако предельные значения разрешения лимитированы параметрами экрана, т. е. количеством пикселов. Пиксел выглядит слегка размытым, что можно считать и достоинством (в результате своеобразной фильтрации фотоизображения выглядят гладкими и естественными), и недостатком (размытость самых маленьких элементов изображения). Другие недостатки проистекают из неидеальности аналоговой системы управления лучом (геометрические искажения и несведение или погрешности сведения красного, зеленого и синего лучей). Но имеется и принципиально неустранимый недостаток — глубину ЭЛТ нельзя сделать малой по сравнению с размерами ее экрана, так как для отклонения луча требуется определенное пространство.
   ЖК-панели имеют незначительную глубину, никак не связанную с размерами экрана; все необходимое для формирования изображения располагается непосредственно на экране: растровая матрица, состоящая из жидкокристаллических ячеек, которые сформированы непосредственно на внутренней поверхности экрана. Сзади располагается источник освещения (бывают также матрицы, работающие на отражение, а не на просвет). Ячейки фактически служат клапанами, регулирующими количество проходящего света (ячейка состоит из трех подъячеек, снабженных красным, зеленым и синим светофильтрами). Границы ячеек четко определены, никакого размытия нет. В то же время на графических изображениях сильнее заметны артефакты, вызванные растровой структурой изображения, например зубчатость наклонных линий и границ между областями с разными цветами. Матричная структура экрана автоматически решает проблемы с геометрическими искажениями и несведе- нием. Однако фиксированное разрешение экрана является определенным недостатком. Переход к меньшему разрешению возможен, но приводит к существенным искажениям изображения.
   На современном этапе развития ЖК-технологий минимальный размер точки достиг 0,1245 мм, что соответствует 204 точкам изображения на дюйм. При этом разрешение 22-дюймового экрана составляет 3840x2400 (9 млн точек изображения). Происходит развитие и в сторону увеличения размера экрана (40 дюймов с разрешением 1280x768 — для презентационных целей и телевизоров). На практике размеры экрана и разрешения выбираются из стандартного ряда, а размер экранного элемента просто подгоняется под эти значения.
   Яркость изображения на обычных ЭЛТ-мониторах достаточна для нормальной работы на ПК. В последнее время появились ЭЛТ-мониторы, имеющие режим повышенной (в 2 — 3 раза) яркости для просмотра мультимедийного содержания и телевизионных программ. В ЖК-мониторах яркость определяется лампой подсветки, у массовых ЖК-мониторов яркость превосходит обычные ЭЛТ-мониторы.
   В ЭЛТ-мониторах значения контрастности находятся от 350:1 до 700:1, а у ЖК-мониторов — от 300:1 до 400:1. Но у ЖК- мониторов существуют следующие проблемы:
   1.  Контрастность может резко ухудшаться при наличии рассеянного освещения (применяются специальные покрытия экрана для ослабления этого эффекта).
   2.  Контрастность резко уменьшается по мере отклонения направления взгляда от перпендикулярного к плоскости экрана (дополнительно искажаются и цвета). Если за приемлемый уровень контрастности взять значение 100:1, при котором изображение остается достаточно качественным, то угол обзора для обычных активных экранов уменьшится с 90 до 40 градусов по горизонтали и с 90 до 20 градусов по вертикали. Существуют специальные технологии увеличения угла обзора, при которых углы комфортного обзора увеличиваются до 90 градусов по горизонтали и до 40 градусов по вертикали.
   По мере совершенствования и доводки технологического процесса улучшается ситуация и с цветопередачей. Большинство выпускаемых ЖК-панелей имеют 24-разрядное управление цветом (16,7 млн цветов). Но по ширине .охвата цветовой палитры ЖК-технологии уступают ЭЛТ-технологиям и не подходят для профессиональной работы с цветом.
   Остался еще один параметр — время отклика. В ЭЛТ используется импульсный способ засветки элемента экрана электронным лучом, сканирующим каждую точку люминофора один раз за кадр в течение очень короткого времени. Далее она светится (затухает) в течение некоторого времени послесвечения, это время и есть время отклика. Для ЭЛТ-мониторов время отклика составляет 8—12 мс, а для ЖК-мониторов — 20 — 50 мс. Для нормального воспроизведения время отклика должно быть меньше длительности кадра. Для ЭЛТ-мониторов время отклика выбирается очень малым, существенно меньшим длительности телевизионного кадра, чтобы избежать проблем с размытием и послеизображением. При этом возникает проблема с мерцанием изображения, которое незаметно при достаточно высоких значениях частоты регенерации — 85 Гц и выше.
   В ЖК-панелях используется принцип постоянной засветки элемента экрана: управляющее напряжение приложено к каждой ячейке в течение всего времени кадра, поэтому нет мерцаний. Однако из-за длительного свечения точек эффект послеизобра- жения становится более заметным, что ухудшает воспроизведение быстродвижущихся объектов: их перемещение по экрану может казаться прерывистым даже при малом времени отклика.
   ЭЛТ-мониторы фирмы Sony подразделяются на серии:
   А — мониторы стандартного уровня, повышенной яркости для дома;
   Е — мониторы стандартного уровня для дома и офиса;
   G — мониторы комфортного/ корпоративного уровня для длительной ежедневной работы в офисе и дома;
   F — мониторы для профессиональной работы с изображениями (графика, анимация, издательское дело, САПР).
   ЖК-мониторы фирмы Sony также подразделяются на серии:
   S — мониторы стандартного уровня, благодаря хорошему быстродействию подходят для домашнего использования;
   X — мониторы улучшенного стандартного уровня с дополнительными возможностями (цифровой вход, стереодинамики) для корпоративного использования;
   N- и Р-серия — стильные мониторы представительского уровня для корпоративного использования.
   ЖК-панели являются прямоадресуемыми устройствами (каждому пикселу, генерируемому ПК, соответствует свой экранный элемент изображения). В большинстве современных панелей используется так называемая активная матрица, в которой каждый элемент изображения управляется отдельным, расположенным рядом тонкопленочным транзистором (TFT — Thin Film Transistor). Прямая адресация определяет как основные достоинства ЖК-панелей (отсутствие геометрических искажений и проблем со сведением), так и некоторые недостатки (появление искажений при масштабировании изображения). При использовании аналогового входа возможно возникновение такого специфического искажения, как дрожание или мерцание некоторых точек из-за погрешностей в преобразовании аналогового входного сигнала в цифровой, требующийся для управления матрицей. В современных ЖК-мониторах в результате соответствующих усовершенствований дрожание не наблюдается. Радикальное решение проблемы состоит в переходе к цифровому интерфейсу. В современных ЖК-мониторах наряду с аналоговым VGA-интерфейсом (VGA — Video Graphics Array) используются и цифровые интерфейсы DVI (Digital Visual Interface). Имеется большое количество графических адаптеров с DVl-выходом.
   Приведем некоторые сведения об адаптерах и интерфейсах.
   ПК IBM в 1981 г. был снабжен графическим адаптером MDA, обеспечивающим вывод изображения на ЭЛТ-монитор и рассчитанным на работу в текстовом режиме. Первые мониторы MDA (Monochrome Display Adapter) и цветной CGA (Color Graphics Adapter) были снабжены цифровым интерфейсом. В CGA был применен параллельный интерфейс, в котором для каждого из трех цветов (красного, зеленого и синего) использовалось по две сигнальных линии. Одна из них отвечала за включение и выключение цвета, а другая — за управление его интенсивностью (обычной или повышенной). Было реализовано 16 цветов. Если бы аналогичный принцип лежал в основе интерфейса современных 24-битных цветных мониторов, им потребовался бы кабель, содержащий не менее 27 жил, передающий сигналы с частотой в сотни мегагерц.
   Поэтому был применен аналоговый интерфейс с 9 контактами: нулевой и сигнальный каналы для каждого из трех цветов, по каналу для горизонтальной и вертикальной синхронизации и общее заземление. Однако при этом потребовалось устройство, преобразующее цифровую информацию (которое описывает формируемое изображение) в соответствующий аналоговый сигнал. Это и было основной функцией графического адаптера. Изображение заносилось в кадровый буфер (RAM, память с произвольным доступом), откуда считывалось тремя цифроаналоговыми преобразователями, на выходе которых получались соответствующие уровни напряжения на сигнальных линиях монитора. Периодичность считывания буфера определялась частотой обновления экрана. Быстродействие и объем буфера (видеопамяти) были факторами, определяющими производительность графического адаптера и его возможности. Объем требуемой видеопамяти при разрешении 1024x768 точек и глубине цвета 8 бит (256 цветов) составляет 786 432 байта, а при глубине цвета 24 бит (16 млн цветов) — 2 359 296 байт. Зная, что при каждом обращении к кадровому буферу считывается информация об одной точке изображения, легко понять связь между частотой шины, соединяющей кадровый буфер и цифроаналоговый преобразователь, и максимальной частотой обновления экрана для заданного разрешения.
   В дальнейшем графические адаптеры были преобразованы в графические ускорители путем снабжения их специальными блоками обработки данных, выполнявшими функции по обработке графики. Позднее из-за увеличения объемов обработки графические ускорители были преобразованы в графические процессоры. Далее необходимо было решить проблему, связанную с обеспечением необходимой полосы пропускания для каналов связи между адаптером и системой и между адаптером и монитором. Применение локальной шины PCI вначале решило эту проблему. Однако по мере роста потребностей графической системы адаптеры с интерфейсом PCI оказывали все более значительное влияние на быстродействие всей системы в целом (при передаче данных об изображении все остальные компоненты ПК, подключенные к шине PCI, оказывались «отрезанными» от системной памяти и CPU). Нужно было освободить шину PCI и предоставить графическому адаптеру более быстрый канал для обмена данными с МП и системной памятью. В середине 90-х гг. фирма Intel разработала новый интерфейс — AGP (Accelerated Graphics Port). Это не шина с разделяемыми ресурсами, а порт, рассчитанный на обмен информацией только между двумя устройствами.
   Изготовители ЖК-мониторов были вынуждены обеспечивать совместимость с существующими графическими адапте- рами, имеющими аналоговый интерфейс. Поэтому по пути от CPU на экран дисплея изображение в графическом адаптере преобразовывалось из цифровой в аналоговую форму лишь для того, чтобы затем в мониторе быть преобразованным обратно в цифровой формат с помощью встроенного аналого- цифрового преобразователя. Необходимо было создать цифровой интерфейс. Чтобы избавиться от десятков проводников, требующихся для передачи 24-разрядных данных о цвете пиксела, нужно было перейти к последовательному интерфейсу.
   Подходящее решение было разработано компанией Silicon Image с применением технологии PanelLink. Последовательный способ передачи реализован на базе TMDS (transition- minimized differential signaling — дифференциальный способ передачи с минимизацией переходов). Информация кодируется переходом с одного сигнального уровня на другой. Специальная логика кодирования минимизирует количество переходов, что позволяет повысить частоту сигнала, а надежность обеспечивается за счет дифференциального способа передачи. Канал PanelLink обеспечивает полосу пропускания 170 МГц, что соответствует разрешению 1600x1200 при частоте регенерации экрана 60 Гц. Для передачи сигнала с большим разрешением можно включить параллельно два канала. Цифровой разъем стандарта DVI имеет 24 контакта, из которых ровно половина приходится на два канала цветовых сигналов, а остальное — на линии заземления, экранирования, питающего напряжения и др. Существует три типа разъемов DVI — полностью аналоговый DVI-А (выводит обычный VGA-сигнал), полностью цифровой DVI-D и комбинированный DVI-І. К последнему можно подключить как современный цифровой ЖК- монитор, так и, через специальный переходник, обычный аналоговый ЭЛТ-монитор.
   В современных видеосистемах широко применяются средства компрессии-декомпрессии (КОДЕК). При этом хотя и происходит потеря части данных, но зато получается уменьшение объема данных — в среднем 40; 1. Системами сжатия видеоинформации являются форматы Indeo и Cinepak (для записи на CD-ROM). Соответствующие файлы представляют собой просто покадрово сжатые стандартными методами цифровые изображения. Имеются форматы Motion JPEG и MPEG-1 (Motion Picture Expert Group). MPEG представляет собой формат обработки и хранения звуковой и видеоинформации, выделяющий изменения ключевых кадров, т. е. в файле сохраняются в сжатом виде ключевые кадры и описание их изменений. MPEG позволяет воспроизводить 30 кадров в секунду и обеспечивает более высокий коэффициент компрессии, чем Indio и Cinepak. Однако он сложен, и для декомпрессии требуется дополнительная плата. Уже имеются более развитые системы КОДЕК типа MPEG.
2.5.2. Клавиатура
   Клавиатура является сложным устройством, и в ней выполняется большое количество операций. Сейчас наиболее распространена топология клавиатур типа QWERTY (в соответствии с буквенными клавишами в левой части клавиатуры). Данные, вводимые с клавиатуры, впоследствии подвергаются нескольким преобразованиям.
   На рис. 2.24 показано взаимодействие клавиатуры с ПК посредством встроенных программ ROM-BIOS. При нажатии клавиши «А» клавиатура запоминает информацию о нажатой клавише (каждая клавиша снабжена идентифицирующим ее номером — однобайтовым числом, младшие 7 бит которого называются скэн-кодом; происходит фиксация именно этого скэн-кода). Когда скэн-код поступает в контроллер клавиатуры, то инициируется соответствующее аппаратное прерывание, МП прекращает свою работу и выполняет процедуру анализа скэн-кода. Это прерывание обслуживается специальной программой, входящей в состав ROM-BIOS. При поступлении скэн-кода от клавиш смены регистра <Alt>, <Ctrl>, <Shift> и клавиш коммутации <Num Lock>, <Caps Lock>, <Scroll Lock>, <Ins> изменение статуса записывается в RAM (для правильной интерпретации каждой клавиши). В новых ПК имеется еще один байт для запоминания состояния правых Alt и Ctrl. Во всех остальных случаях скэн-код транслируется в код символа. При этом вначале определяется установка клавиш и переключателей для правильной интерпретации кодов, а затем определяется вводимый символ (например, «а» или «А»). Далее введенный код помещается в буфер клавиатуры (область памяти, которая может запоминать до 15 последовательно введенных символов). Буфер организован по принципу FIFO (первый вошел — первый ушел) и служит временным хранилищем для необработанных символов.
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Рис. 2.24. Схема принципа действия клавиатуры
   Контроллер не только отвечает за генерирование скэн-кодов, но и необходим для выполнения функций самоконтроля и проверки нажатых клавиш в процессе загрузки системы. Отметим, что клавиатура фиксирует как факт нажатия клавиши, так и факт ее отпускания. Каждое зафиксированное действие превращается в соответствующее прерывание и по команде передается в ROM-BIOS. Этим действиям назначены различные скэн- коды. Кроме того, клавиатура распознает, удерживается ли клавиша нажатой или отпускается, и т. д. ROM-BIOS следит за текущим состоянием клавиш, сменой регистра и коммутирующих клавиш посредством установления бит двухбайтного слова, находящегося в нижней памяти.
   Общая блок-схема работы клавиатуры приводится на рис. 2.25.
   Клавиатуры различаются конструкцией и исполнением (клавиатуры с пластмассовыми штырьками, клавиатуры со щелчком, клавиатуры с микропереключателями и герконами, сенсорные клавиатуры). Существуют многофункциональные клавиатуры. Имеются также клавиатуры оптимальные с точки зрения эргономики, клавиатуры для слепых и т. д.
   Чтобы воспроизводить обычные ASCII-коды и символы ПК, ROM-BIOS регистрирует каждый символ в виде пары байтов. Младший байт слова содержит ASCII-символ, старший — скэн-код.
   Отметим наиболее интересные клавиши и их комбинации:
   <PrintScreen> — копирование содержимого экрана на подключенный принтер (при использовании лазерного принтера
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Рис. 2.25. Общая блок-схема, иллюстрирующая работу клавиатуры
предварительно должна быть установлена опция Manual Feed). В приложениях Windows при помощи этой клавиши весь экран копируется в специальный буфер обмена (ClipBoard). После копирования в любой графической программе Windows посредством пункта меню EDIT/PAST или комбинацией клавиш <Ctrl> + <V> можно копию вновь вывести на экран. Если использовать комбинацию <Alt> + <Print Screen>, то в ClipBoard копируется только активное диалоговое окно или окно приложения (это хорошее средство вставки рисунков и фрагментов экрана в другой документ);
   <Esc> — почти всегда означает выход из текущего меню или даже конец выполнения программы;
   <Pause> — при нажатии этой клавиши приостанавливается работа системы. При нажатии после этого любой клавиши происходит возобновление работы системы (применяется при необходимости остановки движущегося экрана, для остановки процесса загрузки системы с целью просмотра экрана);
   <Shift> — переводит клавиатуру в режим ввода прописных букв;
   <CapsLock> — переключатель постоянного ввода прописных букв;
   <Ctrl> + <Alt> + <Del> — перезагрузка ПК и т. д.
2.5.3. Мыши, трекболы, дигитайзеры
   Мыши, трекболы и дигитайзеры являются ручными манипуляторами и подключаются к последовательному порту ПК. При перемещении манипулятора по столу (или планшету) синхронно с ним по экрану монитора перемещается курсор. Почти все манипуляторы имеют кнопки, используемые для фиксации конкретной позиции экрана. Эти устройства подразделяются на две категории: относительные и абсолютные (см. рис. 2.26). В абсолютных манипуляторах при перемещении указателя на некоторую точку получают ее представление в виде конкретной позиции экрана или конкретного выбора меню (например, если нужно выбрать центр экрана, т. е. курсор поместить в центр экрана монитора, то достаточно переместить указатель дигитайзера на центр планшета).
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   В относительном манипуляторе нельзя указывать абсолютные позиции. Здесь перемещение экранного указателя на некоторое расстояние относительно его текущей позиции возможно получить путем перемещения указателя манипулятора на то же относительное расстояние. Например, при использовании мыши если нужно передвинуть курсор в центр экрана, то, видя текущую позицию курсора, необходимо передвинуть мышь из текущей позиции в таком направлении, при котором курсор будет передвигаться к центру. Мышь стала наиболее распространенным последовательным устройством из устройств указанного типа в связи с ростом популярности графических интерфейсов пользователя, дающих возможность инициализации команд без длинного ввода их с клавиатуры. Выбором мышью соответствующего объекта (пиктограммы, символа или пункта меню) на экране и щелчком (или двойным щелчком) на нем клавишей (устройством ввода мыши, которое находится на ней) этот объект становится управляемым и делает клавиатуру почти ненужной. Функциональное назначение клавиш (у большинства мышей — по две, а у некоторых — более трех) различно и зависит от выполняемого задания. Если установить указатель на объект, нажать на левую клавишу мыши и, не отпуская ее, перемещать мышь, то объект будет соответствующим образом перемещаться по экрану. Если же произвести двойной щелчок на этом объекте, то он станет активным. Функции клавиш можно переопределять.
   Качество мыши определяется ее разрешением, которое измеряется числом точек на дюйм (DPI — Dot Per Inch). Например, если мышь имеет разрешение 900 DPI и мы ее передвигаем вправо на 1 дюйм, то привод (см. ниже) мыши получает через микроконтроллер информацию о смещении на 900 единиц вправо. Нормальное разрешение мыши лежит в диапазоне от 200 до 900 DPI.
   Манипуляторы связываются с ПК посредством соответствующих драйверов (программ управления). Семейство мышей, использующих системную шину, называется Bus Mouse. Обычно в комплект поставки такой мыши входит карта расширения, которая устанавливается в свободный слот и в тыльную часть которой подключается сама мышь. Эти мыши не занимают последовательного порта, но и стоят они дороже. Так как сигнал от мыши поступает непосредственно через шину, нет необходимости конфигурировать адрес порта ввода-вывода и номер прерывания.
   Мыши по типу их устройств и способу функционирования разделяются на оптико-механические, оптические и «бесхвостые» (инфракрасные мыши и радиомыши).
   Мышь перемещается по поверхности стола или специального коврика. У механической мыши движение фиксируется механически и связано с перемещением частей устройства. Внутри корпуса размещается маленький каучуковый шарик, который соприкасается с поверхностью стола (коврика) и при движении мыши вращается в любом направлении (в зависимости от движения). Два ролика, соприкасающиеся с этим шариком, также вращаются вокруг своих осей. Они обычно монтируются под углом 90° относительно друг друга. Эти ролики могут вращаться только по направлению часовой или против часовой стрелки. Фактически ролики преобразуют произвольное движение шарика в движение в двух взаимоперпендикулярных направлениях (X и Y). Электронная схема, размещенная внутри корпуса, преобразует вращения роликов в электрические импульсы, передаваемые в ПК с помощью кабеля («хвоста» мыши). Кроме того, указанная электронная схема соответствующим образом реагирует на нажатие кнопок мыши.
   Внутри корпуса оптической мыши находятся две пары светодиодов и фотоэлементов (фотоэлементная пара). Один светодиод обычно излучает красный свет, а другой — инфракрасный. Фотоэлемент же улавливает свет определенной частоты (один фотоэлемент мыши улавливает красный свет, а другой — инфракрасный). Светодиоды монтируются под углом к фотоэлементу. Для работы с этой мышью применяется специальный коврик серебристого цвета, покрытый тонкой сеткой, состоящей из цветных горизонтальных (синего цвета) и вертикальных (серого цвета) линий. Когда мышь устанавливается между линиями сетки, блестящая поверхность коврика отражает красные и инфракрасные лучи из светодиодов, а фотоэлементы улавливают эти лучи. Но при помещении мыши на синюю линию красный цвет поглощается и чувствительный к красному свету элемент утрачивает сигнал. Аналогично при перемещении мыши на серую линию инфракрасный цвет поглощается и сигнал на инфракрасном фотоэлементе теряется. При перемещении мыши по коврику фотоэлементы поочередно обнаруживают соответствующие им источники света. Следовательно, сигнал из чувствительного к красному цвету фотоэлемента представляет движение в направлении оси X (или другой оси Y). Эти сигналы передаются в ПК, где драйвер их использует для управления движением курсора на экране. В остальном все происходит так же, как в механической мыши.
   «Бесхвостые» мыши (инфракрасные) для передачи сигналов используют приемник инфракрасного излучения, который кабелем соединяется с ПК и располагается или на ПК, или где-то рядом (при этом нельзя загораживать излучатель такой мыши посторонними предметами). Преимуществом является свободное передвижение мыши. Передача информации от мыши может осуществляться также посредством радиосигнала.
   Трекбол схож с перевернутой механической мышью с той разницей, что шарик мы крутим вручную.
   В компьютерных играх широко используются как устройства ввода джойстики (цифровые, аналоговые). Это ручка, применяемая для лётных имитаторов или для игр, в которых оживленные объекты должны перемещаться точно с изменением положения ручки (влево, вправо, вверх, вниз, направо или налево вполоборота, наискосок вниз или вверх) и имеется кнопка со статусом «огонь». Перечисленные в скобках первые четыре положения ручки относятся к цифровым джойстикам, а все совокупности — к аналоговым джойстикам.
   Дигитайзер — это абсолютное устройство. Это значит, что для выбора некоторой позиции на экране необходимо указателем дигитайзера выбрать соответствующую точную точку на планшете. Дигитайзер состоит из двух частей: планшета и наводчика (puck) или пера. Планшет — это плоский прямоугольник позиционирования, а наводчик или перо — устройство управления позицией. Наводчик похож на мышь и имеет перекрестную мишень выбора необходимой позиции на планшете и набор кнопок. Перо похоже на авторучку с кнопками, которая на одном конце имеет переключатель (при нажатии наконечником в выбранной точке на поверхности планшета эта точка активизируется). За каждой кнопкой, как наводчика, так и пера, можно закрепить определенные действия (COPY, SAVE и др.). Гибкость выполнения такого назначения зависит от программируемости драйвера устройства. Планшет подключается к последовательному порту, а наводчик или перо — к планшету. Планшеты могут иметь различные размеры (форматы А2, A3 и т. д.).
   В зависимости от устройства планшета и способа фиксации выбранной позиции различают следующие виды дигитайзеров: электромагнитные (активная область планшета содержит проволочную сетку с одинаковыми промежутками, используемую для электронного декодирования); резистивные (вместо проволочной сетки используется тонкий слой пленки); акустические (они не имеют планшета и основаны на принципе эхолокации).
2.5.4. Сканеры
   Сканером называется устройство, которое служит для ввода в ПК цветных или черно-белых изображений (текстов, рисунков, фотографий и другой графической информации). Основным узлом сканера является считывающая (сканирующая) головка, состоящая из фоточувствительных полупроводниковых элементов, называемых приборами с зарядной связью — ПЗС (CCD — Change Couple Device — зарядное парное соединение). Принцип работы этих приборов основан на зависимости проводимости полупроводникового диода от степени его освещенности.
   Сканеры классифицируют по следующим трем критериям:
   —  по степени прозрачности вводимого оригинала изображения различают сканеры для непрозрачных (фотографии, страницы журналов, рисунки и т. д.) и прозрачных оригиналов (слайды, негативы и т. д.);
   —  по конструкции механизма движения выделяют ручные, настольные и комбинированные сканеры. Ручной сканер имеет ширину вводимого изображения не более 10 см. Для ввода в ПК какого-либо документа с использованием ручного сканера необходимо без резких движений провести сканирующей головкой по этому документу. Существенное значение имеет равномерность перемещения. В некоторых моделях имеются специальные индикаторы, которые подтверждают нормальный ввод. Современные ручные сканеры позволяют провести «склейку» вводимого изображения, формируя целое изображение из его отдельных частей. Настольные сканеры подразделяются на планшетные, рулонные и проекционные. В планшетных сканерах головка перемещается относительно бумаги с помощью шагового двигателя. После зарядки сканера управление процессом сканирования осуществляется с клавиатуры ПК, который выполняет специальную программу, поставляемую с данным сканером. В рулонном сканере сканирующая головка остается без движения, а относительно нее перемещается бумага со сканируемым изображением (напоминает работу «факс-машины»). Они снабжены устройством для автоматической подачи страниц. Эти сканеры широко используются в системе для оптического распознавания символов (OCR — Optical Character Recognitron). Проекционные сканеры отличаются тем, что сканируемый документ кладется на поверхность сканирования изображением вверх, блок сканирования находится сверху и перемешается только сканирующее устройство. При этом можно сканировать проекции трехмерных объектов;
   —  по типу вводимого изображения сканеры подразделяются на черно-белые и цветные. Черно-белые могут подразделяться на штриховые и полутоновые («серые»).
   В первых моделях черно-белых сканеров могли сканироваться либо штриховые рисунки (например, графики), либо двухтоновые изображения. Для получения оттенков серого цвета существует псевдополутоновый режим (растрирование). Группируя несколько точек (2x2=4, 3x3=9 и т. д.) вводимого изображения в так называемые dray-scarle-пикселы и изменяя в них отношение количества черных точек к белым, можно имитировать различные оттенки серого цвета. Естественно, при этом разрешающая способность сканера снижается. Отметим, что если, к примеру, сканер работает с разрешением 400 DPI, то это значит, что сканирующая головка должна иметь 400 ПЗС-элементов на 1 дюйм.
   Полутоновые сканеры используют максимальную разрешающую способность в двухтоновом режиме. Используя для каждой точки 4-, 6-, 8-разрядный код, такие сканеры поддерживают соответственно 16, 64 или 256 оттенков серого цвета. Некоторые сканеры обеспечивают аппаратное разрешение 600x1200 DPI. Однако имеется и такой параметр, как программное разрешение. Используя операции интерполяции (в процессе интерполяции отыскиваются значения промежуточных величин по уже известным значениям), современные сканеры могут увеличивать разрешение. При этом на получаемом в процессе сканирования изображении сглаживаются кривые линии. Например, если в результате сканирования один из пикселов имеет значение уровня серого цвета 48, а соседний — 76, то при простейшей линейной интерполяции можно определить, что для промежуточного пиксела значение серого цвета будет 62. При этом, вставив все значения пикселов в файл отсканированного изображения, мы как бы увеличиваем разрешающую способность в 2 раза.
   Рассмотрим, как работают черно-белые сканеры (рис. 2.27). Сканируемое изображение освещается источником белого света, отраженный свет через редуцирующую (уменьшающую) линзу попадает на ПЗС. Каждая строка изображения соответствует определенному значению напряжения на ПЗС. Эти значения преобразуются в цифровое представление либо в аналого- цифровом преобразователе (для полутоновых сканеров), либо в компараторе (для двухуровневых сканеров). Полученный цифровой код поступает в ПК для дальнейшей обработки. Таким образом происходит сканирование всего изображения строка за строкой.
   В цветных сканерах процесс сканирования имеет существенные отличия в применяемых технических средствах. Одна из технологий основывается на применении вращающегося RGB- фильтра (напомним, что RGB — красный, зеленый, синий). Для каждого цвета сканирование происходит так же, как и у чернобелого сканера. Исключением является этап, общий для всех цветных сканеров, — это предварительная обработка и гамма- коррекция цветов, перед тем как информация должна передаваться в ПК. Сканирование проходит в три этапа, а полученный файл содержит образ изображения в трех основных цветах RGB (образ композитного сигнала). При восьмиразрядном АЦП, поддерживающем 256 оттенков одного цвета, каждой точке изображения ставится в соответствие один из 16,7 млн возможных цветов. Недостатками таких сканеров являются: увеличение
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времени сканирования, возможная необходимость «выравнивания» пикселов при каждом из трех проходов, возможное смазывание цвета.
   Сканер обеспечивается соответствующим драйвером. Для связи с ПК могут быть использованы 8- или 16-разрядные интерфейсные платы, вставляемые в соответствующий слот расширения. В настоящее время получили широкое распространение стандартные интерфейсы (последовательный и параллельный порты, а также интерфейс SCSI). При этом не возникает проблемы с разделением системных ресурсов: портов ввода-вывода, прерываний и DMA. Однако вследствие отсутствия стандарта в этой области часто наблюдается несовместимость (особенно в ручных сканерах).
   В приложениях Windows успешно применяется стандарт Twain, согласно которому осуществляется обмен данными между прикладной программой и сканером. Используя Twain-совместимую программу, можно сканировать Twain-совместимым сканером.
   Хорошие программы сканирования изображений автоматически определяют параметры сканирования оригинала (контрастность, яркость и т. д.).
   Сейчас имеется довольно много прикладных пакетов программ для сканирования текстовой и графической информации, и выбор оптимального пакета зависит прежде всего от того, что пользователь собирается делать.
   В заключение данного раздела — о развитии систем ввода данных. Большое будущее принадлежит цифровым камерам, которые имеют оптику, аналогичную оптике обыкновенного фотоаппарата, но не имеют фотопленку, так как сканируемое изображение принимается и преобразуется в цифровое представление ПЗС-чип. Для подобного ввода изображений имеются различные системы (например, известная цифровая камера CHI- NON ES-3000, имея объем памяти 1 Мбайт, позволяет снять 5 кадров при разрешении 640x480 или 40 кадров при разрешении 320x240).
   Световое перо также имеет несколько перспектив широкого применения. Одна из них — совместное применение светового пера и дигитайзера. При этом перо выполняет «пишущую» функцию. Например, программа Windows for Pen Computing использует эту технику для того, чтобы превращать рукописный текст в цифровой код. Специальные приложения для дигитай-зеров, например Wacom, работают со световым пером для импортирования «нарисованных» пером рисунков и эскизов в формат векторной графики. Профессиональные световые перья обладают способностью определять силу нажатия пера, толщину линии и т. д.
   Все больше появляется новых разработок, которые стремятся отодвинуть клавиатуру на второй план. Подобные Penpads принципиально изготовлены на базе ПК типа notebook, при этом жидкокристаллические дисплеи (LCD) не только предназначены для представления информации, но и благодаря чувствительности к давлению на покрытие при помощи светового пера служат устройством ввода данных.
2.5.5. Принтеры
   Основным критерием классификации является способ отображения печатного материала на бумаге — посимвольно, построчно или постранично. По используемой технологии печати выделяют принтеры:
   —  лазерные: черно-белые и цветные; для индивидуального и кооперативного использования (сетевые);
   —  струйные (цветные и черно-белые);
   —  ударные (матричные и лепестковые), отличающиеся тем, что на них можно одновременно печатать несколько копий.
   Принтеры первых двух категорий называют безударными.
   Фактически все принтеры могут быть отнесены к матричным, так как в них знаки получаются из набора отдельных точек, наносимых на бумагу тем или иным способом. На практике матричным называют устройства ударного действия (impact dot matrix). Принтеры безударного действия (non-impact) также являются матричными.
   Принтеры практически всегда присоединяются к ПК через параллельный интерфейс. Последние модели лазерных принтеров для повышения быстродействия интерфейса снабжены высокоскоростным портом с расширенными возможностями ЕСР (Extended Capabilities Port) для быстрой печати. Драйвер принтера также должен обеспечивать режим ЕСР. Для более дорогих лазерных принтеров разработан специальный соединитель с более плотным расположением контактов, называемый С-соединитель (С-порт). От обычного разъема Centronics он отличается тем, что более успешно справляется с двунаправленной скоростной подачей данных, длина кабеля может составлять до 10 м, а не 3 м. Имеется и беспроводной интерфейс (фирма Hewlett Packard), удобный для notebook.
   Имеется возможность еще больше увеличить скорость печати. Для этого фирмой Far Point Communications разработана карта F/Port Plus ЕСР. Она имеет дополнительные буферы и другие средства, повышающие производительность принтера на 25 — 40%.
   Драйверы для принтеров постоянно развиваются. Прикладные программы используют интерфейс параллельного порта, предоставляемый операционной системой. Когда принтер находится на большом расстоянии от ПК, используется последовательный интерфейс стандарта RS—232С. Принтеры могут быть также SCSI-устройствами, используя интерфейс SCSI. Чтобы отличить текст, который должен печататься, от посланных ПК команд, принтеры требуют специальных последовательных сигналов. Для большинства принтеров эти символы называются Escape-кодами (ESC — Epson Standart Code). Получив такой символ, принтер интерпретирует последующие коды как команды (этот подход распространен среди принтеров Epson). Прикладные программы имеют драйверы принтера, определяющие и устанавливающие связь с конкретным принтером (например, драйвер принтера текстового процессора включает специальный код — команду принтера для вывода на печать текста с полужирным шрифтом или с подчеркнутыми символами). Драйвер выбирается из конфигурационного списка при инсталляции прикладной программы. Как правило, выбирается либо свой принтер, либо принтер, который может эмулироваться своим. Установленный драйвер можно программно настраивать на различные возможности аппаратного обеспечения.
   Для управления принтером используются специальные языки. Вышеотмеченные Escape-последовательности являются стандартными командами языка ESC/Р. Как правило, все типы принтеров понимают команды этого языка. Имитация работы «чужого» принтера называется эмуляцией.
   Рассмотрим принципы работы и особенности принтеров различного типа.
   Типовые (ударение на первом слоге) принтеры. Эти принтеры работали с помощью механизма шарообразной головки и принадлежат к ударным принтерам (сейчас не используются).
   Игольчатый принтер (Dot—Matrix—Printer) формирует знак несколькими иголками, расположенными в печатающей головке. Бумага втягивается с помощью вала, а между бумагой и головкой располагается красящая лента. При ударе иголки по этой ленте на бумаге остается закрашенный след. Иголки обычно активизируются электромагнитным методом. Сама головка двигается по горизонтальной направляющей и управляется шаговым двигателем.
   По сравнению с безударными принтерами их основное преимущество — это то, что на них можно одновременно напечатать несколько копий документов даже без применения копирки. Такие принтеры могут печатать на картоне и других плотных материалах, что намного выгоднее, чем применять для этих целей лазерные принтеры. Вообще игольчатые принтеры более универсальны при работе с бумагой (можно использовать листы разного формата и рулонную бумагу). Многие принтеры снабжены механизмом автоматической подачи бумаги. Самое главное, чтобы программное и аппаратное обеспечение были согласованы. Эти принтеры используются очень редко.
   Струйные принтеры. В этих принтерах вместо иголок находятся тонкие, как волос, сопла, которые расположены на печатающей головке. Число сопел зависит от модификации принтера (от 16 до 64). Некоторые последние модели имеют большее число сопел (например, HP DeckJet-1600 имеет 300 сопел для черных чернил и 416 для цветных).
   В основу работы этих принтеров положен либо пьезоэлектрический метод, встречающийся чаще всего, либо метод газовых пузырьков. Мы рассмотрим только первый метод. В каждое сопло установлен пьезокристалл, связанный с диафрагмой. При воздействии на пьезоэлемент электрического поля происходит его деформация. При печати пьезоэлемент, находящийся в трубке, наполняет капиллярную систему чернилами. Чернила, которые отжимаются назад, перетекают в резервуар, а чернила, которые выдавились наружу, остаются на бумаге.
   Возможность цветной печати способствовала широкому распространению струйных принтеров. Здесь вместо системы RGB используют систему CMYK (Cyan — циан, Magenta — пурпурный, Yellow — желтый, Black — черный). Наложение первых трех цветов должно давать черный цвет, но на практике получается серый или коричневый. Поэтому в современных струйных принтерах используются четыре патрона, один из которых — для дополнительного черного цвета. Скорость печати, как и в игольчатых принтерах, зависит от качества печати. При режиме LQ скорость уменьшается и составляет примерно 150—200 cps (3—4 страницы в минуту). Печать в цвете длится дольше.
   При большом количестве сопел качество печати достигает качества лазерного принтера. Здесь немаловажную роль играет качество бумаги.
   На сегодняшний день лазерные принтеры позволяют получать наиболее качественную печать в черно-белом варианте. Для цветной печати пока более целесообразно применять струйные принтеры.
   Лазерный принтер использует механизм печати, применяемый в ксероксах (рис. 2.28). Он состоит из печатающего барабана, покрытого тонкой пленкой фотопроводящего полупроводника. Барабану придается статический заряд, который равномерно распределяется по его поверхности (для этого используется коронирующий провод). Имеется также провод разряда, который используется для завершения процесса печати одной страницы (для разряда и очищения барабана перед началом печати следующей страницы). Используется противоположно заряженный тонер. Лазер управляется специальным микроконтроллером и генерирует тонкий световой луч, который, отражаясь от вращающегося зеркала, падает на поверхность барабана и в точке соприкосновения изменяет его электрический заряд.
   Лазерный луч проходит по одной горизонтальной линии барабана, формируя одну строку изображения (скрытая копия). Затем барабан вращается на 1/300 или 1/600 дюйма, и аналогично формируется следующая горизонтальная строка. В это время бумага втягивается в принтер и ей придается статический заряд, противоположный по знаку заряду барабана, но немного больший по величине. После этого бумага соприкасается с поверхностью
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Рис. 2.28. Функциональная схема лазерного принтера
барабана и частицы тонера притягиваются на поверхность бумаги. На бумагу переносится копия страницы с барабана. Далее бумага разогревается до 180 градусов, и тонер «впекается» в бумагу.
   Как видно, лазерный принтер является страничным принтером: он печатает всю страницу целиком, а не по отдельным символам. Для хранения образа страницы требуется специальная память определенной емкости (чем больше емкость памяти, тем лучше, но она определяется отдельным разрешением). Например, если принять, что в одном дюйме есть 300 точек, а лист имеет размер 8х 10,5 дюйма (без учета кромки со всех сторон бумаги), то получится, что необходима память емкостью примерно 1 Мбайт (по одному биту на каждую точку изображения). При использовании языков управления печатью (например, наиболее распространенный языковой стандарт PostScript) требуется некоторый дополнительный объем памяти для манипулирования текстом и графикой на листе (кроме объема памяти, требуемого для хранения шрифтов).
   Лазерные принтеры поддерживают три типа шрифтов:
   —  встроенные (хранятся в ROM и являются стандартными, поставляются вместе с принтерами);
   —  загружаемые или программные (это хранимые в ПК шрифты, которые переносятся в RAM принтера драйвером, вызываемым из прикладной программы);
   —  картриджные (хранятся в ROM специальных модулей, подключаемых к принтеру для расширения возможностей, и управляются драйвером принтера, установленным в ПО ПК).
   Достоинство лазерных принтеров — это качество печати, быстрота и тихая работа. Недостатки: тонер стоит относительно дорого; тепло и давление, используемые в принтере, не позволяют использовать конверты, этикетки и т. д.
   Лазерные принтеры могут классифицироваться и по назначению: персональные, сетевые.
   Персональные лазерные принтеры стоят относительно дешево и имеют скорость печати от 2 до 20 страниц в минуту.
   Сетевые лазерные принтеры используются рабочими группами и целыми отделами. Они обеспечивают скорость печати, как минимум, 12 страниц в минуту (иногда 24 и больше) при разрешении 600 dpi (некоторые модели достигают разрешения в 1200 dpi, обеспечивая практически типографское качество).
   В некоторых сетевых лазерных принтерах устанавливается карта NIC (Network Interface Card), которая автоматически переключается между сетевыми протоколами. При цветной печати используется CMYK-технология (как и у струйных принтеров). Изображение формируется на фоточувствительной фотоприемной ленте последовательно для каждого цвета. Лист печатается за четыре прохода. Принтеры этого типа оборудованы большим объемом памяти, процессором и, как правило, собственным винчестером (на последнем хранятся: шрифты; специальные программы, управляющие работой принтера; контролирующие программы, оптимизирующие производительность принтера).
   Имеются так называемые LED-принтеры (Light Emitting Diode — светодиод), например лазерный принтер OKI. Здесь барабан освещает неподвижная светодиодная строка, состоящая из 2500 светодиодов.
   Уместно также отметить специальную технологию, которая устраняет так называемый лестничный эффект (неравномерное расположение точек изображения, например, при печати диагональной линии). Фирма Hewlett Packard предложила технологию повышения разрешения (RET-технология — Resolution Enhancoment Technology), которая реализуется с помощью специального чипа, управляющего интенсивностью луча лазера, а в результате — энергией заряда барабана. Заряд каждой точки варьируется пятью градациями. RET-технология увеличивает видимое разрешение до уровня выше аппаратного и повышает качество ввода текста, штрихового или полутонового изображения.
   Несколько слов о языках управления принтером. Наиболее распространенным для лазерных принтеров является язык PostScript (стандартизированный язык описания страницы, который может обращаться и с цветом). Этот язык предполагает мощное аппаратное обеспечение. Шрифты не посылаются на принтер в виде изображения типа bitmap, а имеются в распоряжении принтера в векторном виде. Лазерный принтер, как известно, строит страницу целиком из точек, и поэтому векторы должны быть снова преобразованы в изображение. Для формирования знаков в ROM-преобразователе RIP (Raster Image Processor) хранятся контуры каждого символа.
   В заключение отметим, что для получения цветного изображения, близкого к фотографическому, используются термические принтеры:
   —  технология струйного переноса расплавленного красителя — термопластическая печать;—  технология контактного переноса расплавленного красителя — термовосковая печать;
   —  технология термопереноса красителя — сублимационная печать.
   Для получения конструкторской и технологической документации, в которой значительную часть составляют графические материалы (чертежи, схемы, графики), в программах САПР обычно используются плоттеры.
2.5.6. Многофункциональные внешние устройства
   Современный уровень развития микроэлектронной и различных информационных технологий образовал ту основу, на базе которой стало возможным создание универсальных внешних устройств, объединяющих в себе несколько функций (рис. 2.29).
   Подобные устройства в основном ориентируются на удовлетворение потребностей малого и среднего офиса. Это направление в настоящее время развивается интенсивно, и появляются все новые и новые устройства с интегрированными функциональными возможностями (начиная от цифровых съемочных камер и универсальных систем монтажа видеофильмов, кончая целым спектром информационных технологий документооборота).
   Рассмотрим одно из новых устройств, которое выполняет все функции, указанные на рис. 2.29. Фирма Hewlett-Packard выпустила устройство HP LaserJet 1100А — принтер-сканер-копир (именно так определяет это устройство операционная система Windows 95 и выше). Фронтальная часть этого устройства является несущей для HP LaserJet Companion — портативного сканера-копира, который при необходимости с легкостью устанавливается или демонтируется. Подготовка принтера к работе чрезвычайно проста. В комплект поставки входит оригинальный интерфейсный кабель — IEEE-1284-совместимый с двунаправленным параллельным портом. Имеются русифицированная документация, драйверы и прикладное ПО (система распознавания Readlris), находящиеся на компакт-диске. Полная инсталляция занимает на жестком диске 54 Мбайт. Отдельно поставляется набор из 78 русских TTF-шрифтов для утилиты HP FontSmart. Имеется очень удобный рабочий стол документов — LaserJet Document Desktop, интерфейс которого напоминает менеджер файлов, где вместо файлов фигурируют документы, с которыми работает принтер. Главное меню выполняет все функции менеджера файлов, к ним добавляются кнопки основных операций, выполняемых принтером-сканером-копиром.
Выводы
   Принцип программного управления лег в основу функционирования персональных компьютеров, а также других информационных средств. Улучшение качественных показателей компьютеров шло путем повышения тактовой частоты микропроцессоров, разработки эффективных архитектурных решений, увеличения емкости, быстродействия и пропускной способности оперативной памяти, а также существенного расширения функциональных возможностей видеосистем и повышения качественных показателей чипсетов и системной платы. Все это, а также развитые системы периферийных устройств и оргтехники расширили функциональные возможности современных компьютерных систем.
   В настоящее время развиваются принципы параллельных вычислений и соответственно реализующие их архитектурные разработки. В ближайшем будущем наряду с существующими компьютерами, на которых в основном реализуется принцип параллельной обработки программ на уровне команд, будут широко применяться и компьютеры, управляемые данными, и компьютеры, управляемые запросами. Последние создадут более широкие возможности разработки и внедрения наиболее эффективных современных информационных технологий.
Контрольные вопросы
   1.  Перечислите ключевые компоненты компьютера фоннеймановской архитектуры и укажите их функциональное назначение.
   2.  Как работает компьютер, основанный на принципе хранимой программы?
   3.  Чем отличаются современные компьютеры от компьютеров фоннеймановской архитектуры?
   4.  Что такое системная плата, какие основные блоки и узлы располагаются на ней?
   5.  Перечислите виды и назначение интерфейсов ПК.
   6.  Как организована система памяти ПК?
   7.  Что такое кэш-память и какие функции она выполняет?
   8.  Какие функции выполняет система прерываний и каков механизм их реализации?
   9.  Назначение системы прямого доступа к памяти, каков алгоритм ее реализации?
   10.  Из каких функциональных узлов и блоков состоит простейший микропроцессор?
   11.  Чем отличаются микропроцессоры CISC- и RISC-архитектуры?
   12.  В чем состоит концепция явного параллелизма на уровне команд?
   13.  Чем отличается микропроцессор AMD Athlon от других микропроцессоров архитектуры х86?
   14.  Перечислите типы шин ввода-вывода, их функциональное назначение и отличительные особенности.
   15.  Что такое чипсет?
   16.  Каковы основные отличительные особенности МП Pentium 4?
   17.  Перечислите типы основной оперативной памяти ПК.
   18.  Назовите перспективные направления развития основной памяти ПК.
   19.  В чем заключается принцип организации виртуальной памяти?
   20.  Перечислите типы внешней памяти.
   21.  Назовите отличительные особенности внешней памяти на жестких магнитных дисках.
   22.  Перечислите особенности и перспективные направления развития оптических и магнитооптических дисков.
   23.  Охарактеризуйте функциональное назначение видеосистем, перечислите их основные узлы и блоки, перспективы развития.
   24.  Перечислите типы устройств ввода-вывода, их функциональное назначение и основные направления развития.
   25.  В чем суть интеграции периферийных устройств и устройств оргтехники?
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ГЛАВА 3. ПРОГРАММНЫЕ СРЕДСТВА РЕАЛИЗАЦИИ ИНФОРМАЦИОННЫХ ПРОЦЕССОВ
   Реализация информационных процессов в случае, когда технической основой являются компьютеры, требует наличия (установки) на компьютере соответствующих программных средств. Прежде всего это программы, обеспечивающие выполнение компьютером процедур, необходимых для решения задач пользователя, или приложения.
   Применение программных средств, как правило, невозможно без соответствующей программной документации (описания применения, инструкции и т. п.). Для создания программных средств необходим соответствующий инструментарий, основой которого являются языки программирования.
   Следует отметить, что при создании автоматизированных информационных систем (АИС) затраты на приобретение программных средств, как правило, соизмеримы с затратами на аппаратное обеспечение.
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3.1.2. Классификация программного обеспечения
3.2. Системное программное обеспечение
3.2.1. Операционные системы, среды и оболочки
3.2.2. Операционная система MS DOS
3.2.3. Операционные системы Windows 95 и Windows 98
3.2.4. Операционная оболочка Norton Commander
3.2.5. Системы диагностики и сервиса
3.3. Прикладное программное обеспечение
3.3.1. Офисные системы
3.3.2. Системы управления базой данных
3.3.3. Системы искусственного интеллекта
3.3.4. Специализированное прикладное программное обеспечение
3.4. Инструментальные системы
3.5. Тенденции развития программного обеспечения
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3.1. Программное обеспечение информационных систем
   В настоящее время существуют десятки и сотни тысяч программ (приложений), которые позволяют реализовывать те или иные информационные процессы, обеспечивающие удовлетворение информационных потребностей пользователей. Для ориентации в этом множестве программ существенную поддержку может оказать классификация программных средств, позволяющая облегчить выбор той или иной программы.
3.1.1. Основные понятия
3.1.2. Классификация программного обеспечения
3.1.1. Основные понятия
   Программная документация — совокупность документов, обеспечивающих пользователя всей необходимой информацией о назначении, правилах и условиях применения программ, предоставленных в его распоряжение.
   Средства программирования — совокупность языков программирования, используемых для создания программ (см. главу 4), а также программных средств, автоматизирующих как процесс создания программы (например, различные библиотеки стандартных программ), так и процесс ее выполнения (например, перевод с языков более высокого уровня на языки нижнего уровня — машинные языки).
   Программные средства, или программное обеспечение, — это совокупность программ, программной документации и средств п рограм м ирован ия.
   Таким образом, для обычного пользователя, не являющегося программистом либо специалистом по обслуживанию аппаратных и программных средств информационной системы, программное обеспечение является синонимом совокупности программ и инструкций по их использованию, которые он применяет в своей деятельности.
   Совокупность программ, обеспечивающая выполнение определенного комплекса задач, реализующего некоторую целевую функцию пользователя, называется приложением. Например, приложением является совокупность программ, обеспечивающая пользователю создание текстов. Примером такого приложения является текстовый процессор Microsoft Word (далее — Word). В дальнейшем, если это не приводит к смысловым ошибкам, будем использовать понятия программы и приложения как синонимы, так как практически любое программное средство, называемое пользователем программой, является на самом деле приложением (т. е. в настоящее время пользователь, как правило, работает с каким-либо приложением, а не с какой-то одной программой).
   Программная система — это совокупность приложений и программ, конструктивно объединенных в единое изделие для выполнения определенной совокупности задач, отнесенных к одному классу задач, решаемых некоторой информационной системой. Например, задачи обеспечения информационных процессов в офисе выполняются офисной программной системой, наиболее ярким представителем которой в настоящее время является Microsoft Office (далее — MS Office).
   Одним из основных понятий, используемых в сфере информационных технологий, является понятие интерфейса. Ранее (п.1.7) было введено понятие интерфейса абстрактной машины.
   Интерфейс — совокупность методов и правил (алгоритмов) взаимодействия устройств (аппаратных) и программ между собой или с пользователем, а также средств, реализующих это взаимодействие.
   Данное определение может быть рассмотрено как обобщение введенного ранее (п. 1.7) понятия интерфейса абстрактной машины (AM). В общем случае можно выделить AM, последовательно вложенные друг в друга, которые представляют собой два основных уровня АИС:
   —  программная AM;
   —  аппаратная AM, вложенная в программную AM.
   В общем случае необходимо обеспечить взаимодействие (интерфейс) как между элементами одной и той же AM (например, между различными аппаратными компонентами), так и между пользователем и элементами AM (например, между пользователем и программой).
   Для АИС наиболее важны:
   —  аппаратные интерфейсы — интерфейсы между аппаратными устройствами компьютера (компьютеров);
   —  программные интерфейсы — интерфейсы между программами (программными модулями);
   —  интерфейс пользователя — интерфейс пользователя с программой (приложением) или программной системой.
   Программная система, имеющая:
   —  единый программный интерфейс (интерфейс прикладного программирования — см. пп. 3.2.1);
   —  единый механизм обмена данными между приложениями (типичным примером такого механизма является буфер обмена в офисной системе Microsoft Office);
   —  единый интерфейс пользователя с приложениями программной системы, называется интегрированной. Примером интегрированной программной системы является офисная система Microsoft Office.
3.1.2. Классификация программного обеспечения
   В настоящее время в литературе, в том числе и учебной, существует как несколько классификаций программного обеспечения (ПО), так и разные определения различных видов ПО, выделяемых в соответствии с предлагаемой классификацией. Мы будем различать три вида ПО: системное, прикладное и инструментальное.
   В основание классификации и соответственно определения этих видов ПО мы положим инвариантность (независимость) ПО по отношению к специфике той или иной проблемной области, в которой предполагается его использование. Другими словами, определяется степень влияния специфики проблемной области на специфику разработки и использования той или иной программы (приложения). Так, например, специфика использования текстового процессора Microsoft Word практически не зависит от специфики той или иной проблемной области. Таким образом, возможно выделение таких программ (приложений), которые поддерживают те функции (задачи) профессиональной деятельности пользователя, которые являются общими для различных проблемных областей.
   С другой стороны, если специфика проблемной области является определяющей при разработке некоторой программы (приложения) и ее использовании, то речь идет уже о другом типе ПО, нежели в предыдущем случае. Примером такого вида ПО являются бухгалтерские программы (приложения).
   Определяющим фактором при определении инвариантности ПО по отношению к той или иной проблемной области выступают типы объектов, для манипулирования которыми разработана та или иная программа (приложение). В данном случае под объектом мы понимаем любой элемент (графический, текстовый: значок, кнопку, слово и т. п.) на экране монитора, который является представителем реального объекта некоторой проблемной области.
   Можно различать три типа объектов, которыми манипулирует пользователь, применяя ту или иную программу (приложение):
   —  объекты, относящиеся к сфере профессиональной деятельности пользователя, специфичные для нее;
   —  объекты, общие для всех (абсолютного большинства) проблемных областей;
   —  объекты, относящиеся к проблемной области информационных технологий.
   Примеры первого типа объектов — отдел или какое-либо другое подразделение организации, являющиеся объектом в системе управления кадрами; пример второго — символы, числа, графические элементы; объекты третьего типа — это диски, папки и файлы, с которыми работает (манипулирует) пользователь, а также различные элементы интерфейса пользователя — окна, кнопки и т. д.
   Если основное назначение программы — манипулирование с объектами первого и второго типа, то она относится к прикладному ПО, если она предназначена для манипулирования с объектами третьего типа — к системному ПО.
   Прикладное ПО, предназначенное для манипулирования объектами первого типа, назовем специализированным прикладным ПО.
   Прикладное ПО, предназначенное для манипулирования объектами второго типа, назовем универсальным прикладным ПО.
   Итак, к системному ПО будем относить такое ПО, использование которого ориентировано на манипулирование специфичными для информационных технологий объектами, инвариантными по отношению к конкретной проблемной области (сфере профессиональной деятельности пользователя).
   Прикладное ПО — это ПО, предназначенное для манипулирования объектами, специфичными для конкретной проблемной области (сферы профессиональной деятельности пользователя) либо типичными для большинства (всех) этих проблемных областей.
   С указанной точки зрения все приложения, входящие в состав офисной программной системы Microsoft Office, относятся к универсальному прикладному ПО. Более того, обычный пользователь, как правило, имеет дело именно с этим видом прикладного ПО либо с системным ПО.
   Специализированное прикладное ПО можно разделить на профессиональное и потребительское, т. е. используемое в бытовых, развлекательных целях. Данное деление достаточно условно, так как одна и та же программа может быть использована и в профессиональной, и в бытовой сфере. Даже наиболее яркий пример потребительского специализированного ПО — игровые программы могут быть использованы в целях тестирования либо как тренажеры.
   Следует отметить, что в рассматриваемых выше случаях мы под пользователем понимали пользователя — «потребителя» информационных технологий в отличие от пользователя, занимающегося собственно разработкой ПО, т. е. до сих пор речь шла об использовании, но не о создании программ и приложений. Создают (разрабатывают) программные средства профессионалы в области информационных технологий, прежде всего прикладные программисты. При создании ПО ими используютсясоответствующие инструментальные средства — системы программирования, в состав которых входят языки программирования, а также средства автоматизации процессов проектирования, разработки и сопровождения сложных приложений и информационных систем (пп. 3.2.4).
   Инструментальное ПО — совокупность программных средств, предназначенных для разработки программ, программных систем, программного и информационного обеспечения АИС специалистами в области информационных технологий. В настоящее время инструментальное ПО существует в виде инструментальных систем (инструментальных программных систем), в той или иной степени автоматизирующих процессы создания программ, приложений и программных систем (п. 3.4).
   На рис. 3.1 приведена классификация ПО.
   К системному ПО относятся:
   —  операционные системы, среды и оболочки;
   —  системы диагностики и сервиса — сервисные программы (приложения) для повышения удобства работы пользователя с компьютером и диагностики состояния программно-аппаратных ресурсов ЭВМ и сети;
   —  программные средства технического обслуживания (СТО) информационных систем.
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Рис. 3.1. Классификация программного обеспечения
   К универсальному прикладному ПО относятся:
   —  текстовые, табличные и графические процессоры (редакторы);
   —  программные средства работы с мультимедиаинформацией;
   —  офисные системы;
   —  системы управления базами данных;
   —  системы искусственного интеллекта;
   —  программы (приложения) для работы в локальных и глобальных сетях, прежде всего для просмотра информационных ресурсов сети, а также для обеспечения коммуникаций (в том числе на основе электронной почты).
   К специализированному прикладному ПО (профессиональному) относятся:
   —  научное ПО;
   —  финансовое ПО;
   —  ПО автоматизации проектирования и др.
   К инструментальному ПО (инструментальным системам) относятся:
   —  инструментальные системы программирования;
   —  CASE-системы.
   Программа (приложение), относящаяся к системному ПО, называется системной программой (приложением); программа (приложение), относящаяся к прикладному ПО, — прикладной программой (приложением). Аналогично можно выделить универсальные и специализированные прикладные программы (приложения).
   В системное приложение могут быть «вкраплены» прикладные программы (как правило, универсальные либо игровые). Так, в состав операционной системы Windows входит приложение Блокнот, которое относится к универсальному прикладному ПО. В то же время, как правило, в приложении, которое относится к прикладному ПО, могут быть использованы и системные программы. Однако с точки зрения основного назначения того или иного системного (прикладного) приложения прикладной (системный) компонент носит вспомогательный, сервисный характер.
   Важной особенностью функционирования прикладных программ является то, что они при выполнении на ЭВМ при обращении к требуемым аппаратным ресурсам «опираются» на системные программы. Взаимодействие прикладных программ с процессором, оперативной памятью и другими аппаратными компонентами компьютера осуществляется при этом только через такие системные программы, т. е. имеет место иерархия компонентов ПО с точки зрения доступа к аппаратным ресурсам.
   Операционная система (ОС) является наиболее типичным представителем системного ПО. Она представляет собой комплекс взаимосвязанных программ, обеспечивающий эффективное использование аппаратно-программных ресурсов компьютера. Одним из средств эффективной работы компьютера является удобный интерфейс, предоставляемый ОС пользователю для манипуляций различными объектами аппаратно-программной среды, такими, как файлы, папки, диски, принтеры.
   В отличие от ОС, предоставляющих в распоряжение пользователей два типа интерфейсов — интерфейс пользователя и интерфейс прикладных программ (см. пп. 3.2.1), операционные оболочки предоставляют только один вид интерфейса — интерфейс пользователя. Главная задача операционной оболочки — предоставление пользователю более удобного интерфейса, чем тот, который ему предоставляет ОС. Именно для этого и разрабатываются операционные оболочки. Наиболее известная в России операционная оболочка — Norton Commander.
   Системы диагностики и сервиса — сервисные программы (приложения) могут как входить в состав операционной системы, так и быть частью самостоятельной программной системы, основная цель которой — выполнение различных сервисных функций по установке программных средств, настройке и обслуживанию аппаратных средств компьютера, диагностике и устранению аварийных ситуаций. Примером сервисного приложения, входящего в состав ОС, являются программы проверки и дефрагментации жестких дисков. Такие сервисные, обслуживающие программы называют утилитами. Пример самостоятельной системы диагностики и сервиса (системы утилит) — система Norton Utilites. К утилитам относятся программы архивирования данных, антивирусные программы (см. пп. 3.2.10). Другим примером данного вида ПО являются программы, предназначенные для тестирования разрабатываемых программных систем (приложений).
   Программные средства технического обслуживания (СТО) информационных систем предназначены для диагностики, тестирования и локализации аппаратных и аппаратно-программных неисправностей (ошибок) аппаратуры. Как правило, такие программные средства используют при ремонте компьютерной
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аппаратуры в специально оборудованных ремонтных офисах (мастерских).
   На рис. 3.2 приведена классификация системного ПО.
   Типичным представителем универсальною прикладною ПО являются текстовые процессоры — программы создания, редактирования и форматирования текстовых документов. Существуют десятки, если не сотни таких программ, существенно отличающихся по набору функций. Наиболее простыми (по набору выполняемых функций) из них являются текстовые редакторы, которые позволяют создавать и редактировать текст, но не выполнять функции его форматирования (изменения параметров междустрочного расстояния, шрифтов и т. п.). Типичный текстовый редактор — редактор Блокнот, входящий в состав стандартных программ операционной системы Windows. В состав офисной системы MS Office входит наиболее мощный и популярный текстовый процессор Microsoft Word.
   Табличные процессоры — программы, предназначенные для математической и логической обработки данных, представленных в виде таблиц. Наиболее распространенные действия пользователей при работе с табличными процессорами — это расчеты данных по математическим формулам, построение графических диаграмм на основе табличных данных. Наиболее известен табличный процессор Microsoft Excel, входящий в состав офисной системы MS Office.
   Примером графического редактора, предназначенного для создания относительно простых графических изображений, является графический редактор Paint, входящий в состав стандартных программ операционной системы Windows.
   Программные средства работы с мультимедиаинформацией предназначены для работы с аудио- и видеоданными (например, для монтажа и просмотра видеофильмов).
   Офисная система — совокупность приложений, обеспечивающих автоматизацию типичных функций организационного управления деятельностью офиса.
   Типичный набор приложений, входящих в состав офисной системы, включает в себя:
   —  текстовый процессор;
   —  табличный процессор;
   —  приложение для подготовки презентаций;
   —  систему управления базами данных;
   —  приложение-органайзер («электронный секретарь»).
   Офисные системы, как правило, являются интегрированными.
   Для манипулирования с различными текстовыми, графическими, мультимедиаобъектами, являющимися информационными ресурсами сети Интернет, а также их поиска в сети Интернет используются специальные приложения — браузеры (см. пп. 3.2.8). Для коммуникации в сети Интернет используются различные программы электронной почты, организующие общение пользователей в этой сети аналогично общению при помощи обычных писем, пересылаемых обычными почтовыми отделениями. Типичным представителем такой почтовой программы является приложение Outlook Express, которое входит в состав операционных систем Windows 98 и Windows ХР (см. пп. 3.2.3)
   Системы управления базами данных (СУБД) и системы искусственного интеллекта (ИИ) рассматриваются в пп. 3.3.2 и 3.3.3.
3.2. Системное программное обеспечение
   Можно выделить три основные задачи (функции), решаемые системной программой:
   1.  Обеспечение выполнения множества необходимых манипуляций с объектами (целевая функция программы).
   2.  Обеспечение максимальной эффективности использования аппаратных ресурсов ЭВМ.
   3.  Обеспечение максимального удобства работы пользователя с ЭВМ («дружественность» интерфейса пользователя).
   В общем случае та или иная системная программа должна выполнять все указанные задачи, однако в каждом конкретном случае в зависимости от назначения программы одна из этих задач
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может быть преобладающей. Так, для операционной системы задача эффективного использования аппаратных ресурсов важнее, чем для операционной оболочки, где больше внимания уделяется интерфейсу пользователя.
   Указанные функции системного ПО особенно важны, если учесть, что часть системного ПО — операционные системы — выполняет роль промежуточной абстрактной машины между аппаратурой и прикладным ПО. Это означает, что обращение прикладной программы к аппаратным компонентам компьютера осуществляется не непосредственно, а только через системные программы (рис. 3.3).
3.2.1. Операционные системы, среды и оболочки
3.2.2. Операционная система MS DOS
3.2.3. Операционные системы Windows 95 и Windows 98
3.2.4. Операционная оболочка Norton Commander
3.2.5. Системы диагностики и сервиса
3.2.1. Операционные системы, среды и оболочки
   Операционные системы (ОС) в настоящее время являются обязательной составляющей системного ПО ЭВМ. Без ОС функционирование ЭВМ и выполнение ею пользовательских задач невозможны.
   Операционная система — это комплекс взаимосвязанных программ, обеспечивающих интерфейс между приложениями и пользователями, с одной стороны, и аппаратурой компьютера — с другой, и реализующих рациональное управление ресурсами компьютера (в соответствии с некоторыми критериями).
   Таким образом, с точки зрения обычного пользователя (не являющегося профессионалом в области информационных технологий), ОС выполняет две основные функции:
   —  предоставляет пользователю дружественный интерфейс;
   —  обеспечивает эффективное использование аппаратно- программных ресурсов ЭВМ.
   Интерфейс, предоставляемый пользователю, действует как интерфейс между приложениями и пользователем, с одной стороны, и аппаратурой ЭВМ — с другой.Типичными объектами, с которыми манипулирует обычный пользователь, работая в среде той или иной ОС, являются диски, папки и файлы, окна и различные графические (если используется графический интерфейс пользователя) элементы окон (кнопки и т. п.). ОС обеспечивает для манипуляций с этими объектами интерфейс пользователя — UI (user interface). Задача ОС — обеспечить максимально дружественный, т. е. требующий в минимальном объеме специальных знаний, интуитивно понятный пользовательский интерфейс. В настоящее время для решения этой задачи в UI широко используется графика. Такой интерфейс получил название графического интерфейса пользователя — GUI (graphical user interface).
   Программисту ОС предоставляет программный интерфейс (интерфейс прикладного программирования) — API (application programming interface). Он представляет собой стандартизированный набор функций, процедур, других программных компонентов, который освобождает программиста от выполнения рутинных операций. При помощи указанного набора функций приложение запрашивает функции нижнего уровня (как правило, функции операционной системы). Чем богаче этот набор, чем шире возможности той или иной функции из этого набора, тем проще программисту реализовать рутинные, типичные функции приложения при взаимодействии его с ОС. На рис. 3.4 представлена схема интерфейсов ОС.
   Из этой схемы следует, что пользователь и приложения (программы) взаимодействуют между собой не непосредственно, а через ОС. Сами приложения также взаимодействуют между собой только через «посредника» — ОС.
   Решение любой задачи на ЭВМ требует определенных информационных, программных и аппаратных средств, которые
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выступают по отношению к решаемой задачи как ресурсы. В общем случае какой-либо процесс (процедура) решаемой программы либо другая программа (при выполнении на ЭВМ нескольких программ одновременно) могут потребовать доступа к ресурсу, который уже занят другой процедурой (программой). Возникает проблема оптимального, исходя из определенных критериев, распределения ограниченных ресурсов между процессами (программами). Именно эту проблему и должна решать ОС.
   Наряду с указанными выше двумя основными функциями ОС выполняет и ряд других, в том числе сервисных, основными из которых являются:
   —  обработка нештатных (аварийных) ситуаций, возникающих при решении задач;
   —  диагностика и сервисное обслуживание дисков — исправление ошибок в адресации данных, расположенных на дисках, оптимизация расположения данных на диске;
   —  конфигурирование аппаратных средств ЭВМ под нужды пользователя.
   В настоящее время специфика той или иной ОС во многом определяется типом аппаратуры (аппаратной платформы), на которую она ориентирована. Поэтому по типу аппаратных средств, для которых предназначена ОС, различают ОС мейнфреймов (больших ЭВМ) и ОС персональных ЭВМ.
   ОС персональных ЭВМ можно разделить на:
   —  однозадачные и многозадачные (в зависимости от допустимого числа одновременно решаемых задач);
   —  однопользовательские и многопользовательские (в зависимости от допустимого числа одновременно обслуживаемых пользователей);
   —  одно- и многопроцессорные (в зависимости от допустимого количества процессоров в аппаратуре компьютера);
   —  локальные и сетевые (по ориентации на возможность работы в локальных вычислительных сетях; локальные ОС предназначены для автономного компьютера; сетевые ОС ориентированы на обеспечение работы компьютеров в локальной сети).
   Следует отметить, что современные ОС, как правило, являются в той или иной степени сетевыми. Если в локальной сети выделен специальный компьютер (называемый сервером) для обслуживания сетевого взаимодействия, то ОС, ориентированная на такое обслуживание всей сети, называется серверной. В таком случае ОС, установленные на других компьютерах (клиентах), называют клиентскими (или ОС рабочей станции). Так, например, ОС Windows 98 не только поддерживает работу компьютера в автономном режиме, но и может выступать в роли клиентской ОС.
   Более подробно о сетевых ОС рассказывается в гл. 5.
   Рассмотрим эволюцию операционных систем. Первые ЭВМ не имели ОС. Одни и те же специалисты проектировали, программировали и эксплуатировали ЭВМ. Программирование велось на машинном языке. Никакого системного программного обеспечения не было. Постепенно, с совершенствованием аппаратуры, появились первые алгоритмические языки, применение которых позволило расширить круг пользователей ЭВМ. Это потребовало как более эффективной организации их работы на ЭВМ, так и более эффективного использования аппаратных ресурсов ЭВМ, прежде всего процессора (необходимо было свести к минимуму простои процессора при подготовке задания к выполнению на ЭВМ оператором). Для решения этой проблемы были разработаны системы пакетной обработки данных, автоматизировавшие работы оператора по подготовке вычислительного процесса и позволявшие запускать на выполнение не одну, а несколько задач (пакет). Эти системы стали первыми системными программами, прообразом ОС, т. е. появилось разделение программного обеспечения на системное и прикладное. На 1965—1975 гг. приходится «золотой век» в развитии ОС. Именно в эти годы были разработаны и реализованы все основные методы и механизмы, характеризующие современные ОС. Наиболее значимым событием стала промышленная реализация мультипрограммирования — способа организации вычислительного процесса, при котором в памяти ЭВМ размещается одновременно несколько программ, использующих один и тот же процессор. Это позволило существенно повысить эффективность использования дорогостоящих ЭВМ. Следующим достижением, уже непосредственно затрагивающим возможности интерфейса пользователя, стала разработка систем разделения времени, которые обеспечивали пользователю возможность работать за собственным монитором (терминалом) и при многопользовательском (многотерминальном) режиме работы создавали у пользователя иллюзию монопольного владения ресурсами ЭВМ (на основе мультипрограммного режима работы). Это существенно повышало удобство работы пользователей ЭВМ. В начале 70-х гг. появились первые сетевые ОС, что потребовало значительных усилий по стандартизации протоколов (правил) обмена в сетях. Начало 80-х гг. ознаменовалось появлением персональных компьютеров. Одной из основных задач, в связи с ориентацией этих ЭВМ на массового, обычного пользователя, стала задача разработки дружественного интерфейса пользователя. Другая важная задача — развитие сетевых компонентов ОС в целях приближения возможностей персональных ЭВМ при решении сложных задач к возможностям мощных больших ЭВМ — мейнфреймов (за счет «объединения» их вычислительных ресурсов в сети). Именно решение этих задач определяет направление разработки современных ОС.
   Как указывалось выше, современные ОС предусматривают возможность работы ЭВМ в сети. Наиболее распространены в настоящее время ОС семейств Unix, Windows, Netware. ОС MS DOS — до недавнего времени одна из наиболее популярных ОС для персональных компьютеров — уже практически не используется в качестве ОС современного компьютера. Тем не менее существует достаточно много программ, ориентированных на работу под управлением именно этой ОС. Как достоинства, так и недостатки этой ОС оказали серьезное влияние на разработку более совершенных ОС. При разработке современных ОС большое внимание уделяется вопросам их переносимости (т. е. возможности функционирования) на разные аппаратные платформы, совершенствованию интерфейса пользователя с ОС, разработке методов организации параллельных вычислений, способных существенно ускорить решение задач на ЭВМ.
   Типичный пример системного ПО наряду с ОС — операционные среды и оболочки, основной причиной разработки которых явилось стремление более полно удовлетворить требования пользователя к интерфейсу с ЭВМ. Обычный пользователь достаточно часто не совсем доволен возможностями той или иной операционной системы. Прежде всего данная ситуация характерна для тех ОС, которые требуют от пользователя жесткого соблюдения правил диалога с ЭВМ. Типичным представителем таких ОС является MS DOS. Однако даже развитые (в сравнении с MS DOS) средства интерфейса пользователя ОС семейства Windows могут по тем или иным причинам не устраивать пользователя.
   Аналогичная ситуация имеет место и в том случае, когда пользователем является программист. Кроме удобного интерфейса, как и обычному пользователю, программисту требуются развитые средства интерфейса прикладного программирования (API), которые необходимы для взаимодействия приложений с операционной системой посредством вызова системных процедур.
   Возможности API в первую очередь определяются тем инструментарием, который предоставляет программисту операционная система. Однако программист бывает часто неудовлетворен предоставляемыми ему возможностями, особенно таких ОС, как MS DOS.
   Операционная среда — это комплекс системных программ, основным назначением которого является предоставление в распоряжение пользователя как интерфейса пользователя (UI), так и интерфейса прикладного программирования (API), существенно превосходящих по своим возможностям аналогичные интерфейсы, предоставляемые операционной системой. Отличительная черта операционной среды — то, что она надстраивается над существующей ОС, т. е. ее работа невозможна без этой ОС. Наиболее типичным примером удачной операционной среды является Windows-3.1, которая реализована как надстройка над ОС MS DOS.
   Операционная оболочка — это комплекс системных программ, обеспечивающий дружественный интерфейс пользователя (UI) с операционной системой, превосходящий по тем или иным параметрам (как правило, по уровню непроцедурности и близости к языку профессиональной деятельности пользователя) аналогичные средства интерфейса пользователя, предоставляемые самой операционной системой.
   Примером операционной оболочки является популярная системная программа Norton Commander.
3.2.2. Операционная система MS DOS
   Широкое распространение персональных компьютеров в конце 70-х гг. существенно расширило число пользователей вычислительной техники. ЭВМ начали пользоваться специалисты, не обладающие профессиональными знаниями в области информационных технологий, в том числе в программировании. Поэтому актуальной стала задача создания ОС, с одной стороны, ориентированной на пользователей, не являющихся программистами-профессионалами (т. е. обеспечивающей достаточно дружественный интерфейс с таким типом пользователей), а с другой — обеспечивающей:
   —  управление аппаратными ресурсами компьютера (диски, оперативная память, принтер, монитор) и выполнением программ;
   —  организацию хранения и доступа к информации на внешней памяти (диски);
   —  сервисные функции (например, форматирование дискет).
   Такой ОС стала MS DOS, первая рабочая версия которой появилась в 1981 г. Шестая версия этой ОС (MS DOS 6.2) используется и в настоящее время.
   ОС (как совокупность программ) хранится на жестком диске ЭВМ. При включении компьютера программы ОС автоматически загружаются с диска в оперативную память. При необходимости (например, в случае «порчи» программ ОС на диске) допускается загрузка этих программ с дискет либо дисков CD-ROM.
   С точки зрения пользователя, одной из важнейших задач ОС является удобное управление файлами. Эту задачу решает файловая система ОС. С точки зрения MS DOC файл — это поименованная совокупность данных (тексты, графика, программы и т. д.), которая хранится во внешней памяти и выступает как целостный объект манипулирования с точки зрения ОС. Файл характеризуется следующими параметрами:
   —  имя;
   —  объем (размер) фала в байтах;
   —  дата и время создания/последнего изменения файла;
   —  специальные атрибуты (R — только для чтения, Н — скрытый файл, S — системный файл, А — архивированный файл).
   В файловой системе MS DOS кроме понятия файла используются также понятия логического диска и каталога. Логический диск — это поименованная часть дискового «пространства» жесткого диска (например, логический диск С:, где С: — имя логического диска). Пользователь работает только с логическими дисками. Разбиение (деление) жесткого диска на логические выполняется специальной системной программой как часть процесса установки ОС на компьютер. На любом компьютере имеется как минимум один логический диск С:. Все файлы хранятся (располагаются) на логических дисках.
   Еще одной особенностью MS DOS является введение в имя файла специального трехсимвольного кода — расширения, характеризующего тип данных, хранящихся в этом файле. Этот код вносится после имени файла и отделяется от имени символом «.» (точка). Например, otzyv.doc. Указанный код позволяет ОС определить свои действия в отношении файла (если, например, код — .ехе, то это означает, что в данном файле хранится программа и при обращении к нему ОС должна организовать выполнение этой программы). Пользователь также может по коду расширения определить вид содержимого файла, что помогает ему определиться с типом манипуляций с файлом.
   Для удобства поиска файла имеется возможность введения тематических разделов, к которым может быть отнесен тот или иной файл. Эта возможность реализована в MS DOS в виде каталогов. Можно провести аналогию между библиотечными каталогами, служащими для упрощения поиска нужной книги, и каталогами ОС, служащими для поиска требуемого файла. MS DOS позволяет пользователю создавать новые каталоги и обеспечивать соотнесение (хранение) того или иного файла с тем или иным каталогом (так же как та или иная книга соотносится с той или иной тематической рубрикой библиотечного каталога). Поэтому наиболее правильно в одном каталоге хранить файлы какой-то определенной тематики. MS DOS позволяет организовать иерархическую структуру каталогов. На самом верхнем уровне находится главный (корневой) каталог, в качестве которого выступает логический диск. Уровнем ниже могут быть каталоги, созданные на этом диске, и файлы, непосредственно располагающиеся на логическом диске (т. е. вне любых других каталогов). Каждый из этих каталогов может содержать подкаталоги, созданные в этом каталоге, а также файлы, хранящиеся в данном каталоге; совокупность этих подкаталогов и файлов — следующий, нижний уровень иерархической структуры каталогов. Таким образом, именно возможность создания MS DOS подкаталогов внутри каталога и позволяет построить иерархию каталогов.
   Доступ к требуемому файлу со стороны пользователя или приложения осуществляется как описание пути к этому файлу, начиная с «корня» — логического диска, последовательно через все каталоги (подкаталоги), лежащие в узлах перехода с верхних на нижние уровни. В MS DOS переход с верхнего на нижний уровень указывается символом «\» (слэш). Если, например, файл otzyv.txt находится в каталоге DISSER, который, в свою очередь, расположен в каталоге NAUKA, созданном на диске D:, то описание пути к файлу — D:\NAUKA\DISSER\otzyv.txt. Данное описание называется полным именем файла (в отличие от краткого имени — в данном случае — otzyv.txt). ОС реально работает только с полными именами файлов, однозначно идентифицирующими тот или иной файл в дисковой памяти компьютера. MS DOS не допускает наличия двух файлов с одинаковыми полными именами, т. е. в одном и том же каталоге не может быть двух файлов с одинаковыми краткими именами. В разных каталогах эта ситуация допустима.
   Взаимодействие пользователя с компьютером в MS DOS осуществляется при помощи команд, которые пользователь вводит с клавиатуры в специальной командной строке на экране монитора. Каждая программа имеет определенный формат, т. е. структуру, в которой в соответствии с определенными правилами строго определены тип и положение каждого вводимого символа. Такой интерфейс пользователя называется командным. Любое нарушение со стороны пользователя этих правил формирования при вводе команды (например, указание/неуказание пробела в нужном месте) рассматривается ОС как фатальное (т. е. неисправимое со стороны ОС) и требует от пользователя повторного ввода команды.
   Общий формат команд MS DOS имеет вид:
   ИМЯ_КОМАНДЫ ПАРАМЕТРЫ
   Если, например, необходимо создать каталог, то формат команды:
   MD [Имя дисковода: Путь]\ Имя каталога,
   где MD — имя команды создания каталога;
   Имя дисковода — имя логического диска или дисковода для дискет;
   Путь — путь к каталогу, в котором создается требуемый каталог.
   Параметры, указанные в скобках вида [ ], являются в общем случае необязательными.
   Например, команда MD A:\NAUKA\DISSER при выполнении создает каталог DISSER в существующем каталоге NAUKA, расположенном на дискете (дисковода:).
   Для копирования файлов формат соответствующей команды имеет вид:
   COPY [Имя дисковода-источника:] [Путь\] Полное имя файла-источника [Имя дисковода-приемника:] [Путь\] [Полное имя файла-приемника] [/V]
   При указании параметра V ОС обеспечивает контроль процесса копирования.
   Например, команда COPY A:\NAUKA\DISSER\otzv.txt D:\NAUKA\DISSER\otzv.txt описывает копирование файла otzv.txt с дискеты в каталог DISSER, находящийся в каталоге NAUKA диска D:.
   Приведенные примеры показывают, что интерфейс MS DOS предъявляет к пользователю достаточно жесткие требования (хотя и не такие, как в случае программирования манипуляций с файлами):
   —  знание понятий диска, логического диска, каталога, файла и т. п. и умение использовать эти понятия в описании требуемых действий;
   —  знание перечня команд, используемых в MS DOS, формата каждой из этих команд, умения и навыков использования этих команд;
   —  знание возможных вариантов реакции MS DOS на неправильные действия по вводу той или иной команды и приемов корректировки ошибок ввода.
   Практически речь идет о необходимости для пользователя выучить наизусть не один десяток форматов команд, возможных сообщений MS DOS о неправильных действиях и инструкций по исправлению ошибочных действий. Такой интерфейс представляет определенные сложности даже для достаточно опытного пользователя.
3.2.3. Операционные системы Windows 95 и Windows 98
   Прогресс в развитии аппаратных компонентов персональных ЭВМ (прежде всего существенный рост объемов оперативной и дисковой памяти), а также все более широкое применение компьютерной техники пользователями — неспециалистами в области информационных технологий (таких пользователей можно назвать обычными пользователями в отличие от пользователей — профессионалов в сфере компьютерных технологий) потребовало от разработчиков создания ОС, более полно учитывающих требования пользователей к аппаратно-программному обеспечению компьютеров. Лидер ОС 80-х гг. для персональных ЭВМ — MS DOS — уже не отвечала этим требованиям. Причиной явились следующие ее недостатки:
   —  определенные ограничения, накладываемые MS DOS на максимальные размеры оперативной и дисковой памяти, доступные пользователю под управлением данной ОС;
   —  трудности реализации режима многозадачности;
   —  использование в качестве интерфейса пользователя командного интерфейса, не удовлетворяющего обычных пользователей слишком жесткими требованиями к организации взаимодействия с компьютером.
   Пользователям была необходима ОС, лишенная таких недостатков. Результатом работы корпорации Microsoft («автора» MS DOS) в этом направлении стало появление в 1995 г. ОС Windows 95, а в 1998 г. — Windows 98. Популярность этих ОС превысила популярность MS DOS, и в настоящее время они занимают в совокупности большую часть рынка ОС, ориентированных на обычного пользователя. С точки зрения такого пользователя, ОС Windows 98 является улучшенной версией ОС Windows 95, не имеющей от нее принципиальных отличий. Поэтому в дальнейшем изложении будем говорить о «семействе» ОС — Windows 95/98. При необходимости указываются отличия этих ОС.
   Основными характеристиками ОС Windows 95/98 (и одновременно отличиями от MS DOS) являются:
   —  32-разрядная архитектура;
   —  вытесняющая многозадачность;
   —  подключение аппаратных компонентов по технологии Plug and Play;
   —  использование виртуальной памяти;
   —  наличие средств сетевого взаимодействия;
   —  наличие средств мультимедиа;
   —  совместимость с ранее созданным программным обеспечением;
   —  стандартные приложения и сервисные средства поддержки работоспособности компьютера, ориентированные на обычного пользователя;
   —  универсальный механизм обмена данными между приложениями;
   —  использование более производительной файловой системы FAT 32 (для Windows 98);
   —  интеграция с сетью Интернет (для Windows 98);
   —  графический интерфейс пользователя.
   32-разрядная архитектура (возможность использования 32 разрядов при адресации и передаче данных по адресным шинам и шинам данных — см. гл. 2) позволяет существенно увеличить скорость обработки информации в сравнении с 16-разрядной архитектурой MS DOS. Это позволяет также снять проблемы ограничений на использование оперативной памяти более 1 Мбайта, присущие MS DOS.
   Вытесняющая многозадачность — более оптимальное решение проблемы распределения времени процессора между несколькими одновременно решаемыми задачами, когда этим процессом управляет (централизованно) сама ОС (в отличие от реализованной в MS DOS так называемой корпоративной многозадачности, когда управление выполняется самими программами, использующими процессор, что усложняет реализацию многозадачности). ОС Windows 95/98 позволяет также разбить программу на несколько частей, которые могут выполняться параллельно, в несколько потоков. Поэтому можно говорить и об обеспечении ОС Windows 95/98 многопоточности выполнения программ, позволяющей ускорить обработку данных и улучшить взаимодействие пользователя с компьютером (обеспечив, например, одновременно с расчетом данных в сложной таблице ввод данных в ячейки таблицы или печать).
   Подключение аппаратных компонентов по технологии Plug and Play («включай и работай») означает, что в большинстве случаев пользователь при подключении того или иного аппаратного компонента (диски, мониторы, принтеры и т. п.) не должен обладать профессиональными знаниями в этой области, так как все необходимые действия по подключению выполняет ОС. Пользователь лишь управляет этим процессом, выбирая в диалоговом режиме тот или иной вариант из предлагаемых ему ОС.
   Виртуальная память позволяет в случае нехватки для решения той или иной задачи оперативной памяти использовать для этих целей память жесткого диска. Это позволяет обеспечить, например, работу одновременно нескольких приложений, для которых требуется суммарный объем оперативной памяти, превышающий реально существующий. Однако при этом снижается производительность компьютера в связи с необходимостью выделить часть вычислительных ресурсов на организацию обмена между оперативной и внешней памятью (как виртуальной оперативной памятью).
   Наличие средств сетевого взаимодействия позволяет использовать компьютер как рабочую станцию в одноранговой локальной сети, подключиться к корпоративной сети, передавать и принимать электронную почту и факсовые сообщения и т. п.
   ОС Windows 95/98 предоставляет в распоряжение пользователя ряд стандартных приложений и сервисные средства поддержки работоспособности компьютера, входящие непосредственно в состав ОС. К ним относятся, например, приложения Блокнот (простейший текстовый редактор), Paint (простой графический редактор), приложения для проверки состояния диска и его дефрагментации.
   Универсальный механизм обмена данными между приложениями позволяет организовать обмен данными, имеющими разную структуру (формат), когда необходима их передача от одного приложения другому (например, для продолжения обработки в табличном редакторе данных, созданных в текстовом редакторе). Такой обмен реализуется на основе так называемого буфера обмена, представляющего собой единую для всех приложений область оперативной памяти.
   Наличие средств мультимедиа позволяет реализовать работу пользователя с графической, аудио- и видеоинформацией на уровне ОС, что обеспечивает совместимость с различными средствами мультимедиа (аудио-, видеоаппаратурой и т. п.).
   Совместимость с ранее созданным программным обеспечением дает возможность выполнять в среде ОС Windows 95/98 программы, написанные для более ранних ОС и операционных сред (MS DOS, Windows 3.1/3.11).
   Использование более производительной файловой системы FAT 32 (для Windows 98) позволяет снизить издержки использования дисковой памяти за счет меньшего, по сравнению с файловой системой FAT 16 (используемой в MS DOS), размера кластера.
   Кластер — это минимально допустимый для размещения и манипулирования на диске файловой системой объем информации на жестком диске. Он равен одному или нескольким секторам дорожки диска (см. пп. 2.4.3). Поэтому каждый файл занимает на диске как минимум один кластер (в общем случае размер файла кратен определенному количеству кластеров). Содержимое файла (хранимый документ) по своему размеру, как правило, меньше выделенного для его хранения соответствующего кратного количества кластеров. Поэтому имеют место непроизводительные потери дисковой памяти, и тем больше, чем больше размер кластера. Все кластеры диска пронумерованы. Соответствие (связь) файла и номеров кластеров, в которых он размещен, задается операционной системой в специальной FAT-таблице. Чем больше адресов кластеров позволяет хранить эта таблица, т. е., чем больше допустимая в данной файловой системе разрядность адреса кластера, тем потенциально меньше размер кластера (при фиксированном размере жесткого диска) и тем меньше потерь памяти диска. Файловая система, позволяющая выделить для адресации кластеров 32 разряда (FAT 32), существенно сокращает потери памяти в сравнении с 16-раз- рядной (FAT 16).
   Интеграция с сетью Интернет (для Windows 98) позволяет:
   —  настроить конфигурацию компьютера на работу в сети Интернет с использованием специальных программ — мастеров настройки, в режиме, требующем от пользователя минимальных знаний в этой области;
   —  использовать для работы в сети Интернет специальное приложение — браузер Internet Explorer и приложение Outlook Express (программы электронной почты), уже «встроенные» в ОС (см. главу 4);
   —  широко использовать в интерфейсе пользователя элементы приложения Internet Explorer, которые предоставляют пользователю дополнительные возможности для манипулирования с папками, файлами и другими объектами ОС.
   Приведенные выше специфические характеристики ОС Windows 95/98, как правило, скрыты от обычного пользователя. Поэтому основное отличие от MS DOS и главная специфическая особенность ОС Windows 95/98 для него — графический интерфейс пользователя, предоставляемый в его распоряжение. Основой интерфейса пользователя в ОС Windows 95/98 является использование идей так называемого WIMP-интерфейса, т. е. ориентация на:
   —  окна (Windows) как основной элемент экрана, в границах которых происходят все действия пользователя;
   —  графические значки (Icons) как представители объектов манипулирования;
   —  манипулятор типа «мышь» (Mouse);
   —  меню как основной элемент диалога, команды которого автоматически всплывают и/или выделяются пользователем из строки меню (Pop-up, Pull down).
   Такой подход предполагает также использование следующих принципов:
   —  принципа объектного подхода (пользователю информационные элементы представляются в виде конкретных объектов разных типов; объекты имеют как общие, так и специфические правила манипулирования с ними, определяемые типом объекта (рабочий стол, окно, файл, папка, ярлык и др.) и контекстом ситуации, в которой выполняется та или иная манипуляция (реализуется в виде контекстно-зависимого меню);
   —  принципа «что видишь, то и получишь», когда результат любого действия тут же отображается на экране (например, удаление файла);
   —  принципа рабочего стола, когда все действия пользователя происходят на некотором рабочем столе либо на его ограниченно независимой части (в активном окне);
   —  принципа общего пространства памяти для обмена данными между объектами, в том числе принадлежащими разным приложениям (наличие буфера обмена);
   —  принципа интуитивно-естественных манипуляций (технологии работы) с объектами (для обычного пользователя).
   Именно реализация указанных подхода и принципов построения интерфейса пользователя обеспечила в конечном счете широкую популярность ОС Windows 95/98.
   Типичным примером реализации в интерфейсе пользователя приведенных выше идей и принципов является возможность использования контекстного меню, вызвать которое пользователь может, щелкнув правой кнопкой мыши по значку того объекта, с которым необходима та или иная манипуляция (перемещение, переименование и т. п.). При этом набор команд, который появляется на экране перед пользователем, определяется как типом объекта (например, для файлов и папок состав команд меню будет различен), так и той конкретной ситуацией, в которой произошел вызов меню. Таким образом, перечень команд автоматически определяется «контекстом» ситуации и типом объекта, что в итоге позволяет пользователю использовать только это меню при манипуляциях с объектами (до 90% всех манипуляций с объектами в среде ОС Windows). Это существенно повышает эффективность работы пользователя.
   В то же время необходимо отметить, что ОС Windows 95/98 предъявляет более высокие требования (в сравнении с MS DOS) как к надежности аппаратных средств компьютера, так и к их основным характеристикам (быстродействию процессора, объемам дисковой, оперативной и видеопамяти).
   Хотя, как указывалось выше, семейство ОС Windows 95/98 в настоящее время наиболее часто (в сравнении с другими ОС) оказывается установленным на компьютерах пользователей АИС, политика фирмы Microsoft в области разрабоки ПО (достаточно быстрый «выброс» на рынок программных средств новых версий ОС и отказ от официальной поддержки предыдущих версий ОС) в ближайшее время должна уменьшить долю указанных выше ОС. Наиболее вероятной заменой являются ОС Windows 2000 и Windows ХР.
   ОС Windows 2000 является дальнейшим развитием линии ОС Windows NT. ОС Windows 2000 ориентирована прежде всего на использование в средних (по количеству подключенных компьютеров) сетях. Непосредственно для пользователей предназначена клиентская часть этой ОС (Windows 2000 Professional, которая устанавливается на компьютере пользователя). Наиболее важной с точки зрения пользователя является более надежная работа приложений в среде данной ОС (в сравнении с работой в среде ОС Windows 95/98), обеспечиваемая иной, чем в ОС Windows 95/98, реализацией архитектуры ОС, а также более совершенной файловой системой NTFS (в сравнении с файловой системой FAT). В то же время возможны ситуации, когда те или иные приложения, работающие в среде ОС Windows 95/98 и пользующиеся популярностью у пользователей (прежде всего приложения потребительского характера, например игровые), оказываются неработоспособными в среде ОС Windows 2000. Другой проблемой для пользователя является больший объем специальных знаний в области программного обеспечения, необходимый для установки, настройки, изменения конфигурации (например, при подключении новых внешних устройств) ОС Windows 2000 в сравнении с ОС Windows 98.
   ОС Windows ХР — это попытка объединить две, ранее существовавшие независимо, «линии» — Windows 9х и NT. Это полностью 32-разрядная ОС с приоритетной многозадачностью. В ее основе лежат те же принципы, на которых базировались все NT. С точки зрения пользователя, это прежде всего привычный интерфейс ОС семейства Windows, возможность работы системы в различных сетевых средах, на различных процессорах семейства х86 производства Intel и AMD. Архитектура этой ОС обеспечивает более надежную, чем в ОС Windows 98, защиту приложения от повреждения друг другом и самой операционной системой (в том числе за счет использования восстанавливаемой файловой системы NTFS и обеспечения защиты с помощью встроенной системы безопасности и усовершенствованных методов управления памятью). Одновременно данная ОС имеет более удобный интерфейс пользователя и более последовательную реализацию принципа Plug and Play при ее установке и настройке в сравнении с ОС Windows 2000 и Windows 98. В то же время требования к качеству аппаратной «начинки» (например оперативной памяти), ее надежности у ОС Windows ХР выше, чем у ОС Windows 2000 и Windows 98. Кроме того, и Windows 2000, и Windows ХР для своей работы требуют больше аппаратных ресурсов (дисковой и оперативной памяти), чем Windows 98.
3.2.4. Операционная оболочка Norton Commander
   Использование Norton Commander существенно упрощает пользователю манипулирование с объектами операционной системы MS DOS. Идеи, положенные в основу этой оболочки, с определенными модификациями достаточно успешно применяются в аналогичных интерфейсных средствах, достаточно успешно конкурирующих до сих пор с развитым графическим интерфейсом пользователя операционных систем семейства Windows.
   Norton Commander обеспечивает:
   —  наглядное отображение объектов файловой системы — каталогов (папок) и файлов — на экране и удобные средства манипулирования с этими объектами;
   —  простой и гибкий интерфейс с операционной системой MS DOS;
   —  дополнительные сервисные служебные возможности для работы с объектами ОС.
   Наиболее типичные и часто используемые функции Norton Commander:
   —  поиск диска, каталога и файла;
   —  создание нового каталога;
   —  просмотр файлов и каталогов;
   —  корректура текстовых файлов;
   —  копирование, перемещение, переименование и удаление каталогов и файлов;
   —  сравнение содержимого каталогов;
   —  получение информации о размерах и других характеристиках дисков, каталогов, файлов;
   —  получение информации об оперативной памяти компьютера;
   —  работа с архивными файлами.
   Запуск программы Norton Commander осуществляется из командной строки ОС MS DOS (с указанием имени файла программы Norton Commander), а в среде ОС Windows — различными способами, например через ярлык этой программы на рабочем столе.
   Работа пользователя с Norton Commander осуществляется в диалоговом режиме. Вся информация выводится на экран компьютера в двухпанельном окне (рис. 3.5). Деление окна на две панели и возможность манипулирования с элементами одновременно двух панелей оказались одним из самых удачных решений при разработке интерфейса пользователя.
   На каждой панели Norton Commander могут находиться:
   —  содержание диска или каталога;
   —  «дерево» каталогов диска;
   —  информация об оперативной памяти, диске или каталоге, находящемся на противоположной панели.
   Для выбора диска можно использовать либо всплывающее окно со списком дисков, вызываемое одновременным нажатием двух клавиш (Alt+Fl) или (Alt+F2), либо ниспадающее окно со списком дисков, вызываемое щелчком мыши на значке диска в левом верхнем углу панели. Следует отметить, что практически все действия в современных модификациях Norton Commander, ориентированных на использование в разных ОС, могут быть выполнены и при помощи клавиатуры, и при помощи мыши. Так, расположенная в нижней части экрана под командной
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строкой приглашения DOC панель рабочего меню Norton Commander может быть активизирована либо щелчком на соответствующей экранной кнопке, либо нажатием функциональной клавиши (FI — F10) на клавиатуре. Выход из Norton Commander осуществляется функциональной клавишей F10.
   В верхней части окна находится строка выпадающих меню, активизация которой осуществляется клавишей F9 (или кнопкой Сервис панели рабочего меню) — Левая панель, Файлы и др.
   Для выполнения каких-либо операций над каталогами или файлами необходимо предварительно их выделить (используя клавиатуру или мышь). Выделение объекта отображается на экране инверсным цветом. Для раскрытия содержимого выделенного каталога достаточно нажать клавишу Enter. Перемещение с панели на панель наиболее удобно осуществлять клавишей Tab. При помощи настройки меню Левая/Правая панель можно указать полную (на рис.3.5 — на левой панели) и короткую (на рис. 3.5 — на правой панели) формы вывода информации о каталогах и файлах.
   Запуск той ли иной программы с помощью Norton Commander выполняется поиском файла на соответствующем диске и каталоге на панели Norton Commander, выделением этого файла и нажатием клавиши Enter.
   Копирование каталога рассмотрим на примере каталога ARHIV1 (имена каталогов на панели Norton Commander всегда написаны прописными буквами), расположенного на диске С:, который необходимо скопировать на диск Е: (см. рис. 3.5). Для решения этой задачи:
   —  на левой панели переходим на диск С:, находим и выделяем требуемый каталог;
   —  на правой панели переходим на диск Е:;
   —  нажимаем функциональную клавишу F5 и в появившемся диалоговом окне указываем режим копирования: с включением/невключением подкаталогов в процесс копирования;
   —  нажимаем клавишу Enter, запуская процедуру копирования.
   Приведенные выше примеры показывают несомненные преимущества интерфейса Norton Commander над интерфейсом командной строки операционной системы MS DOS. В то же время видно, что данный интерфейс проектировался прежде всего с ориентацией на манипуляцию с объектами при помощи клавиатуры. Такой подход, не совсем оправданный для применения именно начинающим пользователем, имеет, в силу своей «лаконичности» действий в сравнении с использованием мыши, определенные преимущества, с точки зрения опытного пользователя.
3.2.5. Системы диагностики и сервиса
   Для поддержания работоспособности аппаратного и программного обеспечения, повышения эффективности использования его аппаратных и программных ресурсов в распоряжение пользователя в настоящее время предоставляются различные сервисные программы, количество которых исчисляется тысячами. Наиболее востребованными из них являются:
   —  программы диагностики работоспособности компьютера и его отдельных аппаратных компонентов, отслеживающие их текущее состояние и позволяющие в определенной мере предвидеть и предотвращать возможные аварийные ситуации;
   —  программы архивирования данных, реализующие их сжатие в целях уменьшения объемов памяти, необходимых для их хранения;
   —  антивирусные программы, обеспечивающие защиту компьютера от вирусов.
   При аварийном завершении работы может быть нарушена логическая структура диска — совокупность таблиц, в которых хранятся сведения о размещении данных на диске (их «адреса»). Поэтому при загрузке после такого завершения следует проверить логическую структуру диска. Для этого используется программа Проверка диска, которая входит в комплект поставки ОС Windows 95/98/2000. В режиме стандартной проверки может появиться сообщение об обнаружении так называемых потерянных фрагментов файлов. Если возникает подозрение, что повреждена поверхность жесткого диска (например, в работе компьютера постоянно происходят сбои), выполняется так называемая полная проверка, в ходе которой происходит проверка записи и чтения по всей поверхности диска.
   С целью оптимизации размещения информации на диске используется программа Дефрагментация диска, которая также входит в комплект поставки ОС Windows 95/98/2000. Эта служебная программа анализирует состояние диска и при необходимости (если степень фрагментации превышает некоторое пороговое значение) осуществляет перезапись информации так, чтобы занять по возможности смежные области.
   В тех случаях, когда требуется уменьшить место, занимаемое файлами на диске, при подготовке информации для отправки по электронной почте, а также при создании резервных копий на дискетах применяются специальные программы — архиваторы. Наиболее популярны в наши дни программы WinZip и WinRar. Эти программы имеют удобный интерфейс, в котором можно разобраться самостоятельно, и поддерживают многие другие форматы архивирования. При установке этих программ происходит интеграция архиватора с операционной системой, в результате чего в контекстных меню файлов появляются дополнительные команды, рядом с которыми находятся характерные значки программы.
   Вопросы, связанные с вирусной безопасностью, рассмотрены в гл. 6. Мы же дадим лишь краткий обзор программных средств антивирусной защиты, которые стали неотъемлемой частью «джентльменского» набора пользователя.
   В настоящее время существует несколько примерно одинаковых по эффективности антивирусных программ. Наличие хотя бы одной из них обеспечивает достаточный уровень защиты. Наиболее популярны среди российских пользователей Doctor Web и KAV (ранее — AVP, антивирус Касперского). Эти программы строятся по модульному принципу: один модуль (сканер) проверяет файлы, находящиеся на жестком диске, другой (монитор) выполняет проверку всех запускаемых на компьютере файлов и открываемых документов. Помимо указанных имеются и другие модули.
   Дополнения к базам известных вирусов выпускаются регулярно, однако новые вирусы, естественно, появляются опережающими темпами. Поэтому идет поиск новых путей защиты, например программа Doctor Web включает эвристический анализатор, который позволяет выявлять вирусы, которые не описаны в используемой версии вирусной базы. Эта программа использует также эмулятор процессора, производящий имитацию выполнения проверяемой программы, что позволяет обнаруживать сложные шифрованные и полиморфные вирусы, которые невозможно найти простым поиском сигнатур (признаков вируса).
   «Интеллектуальную» систему антивирусной защиты предлагает и антивирусный программный комплекс «Stocona Antivirus», разработанный специально для защиты трех самых широко используемых приложений Microsoft Office: Word, Excel и Outlook. Работает он по принципу «интеллектуального сканера», используя в качестве основного информационного источника не базу данных известных вирусов, а базу знаний опасных функций программного обеспечения.
3.3. Прикладное программное обеспечение
   Прикладное программное обеспечение делится на универсальное и специализированное (см. п. 3.1). Типичными представителями универсального прикладного ПО являются офисные системы, системы управления базами данных и системы искусственного интеллекта, рассматриваемые соответственно в пп. 3.3.1—3.3.3. Специализированному прикладному ПО посвящен п. 3.3.4.
3.3.1. Офисные системы
3.3.2. Системы управления базой данных
3.3.3. Системы искусственного интеллекта
3.3.4. Специализированное прикладное программное обеспечение
3.3.1. Офисные системы
   В 80—90-х гг. произошел скачок в оснащении офисов персональными компьютерами. В первое время (а кое-где и по сей день) их применяли в первую очередь как «умные» печатающие машинки, поэтому особо востребованными оказались программы, предназначенные для работы с текстами — их создания и редактирования. Этот период развития программного обеспечения характерен отсутствием стандарта на программное обеспечение. Каждая фирма разрабатывала свою программу для решения определенной задачи, и результаты работы одной программы было не слишком легко, а иногда и невозможно использовать в другой: они оказывались плохо совместимыми. Одним из путей преодоления возникших трудностей было создание интегрированных программных систем. Примером такой системы может служить FrameWork, состоящий из трех функциональных частей: текстового редактора, позволяющего, в частности, работать со структурой документа, электронных таблиц (табличного процессора) и программы работы с базами данных. Другая интегрированная система — Works — также появлялась в свое время на российском рынке программного обеспечения.
   Это были, пожалуй, первые представители офисных систем, т. е. программных комплексов, осуществляющих информационную поддержку офисной деятельности. Какие же задачи призваны решать офисные системы и каким, исходя из этого, должен быть их состав? Ранее уже перечислялись компоненты офисных систем, ставшие традиционными, сейчас же постараемся несколько расширить перечень, исходя из имеющихся на рынке программ.
   Основная задача — это работа с текстами. Она, естественно, состоит из ряда подзадач:
   —  создание документов, включая сканирование и распознавание печатных и рукописных материалов, голосовой ввод информации;
   —  перевод текстов с/на иностранные языки;
   —  проверка орфографии и синтаксиса документа, требующая использования словарей и другой справочной литературы;
   —  оформление (форматирование), правка и редактирование документов, включение в них графических и мультимедиаобъектов;
   —  печать документов;
   —  рассылка и публикация документов;
   —  ведение архива документов.
   Эти задачи в основном решаются применением текстовых процессоров, систем оптического распознавания символов, программ автоматического перевода и различных электронных словарей.
   Вторая группа задач — задачи, связанные с вычислениями, преобразованиями, анализом и графическим представлением данных (традиционно эти задачи решают электронные таблицы — табличные процессоры).
   Следующая группа задач решается системами управления базами данных. Это задачи разработки (структуры) и ведения баз данных, содержащих информацию о сотрудниках, клиентах, заказчиках и т. п., задачи поиска в базах данных необходимой информации.
   Четвертая группа задач — планирование и организация деятельности (программы-планировщики и организаторы или органайзеры).
   Пятая группа — задачи коммуникаций как в пределах организации, так и за ее пределами.
   В последнее время все актуальнее становится задача Web-публикаций, предлагаются как самостоятельные средства ее решения, так и включение «подручных» средств (причем достаточно удобных и качественных) в отдельные компоненты офисных систем.
   Какова же дальнейшая история развития офисных систем и насколько они отвечают сформулированным требованиям?
   В 1990 г. компания Microsoft впервые объединила свои самые популярные программы в одну офисную систему — Office. Тогда «в одном флаконе» оказались: текстовый процессор Word, электронные таблицы Excel, система управления базами данных (СУБД) Access, средство подготовки презентаций Power Point. Включалась в некоторые выпуски и программа-планировщик Schedule+. Три последовавшие за этим версии Microsoft Office уверенно заняли на рынке бизнес-программ первое место.
   В настоящее время офисная система Microsoft Office существует в нескольких вариантах: стандартном, профессиональном и расширенном.
   Основные приложения в составе MS Office — это Word, Excel, Access, Power Point и Outlook. В расширенный выпуск входят дополнительно два приложения: Front Page и PhotoDraw. Приложение Publisher также входит во все выпуски, кроме стандартного.
   Текстовый процессор Word предназначен для работы с текстовыми документами, т. е. для их создания, просмотра, правки и печати. С его помощью можно создавать как краткие текстовые документы, так и многостраничные документы сложной структуры, включающие таблицы, формулы, графические и другие объекты. В Word встроены мощные средства проверки правописания и работы со словарями. Приложение позволяет автоматизировать такую рутинную операцию, как подготовка серийных писем, поддерживает автоматическое создание оглавлений и указателей.
   Табличный процессор Excel предназначен для работы сданными, организованными в виде таблиц. Введение такой структуры данных (см. п. 1.1) позволяет эффективно организовывать вычисления, преобразовывать данные, представлять данные графически и в виде сводных таблиц, проводить анализ данных с использованием процедур математической статистики, осуществлять сравнение нескольких возможных вариантов решения и поиск оптимального решения.
   СУБД Access предназначена для работы с данными, имеющими более сложную структуру. Она служит для создания базы данных, первичного наполнения ее данными, последующего пополнения и модификации данных, а также организации поиска в базе данных (подробнее см. пп. 3.3.2).
   Кратко охарактеризуем основные объекты Access.
   Таблица — базовый элемент хранения информации — представляет собой совокупность записей одной структуры. Запись — структурированная совокупность логически связанных полей.
   Запрос предназначен для извлечения из отдельных таблиц и запросов данных в соответствии с заданным критерием. Может содержать поля, значения которых формируются по значениям других полей (вычисляемые поля).
   Формы предназначены для удобства ввода, просмотра и редактирования информации. Могут содержать подчиненные формы для отображения данных из связных таблиц.
   Отчеты служат для представления данных из таблиц и запросов в определенном формате, в удобной для восприятия форме. Позволяют группировать и сортировать информацию.
   PowerPoint служит для подготовки и демонстрации слайдовых презентаций. Каждый слайд может содержать объекты различных типов: тексты, таблицы, графику, аудио- и видеофрагменты. Графические и текстовые объекты могут быть анимированы. Слайды могут сменять друг друга с различными эффектами. Демонстрация может идти либо автоматически (с заранее заданной продолжительностью каждого кадра), либо регулироваться ведущим. Параллельно с созданием презентации может быть сформирован комплект раздаточных материалов для аудитории.
   Outlook — приложение, выполняющее функции органайзера- планировщика и обладающее широким набором соответствующих возможностей. Среди них:
   —  планирование личного времени — составление графика встреч и событий, как происходящих однажды, так и повторяющихся, происходящих по определенному графику (встреча — мероприятие, для которого резервируется интервал времени, событие — мероприятие, проходящее в определенный день, но не имеющее времени начала и окончания);
   —  планирование и организация собраний совместно с другими пользователями (собрание — мероприятие, для которого резервируется интервал времени и которое требует согласования с другими участниками);
   —  составление списка личных задач, назначение задач другим пользователям и контроль их выполнения;
   —  ведение базы данных корреспондентов (контактов — в терминах Outlook);
   —  отправка и получение информации по факсу и электронной почте;
   —  автоматический набор номера корреспондента, отслеживание длительности телефонного разговора и сохранение заметок, сделанных во время разговора;
   —  автоматическое ведение записей о ежедневной деятельности (например, время обращения к отдельным программам и файлам);
   —  создание заметок и их отправка по электронной почте.
   Любой документ Word, рабочая книга (так называется документ Excel) Excel или презентация Power Point исключительно средствами этих приложений преобразуются в формат HTML и могут быть сохранены на доступном Web-узле.
   Front Page — программа Web-дизайна, позволяющая создавать сложные и комплексные Web-страницы (входит только в расширенный выпуск MS Office 2000).
   PhotoDraw — приложение, предназначенное для обработки графических файлов, — позволяет выполнить практически все операции обработки изображений, которые могут потребоваться в основных приложениях MS Office 2000.
   Publisher — средство создания иллюстрированных публикаций по уже существующим шаблонам. Позволяет разделять цвета и выполнять сжатие публикаций перед пересылкой на печать.
   Офисная система Microsoft Office полностью русифицирована компанией Microsoft и официально распространяется на российском рынке (хотя «пиратских» копий у нас используется значительно больше).
   В 2003 г. вышла на российский рынок офисная система Star Office фирмы Sun Microsystems. Главной особенностью Star Office является практически полная межплатформенная совместимость, что позволяет обмениваться файлами с коллегами, работающими на разных аппаратных платформах и в разных операционных средах.
   Состав этой офисной системы традиционен: текстовый процессор; электронные таблицы, позволяющие организовывать вычисления и проводить анализ данных; средство создания презентаций; средства работы с реляционной базой данных; встроенный инструмент создания трехмерных изображений; инструмент координирования деятельности сотрудников, планирования задач, мероприятий, встреч в течение дня, недели, месяца; средство коммуникации, используемое при работе с электронной почтой. В зависимости от потребностей пользователя может формироваться любой набор из вышеуказанных компонентов.
   В первые годы распространения персональных компьютеров в нашей стране освоение зарубежного программного обеспечения требовало немалых усилий от пользователей, поскольку в большинстве своем программы не были русифицированы и к тому же практически отсутствовала учебная литература. Альтернативой зарубежным текстовым редакторам явился Лексикон, который долгое время был стандартом для использования в государственных учреждениях, а в настоящее время входит в серию программных продуктов под названием «Русский офис» компании «Арсеналъ». Эта серия содержит следующие компоненты:
   —  Лексикон XL5 — текстовый редактор с встроенными электронными таблицами;
   —  СократПроф. — система автоматизированного перевода текстов;
   —  СократИнтернет — система автоматизированного перевода HTML-страниц;
   —  ДИСКо Командир — файловый менеджер;
   —  Дела в порядке — персональная система управления информацией, предназначенная для организации архива документов, содержащая планировщик и записную книжку, расширяющая возможности услуг электронной почты.
   Программы «Русского офиса» сравнительно просты, обладают хорошим ассортиментом функций и низкой стоимостью.
3.3.2. Системы управления базой данных
   Типичными задачами, решаемыми АИС, являются поиск и обработка данных, т. е. их преобразование по определенным алгоритмам, реализованным в соответствующих программах согласно потребностям пользователя. В ранних АИС каждая программа содержала все необходимые для ее решения данные, которые находились именно в этой программе и не могли, как правило, быть использованы другой программой. Одной из причин этого были разные форматы данных и разные способы их структурирования (упорядочивания) в разных программах, которые были ориентированы на наилучшее использование в конкретной программе, но не на возможность использования этих же данных в другой программе. Таким образом, можно утверждать, что в этом случае программы и данные не были разделены до такой степени, когда возможно использование одних и тех же данных разными программами. Это приводило к неоправданному дублированию фактически одних и тех же данных, но имеющих разную структуру. Другой серьезной проблемой, порождаемой такой тесной интеграцией программ и данных, является необходимость серьезных изменений в программах при любом изменении в структуре данных, порождаемом необходимостью учесть изменение информационных потребностей пользователей.
   Одним из способов решения указанных проблем явилась идея максимального разделения собственно программ и данных, необходимых для этих программ. Такой подход к обработке информации одновременно позволил выявить и универсальные процедуры обработки, характерные для любой ИС, — процедуры ввода, обновления и модификации, а также поиска данных, требующихся пользователю.
   Данные, требующиеся для решения задач пользователя, структурируются и накапливаются в базах данных. Структурирование — это упорядочивание данных по определенным правилам.
   База данных (БД) — это поименованная совокупность структурированных данных, относящихся к некоторой конкретной предметной области.
   Создание базы данных, первичное наполнение ее данными, последующее пополнение и модификация данных, а также организация поиска в базе данных выполняются специальной совокупностью программных средств (разновидностью системного ПО) — системой управления базой данных (СУБД).
   Система управления базой данных (СУБД) — комплекс программных средств, реализующих задачи создания, пополнения, модификации и поиска данных в БД, а также предоставляющих пользователю интерфейс для работы с данными, хранящимися в БД.
   Банк данных — это совокупность БД и СУБД, управляющей этой БД. В настоящее время пользователь работает в среде именно банка данных, так как любая БД предполагает наличие соответствующей СУБД, которая и предоставляет пользователю интерфейс для работы с БД.
   СУБД, в том числе и входящие в состав офисной системы, могут использоваться как самостоятельные программные средства. В то же время СУБД является в настоящее время одним из главных, базовых компонентов практически любой АИС. При этом, чем более сложна АИС по своим функциям и размерам, чем больше ее размеры и объем обрабатываемых данных, тем важнее роль СУБД в эффективной работе АИС.
   Проектирование БД опирается на формализацию описания предметной области (ПрО), информация о которой и должна быть содержимым БД. В самом общем виде информационное содержание ПрО может быть представлено в виде:
   —  множества сущностей (реальных объектов, явлений, процессов, состояний, ситуаций);
   —  множества свойств (атрибутов, реквизитов) сущностей;
   —  множества связей (отношений) между сущностями.
   Информационный объект — это описание некоторой сущности в виде совокупности логически связанных атрибутов, т. е. совокупности ее свойств. Например, в ПрО, связанной с учебным процессом в вузе, сущность (информационный объект) СТУДЕНТ может быть описана как совокупность атрибутов Номер студента (предполагаем, что каждому студенту присвоен уникальный, т. е. неповторяющийся, номер) и ФИО (студента). Понятно, что такое описание относится не к конкретному студенту, а к классу (типу) студентов, т. е. информационный объект (сущность) — это класс реальных объектов, обладающих одинаковыми характеристиками, которому присвоено уникальное имя (в нашем примере — СТУДЕНТ). Информационный объект имеет множество «реализаций» (экземпляров) — описаний конкретных объектов ПрО, относящихся к данному классу, в виде совокупности конкретных значений атрибутов.
   После выделения информационных объектов, их свойств устанавливаются связи между этими объектами, характерные для данной ПрО.
   В общем случае возможны три типа связей между информационными объектами:
   —  один к одному (1:1);
   —  один ко многим (1:m);
   —  многие ко многим (m:m).
   Связь «один к одному» означает, что в моделируемой предметной области одному экземпляру данного информационного объекта А соответствует не более одного экземпляра объекта В, и наоборот.
   Связь «один ко многим» означает, что в моделируемой ПрО одному экземпляру данного информационного объекта А соответствует 0, 1 или более экземпляров объекта В, но каждый экземпляр объекта В связан не более чем с одним экземпляром объекта А.
   Связь «многие ко многим» означает, что в моделируемой ПО одному экземпляру данного информационного объекта А соответствует 0, 1 или более экземпляров объекта В, и наоборот.
   Например, между информационными объектами ГРУППА, описывающей учебные группы некоторого вуза, и СТУДЕНТ
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имеется связь «один ко многим», так как в одной группе обучается 1 и более студентов.
   Выделив при анализе ПрО информационные объекты, описав их через свойства, установив связи между информационными объектами, характерные для данной ПрО, разработчик получает информационно-логическую модель ПрО — представление ПрО в виде совокупности информационных объектов и связей между ними.
   Описание информационных объектов и связей между ними реализуется посредством структурирования данных на основе определенных соглашений и правил, совокупность которых определяет ту или иную модель данных.
   Правила упорядочивания данных в БД, т. е. структуру данных в БД, определяет модель данных, на основе которой и осуществляется представление данных той или иной предметной области.
   Модель данных — совокупность принципов и методов описания данных и манипулирования этими данными.
   Выделяют четыре основных типа моделей данных: иерархическую, сетевую, реляционную и объектную.
   Иерархическая модель данных основывается на представлении связей между информационными объектами в виде иерархической структуры, представляющей собой связанные иерархическими отношениями информационные объекты и образующей ориентированный граф в виде дерева (рис. 3.6). Пример иерархического отношения — «состоит из» (объект ГРУППА состоит из объектов СТУДЕНТ).
   Узел — совокупность атрибутов (свойств), описывающих некоторый информационный объект (представлен вершиной графа). Каждый узел нижнего уровня связан с одним, и только одним, узлом верхнего уровня. Иерархическое дерево имеет только одну вершину (корень дерева), находящуюся на самом верхнем, первом уровне. Зависимые узлы находятся на нижних уровнях: первом, втором и т. д. Существует только один путь к какой-либо записи (объекту) БД от корневой записи.
   В сетевой модели данных, в отличие от иерархической, каждый элемент(объект)-узел может быть связан с любым другим узлом, находящимся на любом уровне. С точки зрения моделирования объектов и связей ПрО сетевая модель более адекватна реальному миру. Однако, сточки зрения конкретного пользователя, который работает лишь с небольшой частью ПрО области, часто более естественным является именно ее иерархическое представление.
   Существуют методы, позволяющие достаточно просто преобразовать иерархическое представление в сетевое. Обратное преобразование также возможно, однако сопряжено с определенными трудностями.
   Реляционная модель данных в настоящее время является наиболее распространенной моделью, положенной в основу большинства БД. Она ориентирована на представление (структурирование) данных в виде двумерных таблиц. При этом каждая таблица имеет определенные свойства:
   —  каждый элемент таблицы (ячейка) является атомарным (неделимым), т. е. содержит только один элемент данных;
   —  все элементы столбца являются однородными по типу данных (или только текстовые, или только числовые);
   —  в таблице нет одинаковых строк;
   —  каждый столбец имеет уникальное наименование.
   Каждая строка таблицы — это запись, т. е. совокупность связанных по смыслу полей.
   С точки зрения реляционной модели таблицы представляют собой отношения, строки таблиц — это кортежи отношений, а столбцы — атрибуты отношений.
   Очень важным для реляционной модели данных (и для других моделей) является понятие ключа данных.
   Первичный ключ данных (таблицы) — это поле или совокупность нескольких полей, однозначно идентифицирующие запись в таблице.
   Если для однозначной идентификации записи таблицы БД достаточно одного поля, то такой ключ называется простым', если же требуется более одного поля — составным. Вторичный ключ (внешний ключ) — это поле записи, которое содержит первичный ключ другой таблицы БД.
   Поле (атрибут), входящее в состав первичного ключа, называется ключевым, невходящее — неключевым. 
   Другим важным понятием реляционной модели является тип связи между таблицами. Предположим, что имеются три таблицы, содержащие данные о студентах, группах, преподавателях и факультетах некоторого вуза. Опишем каждую из этих таблиц поименованной совокупностью названий столбцов таблицы (отношения).
   Таблица 1 (имеет имя СТУДЕНТ) содержит данные о студенте (уникальный идентификатор — номер студента, его ФИО и группу):
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   Таблица 2 (имеет имя ГРУППА) содержит данные о группе (уникальный идентификатор — номер группы, количество студентов, принадлежность к конкретному факультету):
[image: Таблица 2]
   Таблица 3 (имеет имя ФАКУЛЬТЕТ) содержит данные о факультете, его преподавателях и декане:
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   Каждая таблица отображает некий информационный объект. В первой таблице таким объектом является студент, во второй — группа, в третьей — факультет.
   В БД, состоящей из трех вышеприведенных таблиц, между таблицами ГРУППА и СТУДЕНТ, ФАКУЛЬТЕТ и ГРУП ПА существует связь «один ко многим». Если предположить, что на каждом факультете всегда учится только одна-единственная группа, то тогда между таблицами ФАКУЛЬТЕТ и ГРУППА была бы связь «один к одному». Если же предположить, что любой студент может обучаться в нескольких группах (т. е. допускается получение им нескольких специальностей одновременно), то в этом случае между таблицами ГРУППА и СТУДЕНТ имела бы место связь «многие ко многим».
   В реляционной модели связь двух таблиц осуществляется с помощью ключей. Возможны два варианта связи:
   —  ключ одной таблицы входит в состав ключа (или совпадает с ним) второй таблицы;
   —  ключ одной таблицы является одним из полей второй таблицы, т. е. внешним ключом (так как не входит в состав ключа второй таблицы). 
   Таким образом, связь между сущностями ПрО при реляционном подходе может быть задана:
   —  как вхождение в состав элементов (полей) одной и той же записи конкретной таблицы;
   —  как указание типа связи (1:1 или 1: т) с указанием поля — ключа, по которому осуществляется данная связь. Именно благодаря наличию указанных видов связи и осуществляется выборка данных из таблиц в соответствии с информационными потребностями пользователей.
   Так как описание одних и тех же информационных объектов и связей между ними конкретной ПрО можно выполнить разными способами, т. е. получить в результате разный набор таблиц, то возникает проблема наиболее рациональной группировки (отображения) этих объектов и связей в некоторый набор таблиц. При рациональном конструировании набора таблиц и структуры каждой из этих таблиц следует обеспечить:
   —  минимальное дублирование данных в таблицах, что упрощает процедуры их ведения (ввод новых данных, модификация и удаление), обработки и поиска ошибок;
   —  минимизацию времени обработки данных при их ведении и поиске.
   В общем случае два этих требования могут оказаться противоречащими друг другу, так как для сокращения времени обработки данных в БД (например, при поиске в БД по запросу пользователя) оказывается необходимым ввести определенное дублирование (избыточность) данных. Поэтому понимание причин дублирования данных в БД позволяет не только минимизировать это дублирование, но и в случае необходимости контролировать введение избыточных данных (так называемая контролируемая избыточность данных).
   Для выявления ситуации дублирования данных в БД Е. Кодц предложил правила формирования структур таблиц, которые получили название правил нормализации отношений (описываемых таблицами).
   Отношение (таблица) считается находящимся в первой нормальной форме, если все его атрибуты (поля таблицы) далее неделимы. Это означает, что в любой записи (строке таблицы) в любом поле записи (ячейке таблицы) содержится не более одного значения.
   Рассмотрим таблицу СТУДЕНТ. В каждой строке (записи) этой таблицы каждому значению ключевого атрибута (поля) НОМЕР СТУДЕНТА соответствует только одно значение атрибутов ФИО, НОМЕР_ГРУППЫ (если студент не учится в нескольких группах одновременно). В этом случае говорят, что данный ключевой атрибут и каждый из указанных неключевых атрибутов функционально зависимы.
   Предположим, что ключ некоторого отношения (таблицы) является составным. Например, если студенту разрешается учиться одновременно в нескольких группах и эта информация хранится в виде нескольких строк таблицы СТУДЕНТ, то в этой таблице ключ оказывается составным — из атрибутов НО- МЕР СТУДЕНТА и НОМЕР ГРУППЫ. Если каждый неключевой атрибут отношения функционально зависит от такого составного ключа, но не находится в такой зависимости от любой части (т. е. любого подмножества атрибутов, входящих в ключ) этого ключа, то говорят о полной функциональной зависимости неключевых атрибутов от ключа. В отношении СТУДЕНТ неключевой атрибут ФИО находится в функциональной зависимости от части составного ключа — НОМЕР СТУДЕНТА, следовательно, полная функциональная зависимость отсутствует.
   Отношение, имеющее первую нормальную форму, находится во второй нормальной форме, если оно имеет простой ключ или при составном ключе каждый неключевой атрибут этого отношения функционально полно зависит от ключа. Итак, если разрешить обучение студента одновременно в нескольких группах, то отношение (таблица) СТУДЕНТ не находится во второй нормальной форме. Если возможность обучения в нескольких группах исключена, то это отношение будет находиться во второй нормальной форме.
   Если один из неключевых атрибутов однозначно определяет значение другого неключевого атрибута в отношении, то в этом случае наблюдается транзитивная зависимость последнего неключевого атрибута от ключа. Если такой зависимости нет, то неключевой и ключевой атрибуты имеют нетранзитивную зависимость.
   Отношение находится в третьей нормальной форме, если оно имеет вторую нормальную форму и каждый неключевой атрибут нетранзитивно зависит от первичного ключа.
   Пусть преподавателю разрешается работать только на одном факультете. Тогда ключевой атрибут в таблице ФАКУЛЬТЕТ — ПРЕПОДАВАТЕЛЬ и имеет место транзитивная зависимость неключевого атрибута ДЕКАН от неключевого атрибута ФАКУЛЬТЕТ. Таким образом, данное отношение не находится в третьей нормальной форме и имеет место избыточность данных (повтор в записях значений атрибута ДЕКАН). Следовательно, данное отношение (таблицу) необходимо разделить на два новых отношения (таблицы), в которых избыточность данных уже отсутствует и они находятся в третьей нормальной форме (например, в одной из этих таблиц будут храниться данные о преподавателях факультета, а в другой — о декане факультета).
   Следует отметить, что в настоящее время выделены и другие нормальные формы отношения (четвертая и пятая), однако для практического применения при построении отношений (таблиц), как правило, используют именно указанные выше три нормальные формы, т. е. стремятся привести все отношения (таблицы) некоторой БД к третьей нормальной форме. Именно в этом случае и обеспечивается достаточная минимизация избыточных данных в БД.
   Новым и интенсивно развивающимся направлением в проектировании БД является построение БД на основе объектно- ориентированного подхода к представлению (моделированию) проблемной области (см. главу 4). В настоящее время отсутствует общепринятое определение объектно-ориентированной модели данных. Сейчас можно говорить лишь о неком «объектном» подходе к представлению данных и о различных объектно- ориентированных способах его реализации.
   В объектно-ориентированных базах данных, в отличие от реляционных, хранятся не записи, а объекты. Объектно-ориентиро- ванный подход представляет собой более совершенное средство отображения реального мира, чем реляционная модель, за счет:
   —  более естественного, в сравнении с реляционным, представления данных. В реляционной модели все отношения принадлежат одному уровню, что осложняет преобразование иерархических связей реального мира в реляционную модель. Объ- ектно-ориентированная модель лишена этого недостатка;
   —  возможности определения новых типов данных и операций с ними, адекватно отражающих сложность и разнообразие связей между объектами реального мира.
   В то же время объектно-ориентированной модели присущ и ряд недостатков:
   —  отсутствуют мощные непроцедурные средства извлечения объектов из БД. Все запросы приходится писать на процедурных языках, проблема их оптимизации возлагается на программиста;
   —  вместо чисто декларативных ограничений целостности для обеспечения целостности БД приходится писать процедурный код.
   В настоящее время уже существуют СУБД, реализующие объектно-ориентированные модели БД, однако для промыш-ленных целей, как правило, используются СУБД, ориентированные на сочетание реляционного и объектно-ориентированного подходов к моделированию проблемной области.
   Как указывалось выше, особенности обработки данных той или иной СУБД определяются во многом моделью данных, используемой при проектировании БД. В связи с этим различают иерархические, сетевые и реляционные СУБД. Однако можно представить некоторую обобщенную, имеющую многоуровневую структуру архитектуру банка данных, ориентированную на использование той или иной СУБД (рис. 3.7).
   При работе с БД в среде некоторой СУБД различают три уровня представления данных:
   —  концептуальный;
   —  внешний;
   —  внутренний.
   Концептуальный уровень — уровень представления данных
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БД на основе той или иной модели данных (иерархической, сетевой или реляционной).
   Внешний уровень — это некоторая часть концептуального уровня, ориентированная по своему содержанию на информационные потребности конкретного пользователя (группы пользователей) или приложения. Выделение внешнего уровня и соответствующей ему внешней модели ориентировано на представление данных пользователю в том объеме, который определяется информационными потребностями и возможностями доступа к определенной информации (санкционированный доступ к данным в соответствии со статусом пользователя) именно данного пользователя.
   Внутренний уровень — это уровень физического представления (хранения) данных.
   Таким образом, пользователь работает с данными в среде СУБД на внешнем уровне представления данных. Концептуальный и внутренний уровень пользователю, как правило, недоступны.
   СУБД выполняет следующие основные функции:
   —  предоставление разработчику БД инструментальных средств создания концептуальной и внешней модели БД, основным из которых является язык описания данных,
   —  обеспечение целостности данных: их непротиворечивости, полноты и сохранности;
   —  обеспечение безопасности данных при помощи шифрования данных, использования паролей, ограничения прав доступа пользователей к различным файлам, полям, таблицам БД;
   —  обеспечение приложениям и пользователям доступа к данным БД для ведения (ввода и удаления данных, их модификации) и поиска данных, требующихся пользователю или прикладной программе; основным средством доступа к данным, их ведения и поиска выступает язык манипулирования данными, или язык запросов,
   —  обеспечение взаимодействия с операционной системой при организации доступа к данным на физическом уровне, а также многопользовательского и многозадачного режимов работы СУБД.
   Наиболее важной для пользователя из перечисленных выше функций СУБД является предоставление в его распоряжение языка запросов, посредством которого пользователь выражает свои информационные потребности в поиске требующейся ему информации в БД.
   Различают специализированные СУБД, ориентированные на определенную ПрО и определенные информационные потребности пользователей, и СУБД общего назначения, ориентированные на использование практически в любой ПрО и любым пользователем.
   СУБД различаются также и по возможностям обработки определенных объемов информации. Если объем данных в БД измеряется в сотнях гигабайт, то далеко не всякая СУБД способна обработать запросы приложений и пользователей к такой БД. Поэтому при выборе СУБД большое значение имеет размер предполагаемой БД.
   Типичным представителем СУБД общего назначения, ориентированной на обработку данных в объеме, измеряемом сотнями мегабайт, является СУБД Microsoft Access, входящая в состав офисной системы MS Office.
3.3.3. Системы искусственного интеллекта
   Искусственный интеллект (ИИ) как научное направление имеет длительную историю. Попытки формализовать мышление человека предпринимались многими выдающимися учеными в течение столетий. Г. Лейбниц уже в XVIII в. высказал идею о некотором универсальном языке классификации всех наук как основе для построения некоторого набора формальных правил мышления. Однако только с развитием новой научной области — кибернетики и появлением вычислительных машин ИИ вышел из рамок чистой теории и получил качественно новые возможности развития как прикладное научное направление.
   Термин «искусственный интеллект» был впервые предложен в 1956 г. в США. Практически сразу после признания его отдельной областью научных исследований произошло разделение на два направления: нейрокибернетика и кибернетика черного ящика.
   Первое направление — нейрокибернетика — ориентировано на моделирование структур мозга (нейронов) на основе нейронных сетей, или нейросетей. На основе исследований в этой области были созданы транспьютеры — компьютеры с большим числом процессоров, ориентированные на параллельные вычисления. Транспьютеры являются одной из разновидностей нейрокомпьютеров, используемых при распознавании образов.
   Второе направление — кибернетика черного ящика — является в некотором роде альтернативой первого. Основной тезис данного направления — человек не должен следовать природе в своих научных поисках, т. е. не должен моделировать природные механизмы, в том числе и мозг. Данное направление, рассматривая внутреннее устройство «мыслящего механизма» как черный ящик, ориентировано на поиск универсальных алгоритмов решения интеллектуальных задач на существующих компьютерах с традиционной аппаратно-программной архитектурой.
   В настоящее время существует несколько основных прикладных научных направлений исследований в области искусственного интеллекта:
   —  интеллектуальные роботы (робототехника);
   —  распознавание образов;
   —  творческие игры;
   —  разработка естественно-языковых (ЕЯ) интерфейсов, машинный перевод и интеллектуальный поиск;
   —  представление знаний, разработка систем, основанных на знаниях;
   —  обучение и самообучение.
   Интеллектуальные роботы — это электронно-механические устройства, ориентированные на автоматизацию отдельных человеческих действий, которые могут изменяться в соответствии с изменением среды, в которой они выполняются. Для этого роботы должны обладать в общем случае возможностью восприятия различных видов информации о внешней среде (звуковой, слуховой и др.), планировать свои действия и иметь систему принятия решений по взаимодействию с внешней средой, основанную на некоторой системе знаний о внешнем мире.
   Распознавание образов является традиционным и одним из первых научных направлений ИИ. Автоматизация распознавания образа того или иного объекта — это актуальная задача во многих прикладных областях человеческой деятельности. Примером может служить идентификация объектов по результатам аэрофотосъемки из космоса. Распознавание идет, как правило, на основе математических процедур, относящих объекты к тому или иному классу.
   Примером творческих игр может служить игра в шахматы. При решении таких задач используется в основном сочетание эвристических методов с методами перебора вариантов. В настоящее время в этом направлении возможности научных исследований в основном исчерпаны.
   Обучение и самообучение являются активно развивающейся областью ИИ. Данное направление ориентировано на модели и методы автоматического накопления и формирования знаний на основе анализа и обобщения данных. С этим направлением тесно связаны системы анализа данных и поиска закономерностей в базах данных.
   Разработка ЕЯ-интерфейсов, машинный перевод и интеллектуальный поиск базируются на исследовании семантики естественного языка, выявлении его формальной семантической структуры, универсальных методах семантического анализа ЕЯ- высказываний с использованием некоторой базы знаний, позволяющей учесть контекст высказывания.
   Представление знаний и разработка систем, основанных на знаниях, являются в настоящее время основным направлением ИИ. Исследования в этой области во многом определяют и другие научные направления ИИ. В рамках данного направления разрабатываются модели представления знаний, базы знаний, методы извлечения и структурирования знаний, используемые при проектировании экспертных систем и в новом направлении ИИ — инженерии знаний.
   При проектировании систем, основанных на знаниях, необходимо определить понятие «знание», его отличие от понятия данных, используемого в информатике. В настоящее время общепринятое понятие знания отсутствует, и авторы различных научных монографий и учебников по-разному определяют его. При определении знания выделим характерные черты знания, отличающие его от «просто данных». Во-первых, при оперировании с данными как некоторым знанием мы предполагаем истинность этих данных в соответствии с некоторым критерием (например, критерием практики). Таким образом, знание — это такие данные, которые характеризуются истинностью, что невозможно установить, не затрагивая семантического аспекта информации, представленной этими данными. Во вторых, знания — это информация, которая:
   —  отражает не конкретные факты реального мира, а обобщение этих фактов, т. е. является обобщающими высказываниями о свойствах и связях конкретных либо каким-либо образом обобщенных объектов (объектов как понятий); в этом случае знания можно рассматривать как некоторую информацию о данных, т. е. метаинформацию;
   —  представляет универсальные взаимосвязи между событиями (ситуациями), описанными как метаинформация; примером таких взаимосвязей являются причинно-следственные отношения, отношения «часть—целое», «род—вид». При этом такие взаимосвязи могут быть следствием некоторых логических либо физических, химических и тому подобных законов или эвристических предположений, основанных на опытных результатах. Если, например, мы выделим разные уровни обобщения данных для некоторой предметной области, то описание иерархии этих уровней, представляющее собой метаинформацию, будет знанием об этой предметной области.
   При таком подходе к пониманию знания интеллектом (в узком смысле слова) будем называть способность мозга решать интеллектуальные задачи путем приобретения, запоминания и целенаправленного преобразования знаний в процессе обучения на опыте и адаптации к разнообразным обстоятельствам.
   Интеллектуальные задачи — задачи, для которых не найден на современном уровне развития науки стандартный алгоритм их решения (см. понятие алгоритма в гл. 1).
   Итак, искусственный интеллект — это совокупность средств и методов решения интеллектуальных задач на основе моделирования процессов выявления, представления и манипулирования знаниями с использованием средств вычислительной техники (прежде всего — компьютеров).
   Главная задача, которую должна решать та или иная модель представления знаний, — обеспечение возможности последующего вывода новых знаний из уже имеющихся в некоторой базе знаний (и знаний, введенных в систему ИИ в текущем сеансе работы).
   Для представления знаний в некотором формальном виде существуют следующие основные классы моделей:
   —  процедурные;
   —  декларативные;
   —  смешанные.
   Процедурные модели рассматривают знания как совокупность процедур, реализуемых на основе некоторого алгоритма, в результате выполнения которых мы получаем новое знание.
   Декларативные модели описывают знания и операции манипулирования с ними на некотором формальном языке представления знаний, т. е. в этом случае знания не растворяются в процедурах (как в процедурных моделях), а представлены (выявлены) в явном виде.
   Смешанные модели представления знаний используют методы и процедурного, и декларативного моделирования.
   Декларативный подход к представлению знаний реализуют:
   —  продукционные модели;
   —  семантические сети;
   —  фреймы;
   —  формальные логические модели.
   В продукционной модели представления знаний знания представляются в виде предложений-правил вида:
ЕСЛИ (условие) ТО (действие).
   Условие — некоторое предложение-образец, с которым производится сравнение анализируемого предложения (описывающего текущую ситуацию); совокупность таких предложений-образцов составляет содержание некоторой базы данных. При успешном результате поиска выполняются действия, указанные в предложении-правиле. Совокупность предложений-правил образует содержание базы знаний.
   К декларативным моделям представления знаний относятся также модели на основе семантических сетей и фреймов.
   Семантическая сеть — это представление смыслового содержания предложений, описывающих знания, в виде ориентированного графа, вершинами которого являются понятия, а дугами — смысловые отношения между этими понятиями. Обязательно наличие трех типов отношений:
   класс — элемент класса (летательный аппарат — самолет);
   свойство — значение (цвет — желтый);
   пример элемента класса (самолет — реактивный самолет).
   Поиск решения на основе семантической сети — это поиск фрагмента сети, описывающей семантику (смысловое содержание) ПрО, соответствующего (по некоторому критерию сравнения) семантической сети, отражающей содержание запроса.
   В основу описания знаний при помощи фреймов положена идея минимального по смысловому содержанию, а следовательно, и по формальному представлению описания некоторого понятия, ситуации, сценария. Анализируя какую-либо ситуацию (понятие), представляют наиболее типичные, характерные ее стороны, т. е. выделяют стандартное, «необходимое и достаточное» смысловое ядро ситуации (понятия). При этом переменные «участники» ситуации (те ее «атрибуты», которые могут принимать различные конкретные значения, не влияющие на смысл самой ситуации) в теории фреймов определяются как слоты — незаполненные значения некоторого «атрибута» ситуации. В базе знаний хранятся фреймы-прототипы (образцы) ситуаций, описывающих некоторую ПрО. Для отображения кон- кретной (фактической) ситуации создаются фреймы-экземпляры. Структура фрейма в общем случае представляет собой описание совокупности слотов (имени слота, его значения, способа получения слотом его значения, специальных процедур, которые могут быть использованы при получении слотом его значения). В качестве значения слота может выступать имя другого фрейма, что позволяет организовать сеть фреймов. Базовым понятием в теории фреймов (и в теории семантических сетей) является понятие наследования свойств. Если в описании фрейма (например, ШКОЛЬНИК) есть слот, имеющий имя, по смыслу соответствующее отношению «ЭТО» (например, ШКОЛЬНИК ЭТО РЕБЕНОК), и указывающий на фрейм более высокого уровня (фрейм РЕБЕНОК), то фрейм ШКОЛЬНИК наследует все значения аналогичных слотов из фрейма более высокого уровня (фрейма РЕБЕНОК). Наследование свойств может быть частичным (если, например, вступает в противоречие с явно указанным именем и значением слота во фрейме нижнего уровня). Наследование свойств существенно увеличивает возможности модели представления знаний при решении задачи поиска (вывода) с использованием этой модели.
   Формальные логические модели представления знаний базируются на классическом исчислении предикатов [6] при условии, что знания о ПрО описываются в виде набора аксиом.
   В настоящее время наиболее распространена продукционная модель представления знаний.
   Экспертные системы (ЭС) являются типичным представителем систем ИИ, которые преодолели рубеж экспериментальных разработок и нашли достаточно широкое практическое применение «в реальных условиях». ЭС — это сложные программные системы, которые на основе базы знаний, аккумулирующей опыт (знания) специалистов-экспертов в конкретной ПрО, и методов ИИ позволяют осуществлять диагностику, прогноз развития ситуаций, возникающих в данной ПрО и требующих принятия решения от пользователя, который не обладает знаниями эксперта.
   База знаний (БЗ) — база данных, хранящая совокупность понятий, правил и фактов, представляющих собой знания о некоторой ПрО, которые обеспечивают логический вывод новых знаний.
   Кроме БЗ в состав типичной ЭС входят:
   —  решатель (интерпретатор);
   —  рабочая память (база данных);
   —  интерфейс пользователя с ЭС;
   —  подсистема приобретения знаний;
   —  объясняющая подсистема.
   Рабочая область предназначена для хранения сходных и промежуточных данных решаемой задачи.
   Решатель на основе данных рабочей области и БЗ формирует последовательность правил, которые приводят к решению задачи, будучи применены к исходным данным.
   Объясняющая подсистема по желанию пользователя может пояснить в явном виде каждый шаг вывода решения, что позволяет контролировать правильность логики вывода как со стороны пользователя, так и со стороны эксперта и инженера по знаниям.
   Интерфейс пользователя с ЭС организует дружественный диалог пользователя с ЭС в процессе ввода исходных и промежуточных данных, получения решения и объяснения логики его получения.
   Экспертная система действует в двух режимах: приобретения знаний и решения задач. Подсистема приобретения знаний работает именно в режиме приобретения знаний и служит для ввода новых знаний в БЗ ЭС. В режиме приобретения знаний общение с ЭС осуществляет инженер по знаниям, который выступает посредником между экспертом и ЭС. Эксперт описывает свои знания о ПрО, которые могут быть потенциально использованы при решении задач, как правило, в вербальной форме с минимальным уровнем формализации в их представлении. Хотя теоретически эксперт может самостоятельно вводить новые данные (понятия, правила, факты) в ЭС через подсистему приобретения знаний, однако на практике это, как правило, осуществляет инженер по знаниям. Инженер по знаниям в тесном взаимодействии с экспертом помогает ему выявить и структурировать знания, необходимые для работы ЭС. При этом на этапе тестирования существенную помощь эксперту и инженеру по знаниям оказывает объясняющая подсистема, благодаря информации от которой эксперт и инженер по знаниям могут локализовать причины неудачной работы ЭС.
   При разработке ЭС разработчики в полной мере столкнулись с проблемой выявления знаний («добыча» знаний) и их формализации. Началось развитие нового направления ИИ — инженерии знаний, которое занимается вопросами извлечения (получения) и структурирования знаний специалистов (экспертов), их формализации для последующего проектирования БЗ. Основными типами процедур в инженерии знаний являются процедуры извлечения, структурирования и формализации знаний.
   Извлечение знаний — получение инженером по знаниям как можно более полного представления о ПрО и способах и методах принятия решений в ней. Извлечение знаний происходит при тесном взаимодействии инженера по знаниям и эксперта с использованием методов:
   —  анализа текстов;
   —  диалога;
   —  экспертных игр (сочетание деловой и диагностической игр с участием эксперта);
   —  лекций и дискуссий;
   —  интервью;
   —  наблюдений и др.
   Структурирование знаний — выявление структуры полученных знаний, т. е. определение:
   —  терминов анализируемой ПрО области;
   —  списка основных понятий и их атрибутов;
   —  отношений между понятиями;
   —  структуры входной и выходной информации;
   —  стратегии принятия решений;
   —  граничных условий применения стратегий и т. д.
   Результатом структурирования знаний является описание знаний о ПрО в виде графов, таблиц, диаграмм, текста, отражающих основные концептуальные положения ПрО, взаимосвязи между понятиями и функциональные закономерности рассуждений о принятии решений (правила) в данной ПрО.
   Формализация структурированных знаний — это их описание на основе некоторого языка представления знаний. На этом этапе используются:
   —  логические методы (исчисления предикатов);
   —  продукционные модели;
   —  семантические сети;
   —  фреймы.
   Как средство формализации используются и объектно-ориентированные языки, основанные на иерархии объектов (классов). Характерно также применение в одной системе формализации знаний одновременно нескольких языковых средств представления знаний, например семантических сетей, фреймов и продукционных моделей. 
3.3.4. Специализированное прикладное программное обеспечение
   Существуют программные средства, поддерживающие различные стороны функционирования организаций, предприятий и учреждений (работу с кадрами, ведение бухгалтерского учета, организацию документооборота предприятия) по отдельности, однако явно наметилась тенденция их интеграции. Примером может служить система программ «1C: предприятие» фирмы «1C», которая состоит из следующих компонентов: «Зарплата и кадры», «Бухгалтерия», «Производство и услуги», «Торговля и складской учет».
   Среди отечественных справочных правовых систем явными лидерами являются две: «Консультант Плюс» и «Гарант». Документальные базы обеих систем комплектуются в зависимости от потребностей пользователей: могут включать не только федеральные, но и региональные законодательные и нормативные документы. Возможности и интерфейс обеих систем достаточно близки. Обе системы позволяют вести поиск по реквизитам документов (названию, принявшему органу, дате принятия и регистрации в Минюсте, регистрационному номеру, типу), тематике, ключевым словам (в «Гаранте» — поиск по ситуации, т. е. по двухуровневому словарю понятий и словосочетаний), по тексту. «Гарант» еще снабжает документы комментариями юриста, что полезно на практике. Найденные документы связаны с другими документами базы при помощи гиперссылок. Для каждого документа предусмотрена возможность определения его респондентов и корреспондентов, т. е. множества документов, принятых во исполнение данного, и документов, во исполнение которых принят данный. При формировании поискового запроса предлагается использовать выбор из соответствующих словарей, а не ввод при помощи клавиатуры, что позволяет избежать ряда ошибок при формировании запроса. Следует иметь в виду, что иногда поиск оказывается безрезультатным не потому, что документа нет в базе, а из-за неудачной формулировки запроса. Особенно часто к отрицательному результату приводит поиск по тематике. Дело в том, что отнесение документа к той или иной рубрике происходит не автоматически, документ «прикрепляется» к рубрике человеком, который вносит в эту процедуру элемент субъективности. Поэтому рекомендуется пробовать в таких ситуациях и другие виды поиска.
   Найденные документы могут быть выданы на печать, сохранены, фрагменты их могут быть включены в документ, создаваемый пользователем.
   Следует упомянуть также такие правовые информационные системы, как «Кодекс» (предлагающий так называемый интеллектуальный поиск по запросу в произвольной форме), ЮСИС, «Система», «Референт» (заявленный как правовая система нового поколения).
   Все правовые системы регулярно обновляются, стараются включать новые сервисные возможности, различные электронные справочники, толковые и двуязычные словари, типовые формы документов.
   Для организации управления проектами предназначен Microsoft Project-2002. Он позволяет составлять сетевые и календарные графики выполнения работ, осуществлять планирование и анализ деятельности организации.
   Программную поддержку в области математики осуществляют такие программные системы, как MATLAB и Mathcad. MATLAB содержит большое количество эффективных и точных алгоритмов для математических расчетов, численных и символьных вычислений, имитационного моделирования и графической визуализации. Интерфейс Mathcad более прост и удобен. Он предлагает пользователю обширный набор инструментов для реализации аналитических, численных и графических методов решения математических задач, может быть подключен к распространенным офисным и конструкторским программам, а также к Интернету.
   Из программ, предназначенных для статистического анализа данных, назовем Statistica и SPSS.
   Statistica реализует комплексный подход к анализу данных: здесь представлены проверка данных, визуальный анализ, разведочный анализ, классификация, прогнозирование. «Статистический советник» помогает пользователю выбрать адекватный метод решения задачи. Реализованы классические методы: многомерная и нелинейная регрессия, анализ временных рядов, факторный, кластерный, дискриминантный и дисперсионный анализ. Включены методы, используемые в прикладных задачах: «деревья» классификации, анализ соответствий, позиционный анализ анкет, анализ надежности и анализ выживаемости, моделирование структурных уравнений. Обладает разнообразными средствами визуализации данных. Программная система снабжена полной документацией на русском языке с примерами, хорошо разработана справочная система.
   SPSS — программная система, первые версии которой были разработаны в 60-х гг. XX в., предназначена для анализа данных в области социальных наук. Она также имеет модульную структуру, можно приобретать только те модули, которые действительно нужны для работы. Система позволяет описать структуру анализируемых данных (например, воссоздать макет анкеты), организовать ввод данных, выполнить различные преобразования исходных файлов и данных, использовать для анализа различные статистические методы, формировать таблицы разнообразных видов. Система снабжена хорошо разработанной документацией, содержащей не только правила обращения к различным процедурам, но и основные понятия математической статистики и наглядные примеры возможностей применения статистического аппарата.
   Для принятия управленческих решений в некоторых областях деятельности существенную роль играет визуализация информации, в частности нанесение данных на карту, привязка данных к географическому положению соответствующего объекта на карте. Это возможно благодаря использованию геоинфор- мационных систем. Существуют профессиональные средства для создания, редактирования и анализа картографической и пространственной информации. Примером может служить Maplnfo.
   Широко распространены системы автоматизированного проектирования. Так, AutoCAD — это базовая система проектирования, на основе которой создано целое семейство программных продуктов для различных областей инженерной деятельности. Он позволяет создавать трехмерные модели систем и отдельных деталей, обеспечивает коллективную работу над проектом, оформление конструкторской документации. Другая программная система — Technologies — предназначена для конструкторско-технологической подготовки производства, автоматизации проектирования технологических процессов, трудового и материального нормирования, выпуска конструкторской, технологической и сводной документации, производственного планирования и оперативного управления.
   Поскольку управленческая деятельность, как правило, требует подготовки и публикации самой различной документации, упомянем некоторые программные средства, поддерживающие эту сторону деятельности.
   QuarkXPress — многогранная настольная издательская система, отвечающая самым высоким требованиям к качеству и графическому оформлению публикуемых материалов. Используется для верстки газет, журналов, брошюр, рекламных проспектов, позволяет осуществлять операции высококачественного цветоделения и вывода на принтеры и фотонаборные аппараты. Автоматически генерируются оглавление и предметный указатель, применяются спецэффекты при размещении текста на странице. Возможен импорт текста из популярных текстовых редакторов с полным сохранением элементов форматирования и стилей.
   Для создания и подготовки иллюстраций помимо приложений, входящих в офисные системы и имеющие ограниченные возможности, назовем такие профессиональные системы, как Adobe Illustrator и Photoshop.
   Широкий набор средств для создания иллюстраций и макетирования страниц, новые визуальные эффекты, расширенные возможности управления текстом, функции высококачественного вывода готовых материалов предлагает также Corel Draw.
3.4. Инструментальные системы
   К инструментальным системам относятся системы программирования и CASE-системы. Основной признак, объединяющий эти системы в данную группу, — то, что их основное назначение — предоставить инструментарий для автоматизации разработки тех или иных компонентов программного и информационною обеспечения.
   Под системой программирования понимают совокупность языка программирования (ЯП) и системы разработки программ, обеспечивающей автоматизированную разработку и выполнение программ на данном языке, а также подготовку соответствующей документации.
   Язык программирования (ЯП) — формализованный язык для описания алгоритма решения задачи (на компьютере) в виде программы. Классификация ЯП приведена в главе 4.
   В состав системы разработки программ входят: текстовый редактор, транслятор (компилятор или интерпретатор), компоновщик, библиотека стандартных подпрограмм, средства отладки программ.
   Текстовый редактор — системная программа, которая предоставляет в распоряжение программиста средства набора и редактирования текста программы, написанной на некотором ЯП.
   Транслятор — программа преобразования исходного кода (текста) программы в объектный код (в виде объектного модуля), который пригоден для дальнейшего преобразования в машинный (в виде загрузочного модуля), выполняемый непосредственно на компьютере.
   Трансляция может выполняться в режиме компиляции или интерпретации исходного кода. При компиляции транслируется вся программа, но не выполняется. В режиме интерпретации программы исходный код транслируется покомандно (т. е. «порцией» трансляции является одна команда программы), и полученный код тут же выполняется. Соответственно различают программы-компиляторы и программы-интерпретаторы исходного кода программы.
   Компоновщик (редактор связей) — программа, выполняющая процесс сборки загрузочного модуля (программного модуля, пригодного для загрузки в оперативную память и выполнения на компьютере) из объектных модулей с привлечением стандартных подпрограмм, хранящихся в специальных библиотеках стандартных программ.
   Библиотека стандартных программ — совокупность стандартных подпрограмм, процедур и т. п., предназначенных для использования при разработке программ. Библиотека стандартных программ позволяет существенно облегчить процесс программирования, так как программист имеет возможность при написании программы взять из этой библиотеки уже готовую подпрограмму для выполнения какого-либо стандартного действия, указав в программе только имя соответствующей подпрограммы.
   Средства отладки программ предназначены для выявления и устранения ошибок в программах специальными программами- отладчиками. Эти программы, выполняя так называемую трассировку программы (отслеживание результатов выполнения программы пошагово, команда за командой), позволяют программисту локализовать и выявить ошибки втексте программы.
   Очередным шагом в автоматизации процессов создания программных систем стало появление CASE-систем — программных комплексов, автоматизирующих процессы анализа, проектирования, разработки и сопровождения сложных приложений и информационных систем. Такие программные комплексы называют также CASE-средствами (в настоящее время такое название более распространено). Технологической основой использования CASE-систем являются CASE- технологии, представляющие собой совокупность методологии, методов и методик проектирования программной системы и набора инструментальных средств, позволяющих моделировать и анализировать ПрО на всех этапах разработки и сопровождения АИС, а также разрабатывать программные системы в соответствии с информационными потребностями пользователей.
   Методология — это совокупность объединенных общим подходом механизмов (процедур, технологий и процессов), определяющих деятельность, выполняемую на каждой фазе разработки программных систем. В настоящее время наиболее распространены процессно-, дата- и объектно-ориентированные методологии разработки программных систем.
   Процессно-ориентированные методологии основаны на структурном подходе к представлению процессов и потоков данных. Дата-ориентированные методологии моделируют данные в виде сущностей и связей между ними. Объектно-ориентированные методологии базируются на объектной декомпозиции ПрО на основе принципов объектно-ориентированного подхода (см. п. 1.5).
   Методологии конкретизируются в методах, являющихся концептуальным описанием правил построения моделей, необходимых при разработке программной системы на этапах анализа, проектирования и реализации. Методика — это достаточно детальное описание последовательности шагов, выполняемых при разработке проекта программной системы на основе определенного метода. Соответствующие методики и реализуются в виде конкретной CASE-технологии на основе соответствующих инструментальных средств.
   На основе построенной модели может выполняться автоматизированное проектирование спецификаций программ (формального, точного и полного описания свойств, характеристик, функций программ и данных, ими используемых). Существуют CASE-технологии, которые поддерживают только разработку программ, обеспечивая автоматическую генерацию кодов программ на основе их спецификаций, проверку корректности описания моделей данных, документирование программ в соответствии с принятыми стандартами, тестирование и отладку программ.
3.5. Тенденции развития программного обеспечения
   Индустрия программного обеспечения ежедневно поставляет на рынок программных продуктов десятки, если не сотни новых программ, приложений, систем либо очередных модификаций, версий уже существующих программных средств. Даже специалисту в этой области достаточно сложно разобраться в таком множестве программного обеспечения. Для удовлетворения одних и тех же информационных потребностей пользователю предлагается, как правило, несколько десятков программных продуктов. Особенно ярко это проявляется при решении проблемы выбора того или иного программного продукта для новой информационной системы. Нередко перед проблемой выбора того или иного приложения оказывается и обычный пользователь. Одним из аспектов проблемы выбора является учет перспектив развития выбранного программного средства, которые во многом определяются общими тенденциями развития программного обеспечения. То, насколько при разработке того или иного приложения были учтены эти тенденции, во многом определяет его успех у пользователей. В свою очередь, знание тенденций развития в сфере программных средств позволяет пользователю более обоснованно выбрать то или иное приложение или систему.
   Основными тенденциями развития программного обеспечения являются:
   —  стандартизация как отдельных компонентов программных средств, так и интерфейсов между ними, которая позволяет использовать то или иное приложение на разных аппаратных платформах и в среде разных операционных систем, а также обеспечить его взаимодействие с широким кругом приложений;
   —  ориентация на объектно-ориентированное проектирование и программирование программных средств, что позволяет в совокупности с их стандартизацией перейти к новой технологии — технологии «сборки» того или иного приложения, ориентированного на конкретные потребности конкретного пользователя, из отдельных модулей-«кубиков», избегая тем самым ненужных пользователю функций. При этом снижаются объем и стоимость и повышается надежность «собранного» таким образом приложения (существующие офисные системы, например, используются абсолютным большинством обычных пользователей не более чем на 20 — 30%). Одновременно во многом снимается проблема модификации приложения при изменении информационных потребностей пользователя. Кроме того, ориентация на технологии «сборки» приложения в сочетании с возможностями сетевого доступа к этим приложениям как требуемым программным ресурсам позволяет в перспективе не приобретать в «личное пользование» то или иное приложение, а брать его во временную «аренду», снижая тем самым затраты на программное обеспечение;
   —  интеллектуализация интерфейса пользователя, обеспечение его интуитивной понятности, непроцедурности и приближение языка общения с компьютером к профессиональному языку пользователя; настройка интерфейса пользователя на особенности и потребности конкретного пользователя при организации его диалога с компьютером; использование средств мультимедиа при реализации интерфейса пользователя;
   —  интеллектуализация возможностей программ и программных систем; все шире при проектировании приложений используются методы искусственного интеллекта, что позволяет сделать приложения более «умными» и решать все более сложные, плохо формализуемые задачи;
   —  универсализация отдельных компонентов (модулей) прикладных программ и постепенный переход этих компонентов, а затем и самих программ из области специализированного прикладного ПО в область универсального прикладного ПО. Подобная ситуация сложилась с текстовыми процессорами, которые в свое время относились к специализированному прикладному ПО;
   —  ориентация на совместную, групповую работу пользователей при решении той или иной проблемы при помощи программных средств. В связи с этим при разработке ПО все большее внимание уделяется коммуникационным компонентам. Примером является включение в ОС Windows коммуникационных средств, обеспечивающих работу пользователя в сети Интернет;
   —  внедрение ПО в аппаратную составляющую технических средств (товаров) массового потребления — телевизоров, телефонов и т. п. Это, с одной стороны, повышает требования к надежности ПО, интерфейсу пользователя, а с другой — требует от пользователя в определенной мере более полных знаний как об основных понятиях ПО (файлы, папки и т. д.), так и о типичных действиях в программной среде;
   —  постепенный переход компонентов ПО, характерных для специализированного прикладного ПО, в универсальное прикладное ПО. Те программные средства, которые ранее были доступны специалистам в конкретной проблемной области, становятся доступны широкому кругу пользователей. Еще 15—20 лет назад текстовые редакторы были доступны в основном работникам подразделений, занимавшихся издательской деятельностью.
   Следует отметить, что указанные тенденции порождают еще одну: все более жесткие требования к качественным и количественным характеристикам аппаратных средств компьютеров. Однако в настоящее время потенциальные возможности аппаратуры пока превышают данные требования, что создает благоприятные условия для того, чтобы указанные тенденции в полной мере стали реальностью информационных технологий.
   Реализация той или иной тенденции связана и с определенными ошибками методологического характера, которые могут достаточно долго не восприниматься разработчиками как ошибки. Примером может служить излишняя интеллектуализация интерфейса пользователя, когда не отработанные до конца новые методы взаимодействия пользователя с компьютером пытаются скрыть угадыванием предполагаемых действий (потребностей) пользователя и немедленным выполнением угаданных потребностей, что часто приводит к обратному результату, вызывая у пользователя справедливое раздражение. Другим примером неудачной «интеллектуализации» является попытка отобразить в интерфейсе пользователя все возможные варианты его действий в той или иной ситуации. Появляющиеся в результате многоуровневые меню могут существенно снизить эффективность работы пользователя. Однако эти недостатки — проявление «болезни бурного роста» и внедрения информационных технологий во все сферы человеческой деятельности и, безусловно, будут преодолены в ближайшем будущем.
Выводы
   Реализация информационных процессов требует соответствующего программного обеспечения (программных средств), затраты на приобретение которого соизмеримы с затратами на аппаратное обеспечение.
   Различают три вида ПО: системное, прикладное и инструментальное. В основание классификации и соответственно определения этих видов ПО положена инвариантность (независимость) ПО по отношению к специфике той или иной проблемной области, в которой предполагается его использование.
   Типичным представителем системного ПО являются операционные системы (ОС), обеспечивающие эффективное использование аппаратно-программных ресурсов ЭВМ и предоставление пользователю дружественного интерфейса для работы на компьютере. Пользователь взаимодействует с программами только через «посредничество» ОС. Современные ОС, как правило, являются сетевыми.
   Прикладное программное обеспечение делится на универсальное и специализированное. Типичными представителями универсального прикладного ПО являются офисные системы, системы управления базами данных и системы искусственного интеллекта.
   Офисная система — совокупность приложений, обеспечивающих автоматизацию типичных функций организационного управления деятельностью офиса. Наиболее часто используемым приложением офисной системы являются текстовый и табличный процессоры. В офисной системе MS Office это соответственно MS Word и MS Excel.
   Данные, требующиеся для решения задач пользователя, структурируются и накапливаются в базах данных (БД). Структуру данных в БД для представления той или иной предметной области определяет модель данных. Выделяют четыре основных типа моделей данных: иерархическую, сетевую, реляционную и объектную. Для задачи создания, пополнения, модификации и поиска данных в БД используют систему управления базой данных (СУБД). При работе с БД в среде некоторой СУБД различают три уровня представления данных: концептуальный, внешний и внутренний. Пользователь работает с данными в среде СУБД на внешнем уровне представления данных. Наиболее важная из функций СУБД — предоставление в распоряжение пользователя языка запросов, посредством которого он выражает свои информационные потребности.
   Перспективным направлением является искусственный интеллект (ИИ) как совокупность средств и методов решения интеллектуальных задач на основе моделирования процессов выявления, представления и манипулирования знаниями с использованием средств вычислительной техники.
   Для автоматизации процессов разработки программного обеспечения предназначены инструментальные системы, к которым относятся системы программирования и CASE-системы.
Контрольные вопросы
   1.  Что является основой для классификации программного обеспечения?
   2.  Для чего нужна программная документация?
   3.  Что такое программная система?
   4.  Каковы признаки интегрированной программной системы?
   5.  Что такое интерфейс?
   6.  В чем различие интерфейсов пользователя и прикладного программирования?
   7.  К какому виду программного обеспечения относятся операционные оболочки?
   8.  Могут ли в приложении, относящемся к прикладному программному обеспечению, быть элементы, относящиеся к системному программному обеспечению?
   9.  Каково назначение сервисных программ?
   10.  Каково назначение операционной системы?
   11.  Какими параметрами характеризуется файл?
   12.  Возможна ли работа на компьютере без операционной системы.
   13.  Что такое переносимость операционной системы?
   14.  Дайте классификацию операционной системы Windows 98.
   15.  Чем отличается операционная среда от операционной оболочки?
   16.  Что такое WIMP-интерфейс?
   17.  Назовите примеры универсального и специализированного программного обеспечения.
   18.  Какие основные модели данных используются для представления информационных объектов и связей между ними?
   19.  Какая модель данных наиболее используема в настоящее время?
   20.  Что такое первичный ключ данных?
   21.  Дайте определение третьей нормальной формы.
   22.  Перечислите основные функции СУБД.
   23.  Какие направления исследований в области ИИ наиболее актуальны в настоящее время?
   24.  Что такое знания?
   25.  В каких режимах действует экспертная система?
   26.  Приведите примеры специализированного программного обеспечения.
   27.  Каковы тенденции развития программного обеспечения?
   28.  Каково назначение инструментальных систем?
   29.  Что входит в состав системы программирования?
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4.1. Эволюция языков программирования
   Решение различных задач в настоящее время связано с использованием компьютерных технологий.
   В 40-х гг. XX столетия начинает развиваться программирование. При работе на первых ЭВМ программы записывались в цифровых кодах, т. е. на машинном языке программирования (ЯП). Запись программ производилась в двоичной, а затем восьмеричной системе счисления. Это был трудоемкий процесс, занимавший много времени.
   Для упрощения этой работы были разработаны автокоды, к которым в настоящий момент можно отнести ЯП Assembler, что позволяло записывать вид выполняемой операции (сложить, умножить и т. п.) набором символов и значительно упрощало написание программ. Языки программирования такого вида называют языками низкого уровня. Пример фрагмента программы на Assembler приведен на рис. 4.1.
   На этом рисунке в колонке «Адрес» указаны: значение сегментного регистра процессора — CS (37D5) и значение регистра смещения — IP (от 0100 до 0122). Программист вводит команды в мнемо-кодах, а в центральном процессоре коды команд записаны в виде чисел шестнадцатеричной системы счисления — Нех-кодов.
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Рис. 4.1. Программные коды на ЯП  Assembler
   Мнемокод состоит из двух частей: указания, что делать, — кода операции — MOV, ADD, NOP — и операндов, т. е. того, над чем проделываются операции. К операндам (см. рис. 4.1) относятся: СХ, [0400], Dl, AF и т. д.
   Развитие языков программирования шло в направлении упрощения их использования. История развития ЯП представлена на рис.4.2.
   В середине 1950-х гг. появляются первые алгоритмические ЯП: Алгол и Фортран.
   Дальнейшее развитие языков программирования было связано, во-первых, с их специализацией по направлениям научной и технической деятельности, а во-вторых, с возможностью их использования пользователями, не имеющими специальной подготовки.
   Например, появившийся в середине 60-х гг. ЯП Basic (Бейсик) получил широкое распространение и в дальнейшем стал использоваться как язык описания элементов операционных систем (ОС). Затем в измененном виде он стал первым объектно-ориентированным ЯП.
   ЯП Симула был разработан для моделирования систем с дискретными событиями и работал с параллельно функционирующими процессами; в нем впервые появились такие элементы, как классы и объекты.
   В ЯП Pascal была введена P-system, транслировавшая программу в P-code — код идеальной ЭВМ, позволяющий затем перевести программу на реальный машинный код данного процессора.
   ЯП Пролог содержал: программные модули, базу данных — набор предикатов и утверждений — и объекты — термы.
   Распространенный машинно-ориентированный ЯП СИ, появившийся в 80-х гг. и близкий к Assembler, позволяет наиболее полно использовать возможности различных процессоров.
   На рис.4.2 приведены не все ЯП и не показаны новейшие разработки конца 90-х гг. и начала нового тысячелетия, как, например: JAVA, UML, XML, VB.NET, а также языки СУБД и др.
   Рассмотрим классификацию языков программирования (рис. 4.3).
   1.  Машинно-зависимый язык программирования — формальный язык для описания программ решения задач, содержание и правила которого реализуются аппаратными средствами конкретной ЭВМ (язык низкого уровня). Программа, составленная на машинном языке, является последовательностью команд, выполняемых процессором данной ЭВМ.
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Рис. 4.2. Структурная схема развития языков программирования
   2.  Машинно-ориентированный язык программирования — система команд/операторов, базирующаяся на машинных языках программирования, позволяющая наиболее полно использовать возможности процессора (язык среднего уровня).
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Рис. 4.3. Классификация языков профаммирования
   3.  Машинно-независимый язык программирования—язык и написанные на нем программы, не зависящие от свойств конкретной вычислительной машины, в них используют программы-трансляторы, которые позволяют осуществлять запись программ с помощью системы команд/операторов вне зависимости от платформы данного ПК:
   —  функциональные — декларативные языки профаммирования, основанные на понятии функции, описании зависимости результата от аргументов с помощью других функций и элементарных операций. Функции только задают зависимость и не определяют порядок вычислений. В функциональных языках профаммирования нет понятий переменной и присваивания, поэтому значение функции зависит только от ее аргументов и не зависит от порядка вычислений;
   —  процедурные (операторные), идущие от понятия «процедура» — предписание в данном языке профаммирования, предназначенное для задания некоторого завершенного действия в процессе переработки информации:
   —  специализированный язык профаммирования — предназначен для решения специальных, узконаправленных задач определенного класса; 
   —  универсальный язык программирования — предназначен для решения широкого круга задач; реализует основные концепции структурного программирования с использованием наборов операторов, команд и процедур и позволяет использовать большинство возможностей управления аппаратными средствами ЭВМ (язык высокого уровня):
   —  процессно-ориентированный язык программирования — базируется на методах структурного анализа и состоит из набора инструментальных средств, позволяющих визуально разрабатывать модели в заданной области деятельности;
   —  объектно-ориентированный язык программирования — программа на этом языке задается описанием поведения совокупности взаимосвязанных объектов, обменивающихся запросами. Получив запрос, объект выдает ответ на полученный запрос, посылает запросы другим объектам, получает ответы, изменяет значения своих внутренних переменных. Механизм запросов в объектно-ориентированных языках программирования отличается от механизма процедур в процедурных языках тем, что при выполнении запроса объектом могут быть непосредственно изменены только значения переменных этого объекта.
   Для дальнейшего изучения выберем объектно-ориентированный язык программирования Visual Basic, в котором реализована концепция событийно-управляемого программирования. Visual Basic используется в качестве базового языка для создания макросов и записи программных кодов в приложениях Word, Excel и т. д., что позволяет пользователю создавать собственные разработки или расширять возможности стандартных приложений.
   Реализация решения любой задачи на любом выбранном языке программирования является завершающей стадией процесса разработки программных средств (программирования в широком смысле). Ей предшествует значительная работа, связанная с анализом требований к программе и ее проектированием.
4.2. Методы разработки программных средств
   Разработка программных средств различного назначения (далее для краткости — программ) состоит из трех фаз: анализа, проектирования и реализации. Основное назначение этих фаз:
   анализа — определить требования к программе: что она должна делать и в каких условиях работать;
   проектирования — определить составные части программы и порядок их взаимодействия: как они должны работать, чтобы удовлетворить разработанным на предыдущей фазе требованиям;
   реализации — согласно результатам проектирования написать программу на выбранном языке (реже — языках) программирования и отладить ее, т. е. добиться ее устойчивой правильной работы при различных вариантах исходных данных и режимах фун кционирован ия.
   В любой программе можно выделить три базисные составные части, каждая из которых является объектом разработки:
   1) данные;
   2) процессы;
   3) интерфейс.
   При разработке программного обеспечения АИС параллельно решаются и вопросы, связанные с созданием их информационного обеспечения.
   Фазы анализа и проектирования завершаются созданием документации, содержащей, в частности, набор моделей, описывающих базисные составные части разрабатываемой программы. Состав этого набора определяется выбранной методологией и методом разработки (см. п. 3.4).
   Например, на первой фазе разработки программы — фазе анализа — могут быть использованы процессно-ориентированные методы, которые относят к классу методов структурного анализа, базирующихся на двух принципах: декомпозиции и иерархического упорядочивания.
   На основе этих методов разрабатываются три группы моделей, описывающих:
   —  функции, которые должна выполнять программа;
   —  объекты предметной области (данные) и связи (отношения) между этими объектами (данными);
   —  поведение системы, зависящее от времени и внешних событий (в частности — от действий пользователей).
   Модели первой группы называются функциональными, третьей группы — событийными, второй — моделями данных.
   Основной упор в процессно-ориентированных методах делается на моделирование процессов обработки данных, что определяет ведущую роль функциональных моделей. Осуществляется последовательное разложение автоматизируемого процесса на отдельные, достаточно простые составляющие, объединенные общей структурой. Для построения функциональных моделей чаще всего используются:
   —  DFD (Data Flow Diagrams) — диаграммы потоков данных, выделяющие внешние источники и внешних потребителей информации, функции (задачи) обработки информации, хранилища данных (базы данных, файлы, массивы);
   —  метод функционального моделирования, входящий в методологию SADT (Structured Analysis and Design Technique), дающий возможность указать в модели исполнителя каждой из имеющихся функций, но не содержащий средств моделирования хранилищ данных.
   Иерархическая система моделей подобного класса позволяет описать с любой степенью подробности функции программы, информационные связи между ними, но не порядок и частоту их выполнения. Декомпозиция должна носить строго функциональный характер, т. е. отдельный элемент модели должен описывать законченную содержательную функцию обработки информации, которая предполагает определенный способ реализации ее на программном уровне. Степень детализации функций может быть различной. Функции ввода-вывода данных рекомендуется отделять от функций их вычислительной или логической обработки.
   Модели данных описывают перечень и структуры входных, выходных и хранимых данных программы. В АИС для построения моделей данных используются диаграммы «сущность-связь» — ERD (Entity Relationship Diagrams), отражающие выделенные объекты (сущности) предметной области, их признаки (атрибуты) и взаимосвязи. Именно этим моделям принадлежит ведущая роль при разработке программного и информационного обеспечения АИС.
   При анализе модели данных надо рассмотреть диапазоны изменения значений всех исходных данных, установить, при всех ли комбинациях их значений применимы имеющиеся методы обработки данных, какой вид могут принять результаты, в каких пределах будут находиться их значения. Такой анализ позволит заранее представить границы возможных значений результатов и обеспечить надежную работу программы.
   Событийные модели, разрабатываемые на основе так называемых диаграмм перехода состояний (см. п. 1.5), являются удобным средством описания взаимодействия (интерфейса) пользователя с программой. Они позволяют выделить множество процессов (подфункций), реализуемых программой, а также отделить их от функций, реализуемых пользователем.
   На этапе анализа требуется также выбрать методы решения задач, описать характер и режимы использования программы, оценить необходимость сетевого варианта ее работы, определить тип операционной системы, требования к комплексу технических средств и т. д.
   Анализ может осуществляться неавтоматизированным и автоматизированным (с использованием CASE-технологий) способами (см. пп. 3.4). Неавтоматизированно ведется разработка лишь небольших по трудоемкости и структурной сложности программ. Автоматизированная разработка необходима при создании больших и средних программных систем, когда необходимо скоординировать работу коллектива разработчиков, уменьшить затраты на проектные работы, сократить сроки их выполнения, гарантированно обеспечить высокое качество системы.
   В фазе проектирования модели, полученные в фазе анализа, получают свое развитие. Из блоков функциональной модели с использованием базовых конструкций структурного программирования и с учетом модели данных строятся блок-схемы алгоритмов, реализующих выполнение всех функций, описываемых этой моделью (см. п. 1.5).
   Графическое оформление алгоритмов регламентируется ГОСТ 19.003-80 ЕСПД (Единая система программной документации), обозначения условные графические — ГОСТ 19.002-80 ЕСПД «Схемы алгоритмов и программ. Правила обозначения».
   Анализ структуры алгоритмов с учетом частоты использования отдельных их фрагментов позволяет распределить эти фрагменты по различным функциональным элементам, которые будут решать различные, в том числе технологические, задачи и нести различную нагрузку в программной среде. Конструктивное оформление и способ взаимодействия этих функциональных элементов определяются принятой методологией проектирования и инструментальными средствами реализации программы.
   При использовании процессно-ориентированных методов функциональными элементами ПО появляются программные модули — относительно автономные конструктивные единицы (функции, процедуры, подпрограммы), логически взаимосвязанный набор которых и образует программу. Модули могут быть взаимосвязаны по управлению и по данным. Связь по управлению реализуется путем вызова одного модуля из другого. Вызванный модуль после завершения своей работы возвращает управление вызвавшему его модулю. Связь по данным может быть реализована двумя способами:
   —  непосредственным указанием при описании модуля его формальных параметров (переменных, массивов). При вызове модуля вместо формальных параметров указывают их фактические имена, используемые в вызывающем модуле. Часть этих параметров используется для передачи исходных данных. Вызванный модуль после завершения своей работы возвращает выходные данные вызвавшему его модулю с помощью другой части параметров. Этот способ обеспечивает интерфейс между вызываемым модулем и всеми непосредственно его вызывающими;
   —  использованием несколькими модулями общей области памяти, в которой размещены данные, необходимые этим модулям. Взаимосвязь модулей по данным будет осуществляться не непосредственно, а через эту область путем использования имен переменных, хранящих эти данные, одних и тех же в различных модулях. Сами модули образуют зону действия (область видимости) этих переменных. Из-за того, что значения переменных могут изменяться в нескольких модулях, контроль корректности их значений перед использованием затруднен. Поэтому рекомендуется размещать в общих областях постоянные данные или редко изменяемые данные, используемые небольшим числом модулей.
   Для модуля характерны:
   —  один вход и один выход — на входе программный модуль получает определенный набор исходных данных, выполняет их содержательную обработку и возвращает один набор выходных данных;
   —  функциональная завершенность — модуль выполняет перечень определенных операций, необходимых для реализации соответствующей функции и достаточных для завершения начатой обработки;
   —  достаточно слабые информационные связи с другими программными модулями;
   —  логическая независимость — результат работы программного модуля зависит только от исходных данных и не зависит от работы других модулей;
   —  ограниченная сложность и размер.
   Таким образом, модули содержат определение доступных для обработки данных, операции обработки данных, описание взаимосвязи с другими модулями. Каждый модуль состоит из спецификации и тела. Спецификации определяют правила использования модуля, а тело — способ реализации процесса обработки.
   При определении набора модулей, реализующих функции конкретного алгоритма, необходимо учитывать следующее:
   —  принятие основных решений в алгоритме выносится на максимально «высокий» уровень иерархии;
   —  для реализации одной и той же функции в разных местах алгоритма создается один модуль, который при необходимости вызывается на выполнение.
   Среди множества модулей различают:
   —  головной модуль — управляет запуском программного продукта (существует в единственном числе);
   —  управляющий модуль — обеспечивает вызов других модулей на обработку;
   —  рабочие модули — выполняют функции обработки;
   —  сервисные модули и библиотеки, утилиты — реализуют технологические, обслуживающие функции.
   В результате создается функционально-модульная структура программы, являющаяся основой для ее реализации (программирования).
   При проектировании интерфейса необходимо преобразовать полученную ранее диаграмму перехода состояний с учетом диалоговых возможностей, предоставляемых инструментальными средствами реализации программы, предусмотрев возможность контроля ошибочных действий пользователя.
   Наиболее распространены и просты для реализации диалоговые системы с жестким сценарием диалога, использующим стандартизированные интерфейсные средства:
   —  меню — пользователю предлагается выбор альтернативы функций обработки из фиксированного перечня;
   —  действия запрос-ответ — фиксирован перечень возможных значений, выбираемых из списка, например ответы типа Да/Нет;
   —  запрос по формату — с помощью ключевых слов, фраз или путем заполнения экранной формы с регламентированным по составу и структуре набором реквизитов осуществляется подготовка сообщений.
   Ранее составленный перечень данных в фазе проектирования дополняют и уточняют с учетом выбранных решений по интерфейсу и программным модулям.
   К настоящему времени известно порядка десятка объектно- ориентированных методов анализа и проектирования, различающихся составом моделей и последовательностью их составления. Наиболее распространенные из них основаны на использовании унифицированного языка моделирования UML (Unified Modeling Language), появившегося в результате синтеза наиболее удачных сторон трех основных методов. UML содержит стандартный набор диаграмм и нотаций (обозначений).
   Опишем основные диаграммы. Ведущей является диаграмма вариантов использования, описывающая роли пользователей системы и выполняемые ими функции (процессы). Все варианты использования связаны с внешними требованиями к функциональности разрабатываемой программной системы. Диаграммы классов определяют типы объектов предметной области, их атрибуты и методы, а также статические связи между ними. Процесс обмена сообщениями между объектами моделируется диаграммами взаимодействия. Диаграммы состояний описывают переход объектов из состояния в состояние. Логика выполнения процессов описывается с помощью диаграмм деятельности. На диаграммах компонентов изображают компоненты программы (исполняемые модули и библиотеки) и иерархические связи между ними. Диаграммы размещения используют в распределенных АИС для отражения физических взаимосвязей между программными и техническими компонентами.
   Объектно-ориентированная методология проектирования предусматривает реализацию функциональных элементов алгоритмов не только в виде традиционных модулей (процедур), а в основном с помощью методов объектов и событийных процедур. Вызов методов и процедур осуществляется с помощью событий, формирующих сообщения для объектов. Данные (свойства объектов) могут быть доступны лишь с помощью методов этого объекта. Другими словами, никакой другой объект или никакая процедура не могут изменить свойство объекта иначе, как вызвав соответствующий метод этого объекта. Методы объектов и событийные процедуры можно рассматривать как развитие (один из вариантов) программных модулей.
   Объектно-ориентированные инструментальные средства разработки программ предоставляют большие возможности для создания диалоговых процессов и интерфейса конечного пользователя. Отметим среди них многооконность, наличие различных классов управляющих элементов (кнопки, переключатели и т. д.), возможность программного и ручного (визуального) изменения параметров элементов интерфейса.
   Фаза реализации программы осуществляется с помощью выбранных инструментальных средств, основой которых является язык программирования. Основной задачей этой фазы является программирование, т. е. составление программы на этом языке, удовлетворяющей проекту.
   В рассматриваемом в данной главе языке программирования Visual Basic реализована концепция событийно-управляемого программирования. В программе, составленной на этом языке, должны быть описаны объекты и их реакция на различные события. События заключаются либо в использовании какого-ли- бо управляющего элемента (щелчок мышью по кнопке, перемещение указателя линейки прокрутки и т. п.), либо в действиях, заложенных в программных кодах. Большинство событий связывается с экранными формами (окнами) и расположенными на них управляющими элементами, которые являются объектами и описываются на фазе проектирования. Объектами являются как сами формы, так и расположенные на них элементы. Задача программиста состоит в реализации логики вычислений в соответствии с имеющимися алгоритмами и управлении событиями, возникающими при воздействии на объекты.
   Структура программных модулей зависит от выбранного инструментального средства реализации. Приложение, созданное на языке Visual Basic, оформляется в виде совокупности программных модулей следующих уровней:
   —  глобальный модуль;
   —  модули форм;
   —  модули классов объектов;
   —  событийные процедуры управляющих элементов, расположенных на форме;
   —  процедуры пользователя.
   Событийные процедуры и процедуры пользователя не оформляются в виде отдельного файла и поэтому не имеют в своем названии слова «модуль», так как в Visual Basic оно используется лишь для тех программных модулей, для хранения которых создаются отдельные файлы.
4.3. Интерфейс графической оболочки Visual Basic
   Рассмотрим диалоговый интерфейс, предоставляемый пользователю при запуске программного файла Visual Basic.
   После запуска на экране монитора появится стартовый интерфейс интегрированной среды разработки, основные компоненты которого отмечены на рис. 4.4 поясняющими указателями.
 [image: Рис. 4.4. Вид экрана после запуска Visual Basic 5.0]
Рис. 4.4. Вид экрана после запуска Visual Basic 5.0
   Основное окно, строка меню и панель инструментов — обычные компоненты приложений Windows.
   В окне структуры проектов (Project Explorer) представлена иерархическая структура файлов форм и модулей текущего проекта. В окне проектов представляются формы или другие объекты.
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Рис. 4.5. Панель инструментов Visual Basic
   В окне формы формируется интерфейс взаимодействия приложения с пользователем.
   Окно компоновки формы предназначено для позиционирования формы в окне приложения.
   В окне свойств отображается текущий набор свойств выбранного объекта.
   Панель инструментов с указанием назначения кнопок представлена на рис. 4.5.
   Рассмотрим более подробно назначение инструментов.
   К первой группе относятся кнопки быстрого реагирования для работы с файлами, вид которых представлен на рис. 4.6.
[image: Рис. 4.6. Кнопки быстрого реагирования при работе с файлами] 
Рис. 4.6. Кнопки быстрого реагирования при работе с файлами
   В первой группе 5 кнопок, которые вызывают определенные действия и имеют следующие названия:
   —  Add Standard Exe Project (Добавить исполняемый проект) — предназначена для вызова на экран меню, позволяющего добавлять различные окна нового проекта:
 [image: Рисунок]
   —  Add Form (Добавить форму) — предназначена для вызова на экран меню добавления в проект файлов различных типов:
[image: Рисунок]
   —  Menu Editor (Меню редактора) — создание и редактирование раскрывающегося окна меню;
   —  Open Project (Открыть проект) — используется для выбора проекта из уже существующих проектов;
   —  Save Project (Сохранить проект) — предназначена для записи проекта после внесения в него изменений (функция аналогична используемой при работе с файлами).
   Вторая группа из 6 кнопок, соответствующих стандартному набору кнопок редактирования окна Windows, показана на рис. 4.7.
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Рис. 4.7. Внешний вид кнопок для отладки программ
   Третья группа кнопок позволяет выводить в окно проекта дополнительные окна интерфейса программиста. Они представлены на рис. 4.8.
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Рис. 4.8. Кнопки управления окнами интерфейса программиста
   Название и назначение этих кнопок:
   —  Project Explorer (Окно структуры проектов) открывает окно с иерархической структурой файлов форм и модулей проекта;
   —  Properties Window (Окно свойств) предназначена для открытия окна, в котором перечисляются свойства текущей, формы или элемента управления;
   —  Form Layout Window (Окно компоновки формы) позволяет задать положение окна формы на экране монитора в режиме разработки;
   —  Object Browser (Окно доступных объектов) позволяет вывести на экран информацию в виде трехуровневой иерархии: проект, приложение или библиотека — объект (класс) — члены класса;
   —  Toolbox (Панель инструментария) содержит стандартный набор встроенных элементов управления — объектов.
   На рис. 4.9 представлена панель инструментария с набором базовых объектов, которые можно встраивать в окно формы, в том числе и в виде управляющих элементов — интерфейсных объектов, реагирующих на события, производимые пользователем.
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Рис. 4.9. Панель инструментария (базовых объектов) Visual Basic
   Рассмотрим некоторые элементы панели инструментария:
   —  POINTER — Указатель позволяет объединять объекты в группы редактирования при копировании, удалении и т. п.
   —  PICTURE BOX — Рисунок является контейнером для размещения рисунков;
   —  LABEL — Метка создает объект, в который размещается поясняющий текст;
   —  TEXT BOX — Текстовое окно позволяет создать объект, в который заносится символьная информация: числовая, текстовая и т. д.;
   —  FRAME — Рамка — объект, в котором размещают группу других функционально связанных объектов;
   —  COMMAND BUTTON — Командная кнопка, используется для инициирования, прерывания или завершения процессов;
   —  CHECK BOX — Флажок позволяет осуществить выбор, установив или нет отметку «S»; 
   —  OPTION BUTTON — объект управления Переключатель, используется для выбора из группы переключателей одного;
   —  объект COMBO BOX объединяет функции текстового поля и простого списка и позволяет вводить текст и осуществлять выбор из списка;
   —  LIST BOX — простой Список, выводит на экран перечень, из которого можно выбрать один или несколько элементов;
   —  VERTICAL и HORIZONTAL SCROLL BAR — Вертикальная и Горизонтальная прокрутки, обеспечивают перемещение внутри приложений Windows;
   —  DATA — База данных, используется для создания приложений доступа к базам данных;
   —  OLE — контейнер, позволяющий связать или внедрить любой объект, поддерживающий OLE-автоматику.
4.4. Элементы языка программирования Visual Basic
   Каждый из языков программирования состоит из набора различных символов, знаков, управляющих слов и структур. Для различных ЯП такой набор является индивидуальным, хотя многие элементы могут совпадать по написанию и по назначению.
4.4.1. Алфавит языка
4.4.2. Типы данных
4.4.3. Компоненты языка
4.4.1. Алфавит языка
   В языке Visual Basic используются:
   1)  буквы латинского алфавита — а, Ь,..., у, z, А, В,..., Z;
   2)  цифры - 0, 1,..., 9;
   3)  арифметические операции: + — сложение, вычитание, *  — умножение, / — деление, ^ — возведение в степень, \ — целочисленное деление, mod — вычисление остатка отделения. Последовательность выполнения арифметических операций, если нет скобок, такова: ^, * и /, \, mod и, с наименьшим приоритетом, + и —;
   4)  конкатенация — объединение символьных констант — также обозначается знаком +:
   «Инфор» + «матика» получим «Информатика»;
   5)  операции сравнения: > — больше, < — меньше, >= — больше или равно, <= — меньше или равно, = — равно, <> — не равно;
   6)  логические операции, в которых F — ложь, а Т — истина:
[image: Логические операции, в которых F — ложь, а Т — истина]
   7)  набор служебных слов, например: Dim, Set, Var, Value, Public;
   8)  набор команд (операторов, функций, процедур) — If, IfElse, Print, For.. Next, SelectCase, CDbl и т. д.;
   9)  набор различных объектов (элементов управления), например: Form, CommandButton, Text, Label и т. п.;
   10)  набор свойств объектов, например: Name, Caption, FontSize, Height, Visible, Enabled и т. д.;
   11)  набор событий, например: Click, DblClick, MouseUp, KeyPress...;
   12)  набор различных методов, например: Text, Print, Caption, Length, Color, Addltem...;
   13)  встроенные функции (неполный набор):
[image: Встроенные функции]
4.4.2. Типы данных
   В ЯП предусмотрены стандартные группы представления информации различного рода — типы данных. Для хранения данных различного типа в памяти ПЭВМ требуются участки разного объема. По умолчанию, Visual Basic использует тип данных Variant. Имеется также ряд других типов данных, которые позволяют гибко оптимизировать код по скорости выполнения и размеру.
   1. Числовые типы:
[image: Числовые типы]
   2. Строковой тип:
[image: Строковой тип]
   3. Объектный тип:
[image: Объектный тип]
   4. Прочие типы:
[image: Прочие типы]

    
   В табл. 4.1 приводятся сведения об обозначении и символьном представлении типов переменных.
4.4.3. Компоненты языка
   Рассмотрим компоненты языка программирования, без которых невозможно создание любого приложения.
   Переменная — именованная область памяти, используемая для хранения данных, значения которых можно изменять по ходу выполнения программы. Каждая переменная имеет имя, которое уникально идентифицирует переменную в пределах ее области видимости, а также тип данных, которые переменная может хранить. По имени можно обратиться к переменной в тексте программы. Для хранения индексированных коллекций связанных переменных используются массивы переменных.
Таблица 4.1. Типы переменных и их обозначения
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   Любой из ранее указанных типов  Константой называется именованная область памяти, используемая для хранения значений, которые остаются постоянными в течение всей работы приложения. Использование констант может делать код более наглядным, так как с их помощью можно манипулировать не числами, а их мнемоническими именами. В Visual Basic имеется ряд встроенных констант, однако можно создавать и пользовательские константы.
   Выражение — составленная по синтаксическим правилам языка комбинация констант, переменных и функций, соединенных операциями, описывающая правила нахождения значения выражения по значениям входящих в него компонентов.
   Операции обрабатывают отдельные значения — операнды. Выделяют следующие операции: арифметические, логические, сравнения и конкатенации.
   Оператор — специальная последовательность слов или символов языка программирования, предназначенная для задания некоторого завершенного действия в процессе обработки информации. Оператор может содержать операцию с операндами, комментарий, вызов процедуры или некоторые ключевые слова.
   Visual Basic поддерживает два вида встроенных и пользовательских процедур: процедуры Sub (подпрограммы) и Function (функции). При обращении к функции по ее имени (с указанием параметров) в ней выполняются вычисления, а полученный результат возвращается в вызвавшую ее команду. В функ- ции можно выполнять любое количество вычислений с числовыми, текстовыми, логическими значениями и т. п. В отличие от функций Sub-процедуры не возвращают полученные значения и наиболее часто используются для обработки некоторого события. Процедуры обычно работают с одним или несколькими параметрами, которые описываются при вызове процедуры, хотя некоторые процедуры не требуют никаких параметров.
   Рассмотрим более подробно указанные компоненты языка.
   Имеется два вида констант:
   —  встроенные и системные константы, которые обеспечиваются инструментальными приложениями и элементами управления.
   Константы Visual Basic содержатся в объектных библиотеках Visual Basic (VB), Visual Basic для приложений (VBA) и DAO. Просмотреть и выбрать их можно в окне Object Browser. Другие приложения, которые содержат объектные библиотеки, такие, как Microsoft Excel и Microsoft Project, также предоставляют наборы констант, которые можно использовать с объектами, методами и свойствами этих приложений. Константы также определены в библиотеке объектных модулей для каждого элемента управления ActiveX;
   —  пользовательские константы, объявляемые в операторе Const:
   Const имя константы [As тип] = выражение.
   Параметр имя_константы — допустимое символическое имя (правила те же, что и для имен переменных); выражение составляется из числовых или строковых констант и операций. В выражении, однако, нельзя использовать обращения к функциям.
   Оператором Const можно объявлять:
   —  математическое значение, дату/время:
   Const conPi = 3.14159265358979
   Const conPlanets As Integer =9
   Const conDate= #1/1/97#
   —  строковые константы:
   Const conversion = "05.10.A"
   Const conName = "Visual Basic"
   В одном операторе можно объявить несколько констант, отделяя их запятыми:
   Const conPi =3.14, conPlanets = 9, conRussiaPop = 1.7E+08
   Выражение справа от знака равенства (=) — число или символьная строка, но также может быть выражение, значением которого также является число или строка. Определять константы можно даже с привлечением ранее определенных констант:
   Const conPi2 = conPi * 2
   В отличие от констант переменную можно рассматривать как область памяти для первоначально неизвестного значения. Например, представим себе, что создается программа для расчета объема продаж торговой точки. Пока процесс продажи фактически не происходит, рыночная цена или проданное количество неизвестны. Для этих неизвестных значений в программе можно использовать две переменные — Fakt cena и Fakt_kol. При работе программы пользователь вводит фактические значения этих двух переменных. Выражение для вычисления общего объема продаж выглядит следующим образом:
   Fakt_cena * Fakt_kol
   •  Выражение Fakt_cena*Fakt_kol каждый раз возвращает новый итог в зависимости от введенных пользователем значений. Переменные позволяют программировать вычисление, не беспокоясь заранее о фактических значениях. В этом примере тип данных Fakt_cena — Currency; тип данных Fakt_kol — целое число.
   Для выполнения вычислений и сохранения результата в переменной используются операторы присваивания:
   Fakt_kol = 10 ' Значение 10 передано в переменную
   Fakt_kol = Fakt_kol + 1 ' Приращение значения переменной на 1
   Следует отметить, что в этом примере знак равенства — операция присваивания, но не операция равенства; значение 10 присваивается переменной Fakt_kol. В этих операторах текстовые сообщения, начинающиеся с апострофа, являются комментариями.
   Объявить переменную — значит заранее сообщить программе о переменной, указав ее имя. В тексте программы переменные принято объявлять в начале каждой процедуры с использованием оператора Dim (аббревиатура слова Dimension — размер):
   Dim имя_переменной [As тип].
   После того как переменные объявлены, их можно использовать в любом месте процедуры. С целью экономии места можно объявить несколько переменных в одной строке, например:
   Dim Fakt_cena As Currency, Fakt_kol As Integer
   Необязательное предложение [As тип] в операторе Dim позволяет определять тип данных объявляемой переменной.
   Так как программа может состоять из множества модулей и процедур, то для переменных и констант существует зона действия (область видимости). Зона действия переменной (или константы) определяет, какие части кода приложения «знают» о ее существовании. Если переменная объявлена внутри процедуры, обратиться или изменить значение этой переменной может только код данной процедуры; таким образом, в этом случае переменная действует только в этой процедуре. Однако часто переменную требуется использовать с более широкой зоной действия, например чтобы ее значение было доступно всем процедурам модуля или даже всем процедурам приложения. В Visual Basic имеется возможность специфицировать зону действия переменной при ее объявлении.
   В зависимости от того, как и где объявлена переменная (или константа), она будет либо уровня процедуры (локальная), либо уровня модуля, что будет определять зону ее действия (рис. 4.10).
   Переменные, объявленные оператором Dim внутри процедуры, существуют только во время выполнения процедуры. Когда процедура заканчивается, значение переменной становится неопределенным. Кроме того, значение переменной в процедуре локально для данной процедуры, т. е. нельзя обратиться к переменной одной процедуры из другой процедуры. Эти особенности позволяют использовать одинаковые имена для переменных в различных процедурах, не беспокоясь относительно конфликтов или случайных изменений.
   Объявление переменной в разделе Declarations программного модуля, а не внутри процедуры делает переменную доступной всем процедурам модуля.
   Объявление переменной с использованием ключевого слова Public делает ее доступной в любом месте приложения.
   Объявление локальной переменной:
   Static имя_переменной
сохраняет ее значение даже по завершении процедуры.
   Чтобы избежать проблемы ошибок в именах переменных, можно предусмотреть, чтобы Visual Basic выдавал предупреждение всякий раз, когда он сталкивается с именем, не объявленным явно как переменная.
   По умолчанию, переменная уровня модуля доступна всем процедурам этого модуля, но не коду других модулей. Переменные уровня модуля создаются объявлением их оператором Private в разделе Declarations в начале модуля. Например:
   Private intTemp As Integer.
[image: Рис. 4.10. Зоны действия переменных] 
Рис. 4.10. Зоны действия переменных
   На уровне модуля не имеется никакого различия между Private и Dim, однако Private предпочтительней, так как это слово контрастирует с Public и упрощает понимание текста кода.
   Как и все переменные уровня модуля, переменные Public объявляются в разделе Declarations в начале модуля. Например:
   Public intTemp As Integer.
   Зоны действия констант определяются аналогично с использованием оператора Const.
   Кроме зоны действия переменные имеют такую характеристику, как период существования — время, в течение которого они сохраняют свои значения. Значения переменных Public и уровня модуля сохраняются в течение всего времени работы приложения. Однако локальные переменные, объявленные с Dim, существуют только в период выполнения процедуры, в которой они объявлены. Обычно, когда выполнение процедуры заканчивается, значения локальных переменных не сохраняются, и память, используемая локальными переменными, освобождается. При следующем запуске процедуры все локальные переменные повторно инициализируются.
   Если переменные Public в различных модулях используют одно и то же имя, их можно отличать в коде, квалифицируя имя переменной именем модуля. Например, если имеются целочисленные (Integer) вида Public переменные intX, объявленные в Forml и Modulei, то, чтобы получать правильные значения, к ним можно обращаться как Module1.intX и Form1.intX.
   Переменные под одним именем могут также существовать в разных зонах действия. Например, можно объявить переменную Public, именованную Temp, и затем, внутри процедуры, объявить локальную переменную подтем же именем. При обращении к имени Temp внутри процедуры Visual Basic выберет локальную переменную; при обращении к Temp снаружи процедуры Visual Basic выбирает переменную Public. Переменная уровня-модуля может быть доступна изнутри процедуры, если ее квалифицировать именем модуля:
   имя_модуля. имя переменной
   Обычно, когда переменные имеют одно и то же имя, но различную зону действия, более локальная переменная имеет приоритет при обращении перед менее локальными переменными (эффект затенения). Так, если имеется переменная Temp уровня процедуры, внутри данного модуля она будет превалировать над Public переменной Temp.
4.5. Управляющие элементы и событийные процедуры
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4.5.3. Управление объектами
4.5.1. Управляющие элементы
   Управляющие элементы являются объектами, обеспечивающими интерфейс пользователя с программой.
   События — действие или ситуация, связанные с объектом, например щелчок мыши или нажатие клавиши. События могут инициироваться в программном коде приложения или непосредственно в системной среде.
   Свойства определяют представление, поведение и другие черты объекта. Цвет фона формы, размер элементов и т. п. — все это свойства тех или иных объектов.
   Методы — программные процедуры и функции, инкапсулированные в объект и выполняющие определенные действия над объектом, изменяя его свойства.
   Форма — особый объект, автоматически загружающийся при открытии проекта и служащий «холстом», на который «наносятся» (встраиваются) все другие объекты. При работе приложения в среде Windows объект форма является окном.
   Другие объекты встраиваются в форму щелчком левой клавиши мыши на соответствующем инструменте панели инструментария (см. рис. 4.9) или из библиотеки объектов, открывающейся щелчком правой клавиши мыши на поле панели инструментария.
   Для выбранного объекта, в том числе и формы, в Окне свойств Properties (рис. 4.4) будут отражаться все свойства, относящиеся к этому объекту. Это окно разделено вертикальной чертой. Слева от нее расположены строки с наименованиями свойств объекта, а справа указаны их значения, предлагаемые системой по умолчанию. Разрабатывая собственные приложения, можно задавать требуемые значения свойств.
   Рассмотрим варианты изменения свойств при разработке программы. Первый способ изменения (задания) свойств объектов заключается в том, что во время расположения объектов на проекте формы в соответствующих строках окна Properties выбирают или вводят необходимые параметры. Так, например, по умолчанию вновь созданное окно формы имеет заголовок: «(Caption) — Forml», аналогичная аббревиатура записана и в строке имя (Name). При разработке собственного приложения целесообразно заменять предлагаемые системой имена и названия на свои. Для этого следует щелчком левой кнопки мыши активизировать строку с наименованием свойства и установить курсор в строке редактирования (вторая строка данного окна), после чего с клавиатуры ввести или отредактировать текст. Для наиболее часто используемого в окне Properties свойства Caption значения можно задавать как латынью, так и кириллицей, изменять вид шрифта, его размеры и цвет.
   В том случае, когда свойство имеет несколько предлагаемых системой фиксированных значений, в верхней строке представлен значок 00, при нажатии на который разворачивается список типовых значений. Если имеется активный значок то будет предложено одно из стандартных свойств Windows для выбора параметра, например файла или палитры цветов. В качестве примера на рис. 4.11 изображены два окна
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Рис. 4.11. Внешний вид окна Properties в момент создания объекта и после задания новых свойств
Properties для объекта типа Label (метка). В левом окне представлен перечень свойств, предлагаемых самой системой, а в правом окне можно заметить изменения четырех основных значений объекта Label,
   Из рисунка видно, что значению Alignment (выравнивание) присвоено значение 2 — Center, которое позволяет расположить вводимый текст по центру окна. При выборе слова «True» вместо «False» в строке со значением AutoSize (автоматический размер) размер окна при вводе текста (например, комментариев) будет автоматически изменять свои размеры в зависимости от длины и размера вводимого текста; значение BackColor (цвет фона) изменено с белого на желтый; и, наконец, значению Caption (наименование) будет присвоен заголовок УРАВНЕНИЕ.
   Вторым способом является изменение свойств прямо на объекте. Например, можно изменять размеры объектов, переносить их с места на место, накладывать друг на друга. Новые свойства объектов (размеры, координаты и т. п.) фиксируются автоматически.
   Третий способ изменения свойств объектов — это задание их программным путем. В этом случае надо придерживаться определенного синтаксиса записи оператора. Так, например, для оператора присвоения сначала указывают имя объекта, далее его свойство, а затем значение, которое должно быть присвоено характеристике:
   [ ИМЯ ОБЪЕКТА ] . [ СВОЙСТВО ] = [ ЗНАЧЕНИЕ ]
   Например, чтобы объект типа «метка» с именем Label на экране стал невидимым, надо записать:
   Label.Visible=False.
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Рис. 4.12. Пример выбора событийной процедуры для объекта
4.5.2. Событийные процедуры
   В рамках пакета Visual Basic программные модули, которые обрабатывают внешние воздействия, называются событийными процедурами (Event Procedure). Под внешним воздействием понимаются события, которые должны произойти в результате нажатия клавиши, щелчка мыши и т. д. С каждым элементом (объектом), присутствующим на форме, связывается набор возможных событий. Для каждого объекта имеется большой набор возможных событий, которые автоматически связывают объект с действиями пользователя.
   В качестве примера на рис. 4.12 продемонстрирован фрагмент окна редактора программ с заготовкой событийной процедуры для объекта типа Label с именем Lab, происходящей в результате щелчка (нажатие левой кнопки) мыши ( Click ) по указанному объекту. Список других возможных событийных процедур выделен в виде отдельного окна.
   После того как будет выбрано подходящее событие, автоматически сформируются начало и конец процедуры (Subroutine), которая в общем виде имеет синтаксис, представленный на рис. 4.13.
   Доступ к событийным процедурам и ввод программных кодов разрабатываемого приложения осуществляются следующим образом:
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Рис. 4.13. Общий вид формы процедуры
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Рис. 4.14. Внешний вид окна редактора программ
Вначале следует войти в окно редактора программ, для чего, находясь в форме проектов, надо дважды щелкнуть левой кнопкой мыши либо на свободном месте самой формы, либо «по объекту» (в этом случае сразу откроется первая, предлагаемая системой, заготовка событийной процедуры). Язык программирования Visual Basic поддерживает многооконный режим работы, поэтому на форме разрабатываемого проекта появится окно редактора программ, ничем не отличающееся от обычного приложения Windows. На рисунке 4.14 представлен внешний вид окна редактора программ.
   Специфическими чертами окна редактора программ являются:
   —  встроенный контроль правильности написания операторов Visual Basic;
   —  наличие строки с разворачивающимися списками: первый — список объектов (Object), в котором автоматически запоминаются имена всех объектов, созданных на проекте формы, и второй — список событийных процедур (Procedure), относящихся к конкретно выбранному объекту. Поэтому, прежде чем выбрать событийную процедуру, необходимо назначить объект из правого списка;
   —  любую строку или несколько строк можно стандартным способом переносить через буфер обмена (Clipboard).
   Открыть окно редактора программ можно с помощью директивы View Code окна Project (см. рис. 4.4).
4.5.3. Управление объектами
   Создание собственного приложения в среде Windows с использованием пакета Visual Basic позволяет организовать процессы ввода, отображения и переработки информации с включением разнообразных объектов, или, как их называют, элемен-тов управления. Следует понять взаимосвязь трех компонентов языка Visual Basic, таких, как объект, его свойства (характеристики) и события (процедуры).
   Обращение к любому объекту является событием. Объект имеет уникальное имя, посредством которого он связывается с событийной процедурой. Кроме того, существуют свойства, которые можно изменять, а значит, подвергать изменениям и сам объект. Любые действия, которые можно произвести, например щелкнуть мышью, нажать на клавишу, удерживать кнопку мыши нажатой и т. д., будут активизировать определенную событийную процедуру, внутри которой записана программа, позволяющая менять характеристики других объектов или производить арифметические вычисления и логические операции.
   Существует несколько подходов в работе с объектами, которыми можно воспользоваться для изменения их свойств. В этом случае для реализации приложения можно порекомендовать три схемы, которые предусматривают: последовательное, параллельное или смешанное управление объектами. Под последовательным процессом управления понимается такой, при котором событийная процедура, воздействуя на один из объектов, вызывает переход к другому объекту, затем к следующему и т. д. Это значит, что для каждого объекта надо выбрать какую-то событийную процедуру и внутри ее писать программные модули. Например, после нажатия активной кнопки в окне ввода информации появляется курсор, а по окончании ввода информации активизируется другое окно, где будет отображен полученный результат.
   Схематично это выглядит так, как представлено на рис. 4.15.
   В такой схеме имя последующего объекта должно появляться в предыдущей событийной процедуре для связывания с изменением в следующем событии.
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Рис. 4.15. Схема последовательного управления объектами
   В случае организации параллельного управления объектами при обращении к событийной процедуре первого объекта изменяются характеристики других объектов и все программные коды создаются в одной событийной процедуре. Например, при «нажатии» на активную кнопку на экране становятся невидимыми все объекты.
   Наиболее часто используется смешанный способ управления объектами. Этот способ позволяет дать предписание одновременно строго перемещаться по объектам и изменять свойства нескольких объектов.
4.6. Пример анализа и проектирования программы
   Рассмотрим пример разработки программы для неоднократного решения в диалоговом режиме квадратного уравнения ax2 +bх + с = 0 при произвольно вводимом наборе действительных коэффициентов а, b с и отсутствии необходимости сохранения результатов решения. Реализация предполагается на объектно-ориентированном языке Visual Basic. Она описана в п. 4.5 и 4.6. Рассматриваемый пример довольно прост и носит вспомогательный (для изучения программирования на Visual Basic) характер. Поэтому применяется адаптированный метод разработки, использующий модели, характерные для процессно-ориентированного анализа и объектно-ориентированной реализации.
   На фазе анализа устанавливается, что процесс обработки информации при использовании программы решения квадратного уравнения состоит из трех подпроцессов или этапов — Р1, Р2 и Р3 (рис. 4.16).
   Подпроцесс нахождения решения заключается в определении дискриминанта уравнения D, определении вида решения по результатам анализа значений коэффициентов уравнения и дискриминанта и формировании необходимых данных для выводимого на экран сообщения. Пусть нас интересуют только действительные корни квадратного уравнения, тогда результаты анализа, определяющего вид решения, удобно представить в виде таблицы решений (табл. 4.2).
[image: Рис. 4.16. Этапы обработки информации при решении задачи] 
Рис. 4.16. Этапы обработки информации при решении задачи
Таблица 4.2. Таблица решений
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Таблица 4.3. Перечень данных
 [image: Таблица 4.3. Перечень данных]
   Введение двух форм представления коэффициентов и корней уравнения вызвано тем, что процессы ввода-вывода работают с интерфейсными переменными символьного типа, а процесс вычисления — с переменными числового типа. Поэтому входные данные (коэффициенты) должны преобразовываться из символьного типа в числовой, а выходные (корни) — из числового в символьный.
   При разработке интерфейса программы необходимо обеспечить выполнение этапов ввода и вывода. Простота приложения позволяет разместить все необходимые интерфейсные элементы в одном окне (форме) программы. На форме должны быть предусмотрены следующие элементы (кнопки) управления ходом процесса обработки информации:
   —  «Ввод» — для перехода в режим (состояние) ввода коэффициентов информации (реализация этапа P1);
   —  «Решение» —для инициализации процессов решения уравнения и отображения результатов решения (этапы Р2 и Р3), по завершении которых программа переходит в состояние отображения результатов;
   —  «Выход» — для завершения работы с программой.
   Интерфейс программы, обеспечивающий выполнение этапов ввода и вывода, можно описать диаграммой перехода состояний (рис. 4.17).
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Рис. 4.17. Диаграмма перехода состояний для интерфейса программы
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Рис. 4.18. Блок-схема анализа вариантов решений
   На диаграмме отражена необходимость очистки формы (удаления из окна программы результатов решения для предыдущего набора коэффициентов) при нажатии кнопки «Ввод». Кроме того, для обеспечения надежной работы программы после завершения ввода коэффициентов (нажатия кнопки «Решение») требуется проверить, что введенные данные являются числами. В случае ошибки (внутреннее ветвление) необходимо выдать сообщение об ошибке и повторить процесс ввода (внести исправления). Эту часть диаграммы, выделенную бледным оттенком, можно не вводить на фазе анализа, а добавить на фазе проектирования.
   Рассмотренные модели являются исходными данными для фазы проектирования программы.
   Алгоритм обработки информации состоит из двух последовательно выполняемых частей (их блок-схемы представлены на рис. 4.18 и 4.19):
   1)  определения вида (указателя варианта п) решения по результатам анализа значений коэффициентов уравнения и детерминанта;
   2)  формирования данных для выводимого на экран сообщения.
   Поскольку в качестве средства реализации программы выбран язык Visual Basic, обладающий средствами построения объектно-ориентированного интерфейса, структура программы (состав и связь программных модулей) будет определяться управляющими элементами программы, являющимися объектами.
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Рис. 4.19. Нахождение решения уравнения
   На объекте экранная форма должны быть представлены объекты:
   а) ранее рассмотренные кнопки «Ввод», «Решение» и «Выход» для управления ходом процесса обработки информации;
   б) текстовые окна, используемые для отображения вводимой пользователем информации;
   в) метки для отображения результатов решения (текстового сообщения — Ls и корней — Lx1 и Lx2).
   Нас будут интересовать событийные процедуры, связанные с:
   —  нажатием на кнопку (*_Сliск);
   —  выходом курсора из текстового окна при завершении ввода (*_LostFocus).
   Обозначения интересующих нас управляющих элементов и событийных процедур приведены в табл. 4.4. В отличие от текстовых окон информация, отображаемая в метках, может изменяться только программой, поэтому с ними не связаны никакие процедуры.
   Так как приложение использует лишь одну форму, она будет автоматически загружаться при каждом запуске программы. На этапе реализации в форме для удобства пользователя можно разместить и другие метки (надписи). Таким образом, программа будет содержать семь событийных процедур, указанных в табл. 4.4.
   Необходима также сервисная процедура описания переменных, общих для всех объектов формы. Переменные, приведенные в табл. 4.2, используются несколькими программными модулями. Поэтому наиболее рациональным будет вариант, когда
Таблица 4.4. Управляющие элементы и событийные процедуры
 [image: Таблица 4.4. Управляющие элементы и событийные процедуры]
   Выход курсора из окна для ввода коэффициента с  зона их действия распространяется на все модули, хотя иногда стремятся сделать наоборот, чтобы конкретное имя переменной было доступным только в данном программном модуле. Кроме того, рекомендуется выделить подпроцесс Р2 нахождения решения из модуля Solve_Click в отдельную процедуру пользователя.
4.7. Пример создания программы на Visual Basic
4.7.1. Создание формы
4.7.2. Объявление переменных
4.7.3. Реализация событийной процедуры загрузки формы
4.7.4. Реализация событийной процедуры для кнопки «ВВОД»
4.7.5. Реализация событийной процедуры кнопки «РЕШЕНИЕ»
4.7.6. Завершение работы приложения
4.7.1. Создание формы
   После запуска программного пакета Visual Basic можно приступать к визуальному проектированию — созданию первой формы.
   На рис. 4.20 представлен вариант конечного внешнего вида формы, содержащий все необходимые элементы для управления, ввода и отображения информации, которую хочет спроектировать программист. Здесь как раз и проявляются удобства языка Visual Basic, так как на первом шаге нет необходимости в программировании, а достаточно лишь воспользоваться панелью инструментария (Toolbox см. рис. 4.9) и окном свойств (Properties).
   Последовательно нанося на окно формы объекты, требующиеся для реализации поставленной задачи, увидим в этом окне наименования объектов, которые присваиваются им Visual
[image: Рис. 4.20. Внешний вид экранной формы] 
Рис. 4.20. Внешний вид экранной формы
Basic по умолчанию. Внешний вид подготовленной формы представлен на рис. 4.21.
   Обратите внимание на тот факт, что для примера были изменены начальные установки для некоторых элементов.
   Рассмотрим изменения, произведенные в установке параметров.
   Для элемента Label6 в характеристике BackStyle (фон объекта) выбрано значение 0 — Transparent, что означает: «фон оставить таким же, какой он задан у формы»; а в характеристике FontSize (размер шрифта) выбран шрифт размером 9.75.
   Для элемента Label7 в характеристике BorderStyle (вид рамки) выбрано значение 1 — FixedSingle, что означает: «рамка по периметру заданного элемента».
[image: Рис. 4.21. Расположение объектов на форме для создания приложения] 
Рис. 4.21. Расположение объектов на форме для создания приложения
   Идентификация объектов — их имена в программных модулях — очень важная задача. Нужно руководствоваться простым правилом: присваивать имена объектам краткие и такие, которые имеют намек на название объекта. Например, аббревиатура La относится к объекту типа Label для обозначения коэффициента а из уравнения, которое предстоит решить, а ют имя текстового окна, в которое выводится значение коэффициента а, можно обозначить как Tkta. Кроме объектов в программе следует предусмотреть работу с переменными и константами, которые тоже требуют присвоения уникальных имен. Особенностью программирования с использованием объектно-ориентированных языков является отсутствие необходимости последовательно писать программу. Поскольку именно здесь может появиться путаница с именами, для упорядочивания имен объектов, констант и переменных рекомендуется воспользоваться так называемой таблицей имен, которую начинают составлять на фазе проектирования (см. табл. 4.3 и 4.4) и постепенно дополняют. Таблица имен для рассматриваемого примера приведена в табл. 4.5.
   Безусловно, в процессе создания программы трудно заранее предугадать все переменные и константы, которые будут использованы, поэтому совсем не обязательно составлять окончательный вариант таблицы имен, так как в дальнейшем ее можно будет постепенно расширять. Также из приведенной таблицы видно, что некоторые объекты фигурируют только на экранной форме в качестве иллюстраций (например, первые две метки, с которыми в программе мы не будем ничего делать), поэтому им не обязательно присваивать имена.
   После того как на форме будут расположены все объекты (или хотя бы один), можно оценить, как будет выглядеть приложение. Для этого достаточно либо нажать на функциональную клавишу F5, либо в строке инструментов выбрать кнопку с изображением значка Run (выполнить). При этом запускается транслятор Visual Basic и разработанный проект формы превращается в приложение. Конечно, пока не написана программа, никаких изменений на экране не будет, но зато можно посмотреть на внешний вид будущего приложения и внести необходимые поправки.
4.7.2. Объявление переменных
   В рассматриваемом примере для ввода коэффициентов через текстовые окна и отображения результатов вычислений предлагается использовать переменные символьного типа.
Таблица 4.5. Таблица имен объектов и начальных надписей
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   Если предполагается осуществлять большое количество вычислений со многими переменными, вводить много данных, а также преобразовывать и отображать их на экране, то лучше дополнить таблицу переменных, в которой показываются их идентификаторы, назначение (табл. 4.2), указанием типов данных. В нашем случае переменные а, Ь, с, D, s, х1 и х2 — типа Single, sa, sb, sc — String, a n— Integer.
   Поскольку на фазе проектирования было принято решение, что зона действия переменных распространяется на все приложения, их имена объявляются один раз.
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Рис. 4.22. Назначение типов данных для переменных и значений для констант
   В данном случае зона действия переменных — модуль формы проекта, поэтому описание переменных осуществляется в одном блоке кодов. Для этого необходимо войти в окно кодов редактора программ (значок в окне Project на рис. 4.4) и в строке зоны «Object» выбрать элемент «general» (общие), который не связан с каким-либо одним объектом. Если окно кодов уже имеет ссылку на какую-либо процедуру, необходимо раскрыть список строки «Procedure» и выбрать в нем строку «Declarations» (объявление). После этого автоматически изменится поле Procedure и очистится окно кодов.
   На рис. 4.22 показан вариант назначения в окне редактора программ типов данных для переменных, которые используются в разрабатываемом проекте, а также символьные значения для констант в соответствии с возможными результатами решения табл. 4.2.
   Оператор Dim относится к неисполняемым, он только «настраивает» программу. После этого можно переходить к работе с исполняемыми операторами, вызывающими какие-либо действия или преобразования.
4.7.3. Реализация событийной процедуры загрузки формы
   После отладки программы рассматриваемого примера его можно будет использовать как самостоятельное приложение. Для этого надо позаботиться о том, чтобы при вызове на экран приложения пользователя производились все начальные установки для выбранных объектов. С этой целью следует воспользоваться стандартным именем Form в окне «Object» редактора программ. Несмотря на то что само прикладное окно с расположенными в нем элементами имеет уникальное имя Primer, оно
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Рис. 4.23. Установка начальных значений для элементов управления
все равно будет фигурировать в списке объектов под именем Form. Это способствует автоматическому использованию утилиты Windows при работе с выбранным приложением. Однако, когда окно приложения рассматривается в качестве объекта языка Visual Basic, надо использовать его уникальное имя, присвоенное при создании формы (в нашем примере его имя — Primer). Щелкнув левой клавишей мыши по строке Form, мы получим стандартную заготовку процедуры Form_Load(), которую можно наполнять программными кодами.
   Приложение надо делать таким, чтобы пользователь без каких- либо дополнительных инструкций смог ориентироваться в нем и выполнять функции, необходимые в данный момент. Для рассматриваемого примера (рис. 4.15) предложим пользователю форму окна для ввода данных (коэффициентов уравнения), на которой, во-первых, должна быть заблокирована кнопка «РЕШЕНИЕ» до тех пор, пока не будут введены все коэффициенты уравнения; во- вторых, нет смысла показывать на экране излишнюю информацию о результатах вычислений. Поэтому при начальной установке приложения на экране пользователя надо изменить некоторые свойства объектов. Для этой цели используется оператор присвоения, который имеет в данном случае следующий синтаксис:
   имя объекта. свойство = значение
   На рис. 4.23 представлена событийная процедура загрузки формы с необходимыми установочными параметрами.
4.7.4. Реализация событийной процедуры для кнопки «ВВОД»
   Эта кнопка (см. рис. 4.15) предназначена для начала работы с приложением, следовательно, целесообразно предусмотреть установку курсора в первое текстовое поле — «ввод коэффициента» а — и очистку всех текстовых полей от значений, которые там были ранее. Реализуем указанные действия. Такая событийная процедура должна выполняться после щелчка мышью по данной кнопке. Поэтому в окне кодов раскрывающаяся строка «Object» (редактор программ) выбираем объект с именем Vvod, а в раскрывающейся строке «Ргос» выбираем процедуру (событие) — Click (щелчок). Чтобы пользователь не выбирал поле ввода первого коэффициента, воспользуемся методом (готовой подпрограммой) SetFocus. Его синтаксис для произвольного элемента управления выглядит следующим образом: Имя объекта.SetFocus
   У метода SetFocus имеется свойство (SelStart), которое позволяет устанавливать курсор в поле объекта на указанную позицию. По умолчанию значение этого свойства равно нулю, т. е. позиция курсора автоматически устанавливается в начале поля ввода. Однако, если потребуется позиционировать положение курсора в каком-нибудь другом месте, необходимо присвоить этому свойству целочисленное значение. Например, если записать SelStart=4, то курсор в текстовом поле будет установлен за четвертой, т. е. на пятой позиции от начала строки.
   Пользоваться кнопкой «ВВОД», наверное, придется несколько раз, и поэтому целесообразно восстанавливать начальный вид приложения таким же, как при первоначальной загрузке. Для этого из событийной процедуры Form скопируем в событийную процедуру Vvod пять операторов присвоения, которые позволят скрыть окна с результатами решения и заблокировать кнопку «РЕШЕНИЕ». Это лучше всего выполнить обычным приемом копирования через директиву Edit строки главного меню. На рис. 4.24 показана программа обработки события — нажатие на кнопку «ВВОД», что отражается в имени процедуры — Vvod_Click.
   Ввод значений коэффициентов уравнений предполагается осуществлять в текстовые окна, а это значит, что необходимо оперировать символами. Поэтому предварительная очистка этих окон производится с использованием переменных, объявленных как данные типа String.
   При работе с символами в графическом режиме можно организовать ввод данных с клавиатуры несколькими способами, позволяющими осуществлять ввод любой последовательности символов.
   Самый простой способ организации ввода данных связан со свойствами текстового окна, при этом в нем будут отображаться
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Рис. 4.24. Программа событийной процедуры кнопки «ВВОД»
все символы, последовательность которых вводится с клавиатуры. Завершая операцию ввода, необходимо предусмотреть действия, позволяющие сохранить введенные данные и осуществить переход к другому полю ввода. В данном случае нет возможности контролировать программным путем введенные символы, а можно только видеть их отображение в окне ввода. Если требуется внесение каких-то исправлений, то, при необходимости, делается корректировка введенных данных. Кроме того, в данной процедуре за счет изменения свойства Enabled кнопка «ВВОД» становится доступной, а кнопка «РЕШЕНИЕ» недоступной.
   Предложенный способ организации ввода данных в текстовое окно требует подготовки процедуры, которая обрабатывает событие перемещения курсора из текстового окна. Поэтому в списке Ргос для объекта под именем Txta выберем событие Lostfocus («выход из фокуса») и заполним открывшуюся процедуру, как это показано на рис. 4.25.
   Если попробовать запустить приложение — нажать на кнопку «ВВОД» и ввести с клавиатуры любые символы, то в текстовом окне против «а=» отобразятся введенные символы. В текстовом
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Рис. 4.25. Обработка происходящих изменений в текстовом окне Lostfocus
окне формы под именем Txta введенные символы будут накапливаться. Для перехода в следующее по порядку окно (перевод курсора) можно воспользоваться указателем мыши или нажать клавишу «Tab» (после чего курсор окажется в текстовом окне Txtb, предназначенном для ввода коэффициента b), а содержимое текстового окна Txta будет сохранено в переменной sa.
   Для ввода коэффициентов sb и sc предназначены аналогичные событийные процедуры.
4.7.5. Реализация событийной процедуры кнопки «РЕШЕНИЕ»
   Эта кнопка предназначена для запуска программы, которая обрабатывает введенные данные и выдает сообщения о результатах решения уравнения в соответствии с алгоритмами, представленными на рис. 4.18 и 4.19. Проведя вычисления, необходимо отобразить результаты на экране и, если в этом появится необходимость, подготовиться к повторному вводу коэффициентов уравнения.
   «Нажатие» на кнопку «РЕШЕНИЕ» приведет к вызову событийной процедуры Click. Используя эту событийную процедуру, составим программу вычислений, где отобразим следующие действия:
   —  преобразование введенных данных в числовой формат;
   —  анализ данных и выбор варианта ответа;
   —  подготовка результатов анализа для вывода на экран;
   —  отображение результатов в подготовленном приложении.
   По ходу составления программы понадобятся новые функции и операторы, поэтому на последующих рисунках приведены характерные части программы. Начало процедуры Solve_Click показано на рис. 4.26.
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Рис. 4.26. Программа преобразования и проверки исходных данных
   В этой части программы реализованы проверка содержимого переменных sa, sb, sc и функции их преобразования в числа.
   Для проверки ввода исходных данных использован условный оператор If, реализующий базовую конструкцию структурного программирования (БКСП) «Ветвление» (см. п. 1.5), включающую: начало, условие, список необходимых операций и конец оператора. Синтаксис оператора If, в котором квадратные скобки [ ] заключают необязательные элементы структуры, выглядит следующим образом:
   If <условие> Then
   [оператор]
   ................
   [Else
   [<оператор]...]
   End If
   Из приведенной конструкции видно, что после ключевого слова If должно стоять условие (булево выражение). В качестве булева выражения используются либо логическое значение (True или False), либо два выражения, разделенные знаком сравнения. Когда условие выполняется, то следующие за Піеп операторы будут исполняться. Ключевое слово Else дает возможность организовать вычисления в операторе If для случая, когда условие не выполняется. Завершение БКСП «Ветвление» (слияние ветвей) отмечается оператором End If. Одновременно можно проверять сразу несколько условий, для чего можно внутри первого оператора If помешать сколько угодно таких же последовательностей операторов If... End If.
   Анализ содержимого переменных производится с помощью функции IsNumeric( ), которая выявляет, что за информация введена: числовая (True) или нет (False). Применение такой записи позволяет определить как отсутствие какого-либо ввода, так и ввод нечисловых данных. А чтобы осуществить такое сравнение в одном условии, используется логическая операция Or. В качестве децимального разделителя используется знак (запятая или точка), установленный в среде Windows.
   В случае если хотя бы одно из значений «пусто» или содержит символ, будет выдано сообщение (всплывающе окно) «Введите все числовые данные» (рис.4.27).
   Сообщение создано с помощью оператора MsgBox (Message Box — окно сообщений), в кавычках задается текстовое значение. Процесс работы приложения прерывается, пока пользователь
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Рис. 4.27. Внешний вид всплывающего окна с предупреждением
не нажмет кнопку ОК. После нажатия кнопки OK управление будет передано в конец процедуры оператором Goto 1.
   Для преобразования текстовой числовой информации любого формата, в том числе имеющей дробную часть (числа после запятой), используется функция Val. Функция Val (Value — значение) возвращает числовое значение, полученное преобразованием строки символов. Ее синтаксис: Val (набор символов).
   Далее устанавливаются свойства объектов Ls, Lx1, Lx2 и вычисляется значение дискриминанта D.
   В соответствии со структурой алгоритма (рис. 4.13) по значениям переменных а, Ь, с и D определяется вариант решения n (1, ..., 5), для чего используется оператор If.. Тhen .. End If, имеющий вложенную структуру (рис. 4.28). Первая (внешняя) конструкция оператора If предназначена для контроля содержимого переменной а (равно ли оно нулю). На следующем уровне проверяется содержимое переменной b. И, наконец, оператор If внутреннего уровня проверяет значение переменной с.
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Рис. 4.28. Программа определения варианта решения
 [image: Рис. 4.29. Нахождение результатов решения]
Рис. 4.29. Нахождение результатов решения
   На рис. 4.29 показан фрагмент программного кода, который формирует сообщения о результатах в зависимости от варианта решения с использованием БКСП «Выбор» (см. п. 1.5). Для этого используется оператор Case Select, где ключом выбора является переменная п — порядковый номер выбранного варианта решения. Этот оператор позволяет по конкретному значению ключа выбрать нужную ветвь конструкции.
   Синтаксис оператора Select следующий:
   Select Case (выражение-ключ)
   Case (список выражений, сравниваемых с ключом)
   [блок операторов]
   Case (список выражений, сравниваемых с ключом)
   [блок операторов]
   Case Else
   [блок операторов]
   End Select
   Например, если существует только один корень уравнения (п=3), вычисляемый по формуле x1 = — с / Ь, то надо сформировать сообщение «Один корень» в переменной s и одно значение корня в переменной x1. Это реализуется командами, которые находятся в теле оператора Case 3. В случае двух действительных корней уравнения подкоренное выражение вычисляется с использованием встроенной функции Sqr — вы-числить корень квадратный из числового выражения, заданного в скобках.
   Если значение не будет равно ни одному из допустимых вариантов, выдается сообщение в соответствии с командой — MsgBox ”n=" + Str$(n).
   Для отображения величин корней уравнения на экране их представляют в текстовом формате, присваивая надписям меток значения вычисленных результатов, преобразованные функцией Format$ (рис. 4.30).
   Функция Format$ преобразует числовое выражение аргумента в строку в соответствии с заданным форматом. Так как мы работаем с цифровым значением, то необходимо указывать внешний вид числа, которое мы хотим отобразить на экране, в виде символов. В данном случае, независимо оттого, сколько символов будет введено после десятичной точки, после преобразования на экране будет представлено число с тремя знаками после десятичной точки.
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Рис. 4.30. Блок отображения результатов на екране
   Далее имеется метка «1:», на которую осуществляется переход по оператору Goto 1.
   После того как на экране появится результат вычислений, пользователю приложения предоставляется выбор: либо повторить все вычисления еще раз с вновь введенными коэффициентами (для этого активизируется кнопка «ВВОД»), либо закончить работу, для чего необходимо нажать кнопку «ВЫХОД».
4.7.6. Завершение работы приложения
   Наиболее правильным завершением работы с приложением является реализация событийной процедуры «выгрузки» приложения с экрана по «щелчку мышью» по кнопке «ВЫХОД» (рис. 4.31). Данная событийная процедура довольно простая, и ее можно составить из одной строчки — команды Visual Basic Unload. При «выгрузке» формы с экрана теряются значения всех переменных, которые объявлялись в начале работы.
4.8. Подготовка приложения к эксплуатации
4.8.1. Сохранение проекта и формы
4.8.2. Создание исполняемого файла (типа ЕХЕ)
4.8.1. Сохранение проекта и формы
   При разработке проекта целесообразно время от времени сохранять выполненные разработки, что защитит проект при случайных сбоях ПК или от необходимости делать его, не разгибая спины, до победного конца. Сохранение проекта выполняется в два этапа, и эта процедура является стандартной. Она очень похожа на сохранение файлов, рисунков или любых других приложений, которые выполняются при работе в Windows. На первом этапе выполняется сохранение формы, для чего необходимо в основном меню выбрать окно File, войти в него и выбрать директиву Save Project As.... После этого раскрывается стандартное
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Рис. 4.31. Программа завершения работы с приложением
окно и в нем появляются атрибуты, которые предлагает конкретная версия Visual Basic пользователю, и ему остается либо ввести собственные значения, либо согласиться с предлагаемыми именами. В качестве совета можно отметить, что создавший проект в последующем захочет его легко найти, поэтому в первую очередь необходимо обязательно присвоить собственное имя в поле File Name, однако надо помнить, что расширению этого файла будет присвоено обозначение .frm. Затем можно выбрать устройство, на котором будет сохранена «форма» и создать собственный файл, «нажав» в диалоговом окне кнопку ОК.
   Второй этап заключается в сохранении непосредственно самого проекта, которому соответствует файл с расширением .vbp. После закрытия первого диалогового окна на экране появляется второе диалоговое окно, действия с ним аналогичны описанным выше. Не забывайте, что созданные Вами файлы понадобятся Вам же, и поэтому позаботьтесь об их идентификации. Если в дальнейшем потребуется снова сохранить проект и форму, то достаточно будет воспользоваться директивой Save Project, но при этом новое содержимое будет записываться на место предыдущего без напоминания со стороны системы.
4.8.2. Создание исполняемого файла (типа ЕХЕ)
   После того как разработчик убедился, что все требования заказчика удовлетворены, целесообразно создать ЕХЕ-файл, который можно переносить в качестве исполняемого элемента (прикладного программного продукта) на другой компьютер, у которого не установлено ПО Visual Basic, хотя наличие среды Windows должно быть обязательным.
   Можно позаботиться о том, чтобы приложение работало в среде Windows и запускалось как стандартное приложение, т. е. имело собственную пиктограмму (коп). С помощью этой пиктограммы производится запуск приложения, и эта пиктограмма всегда будет появляться при сворачивании данного приложения. Можно просто создать так называемый ЕХЕ-файл без каких-либо дополнений в виде пиктограммы. Тогда пользователю при запуске этого приложения придется каждый раз после активизации Windows на своем компьютере разворачивать в соответствующую папку и вызывать приложение. Приведем некоторые рекомендации по оформлению приложения для передачи на другой компьютер, который не обеспечен Visual Basic.Необходимо отметить, что для работы приложения во всех случаях понадобится «подгрузить» специальную библиотеку из Visual Basic.
   Для создания независимого EXE-модуля, находясь в режиме отладки программ, выберите в меню (рис. 4.4) File и далее директиву Маке «имя файла» EXE. При этом появится диалоговое окно, которое запросит имя создаваемого файла и устройство (диск и путь), на которое необходимо записать исполняемый модуль. После задания указанных параметров достаточно нажать на кнопку OK в диалоговом окне, и нужный EXE-файл будет создан. Для удобства запуска данного файла часто используют пиктограммы.
   Пиктограмма (именуемая также иногда иконкой от слова Icon) представляет собой иллюстрацию, которую можно использовать в качестве прикладной при сворачивании формы. Кроме того, пиктограмма может быть использована для стартовой формы. Пиктограмму можно нарисовать самому или выбрать из стандартной библиотеки пиктограмм.
   Для просмотра пиктограмм из библиотеки необходимо: зафиксировать меню File; выбрать в открывшемся окне директиву Open; в раскрывшемся диалоговом окне найти папку с именем misc (vb\icons\misc) и выбрать нужную пиктограмму. Для этого в предложенном списке нужно отмаркировать хранящий ее файл (имя) щелчком левой клавиши мыши (она появится на экране); выбранная пиктограмма под собственным именем сохраняется обычным путем: File/Save As.../имя файла.
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Рис. 4.32. Отлаженное приложение пользователя
   В завершение данного раздела представим внешний вид готового приложения, позволяющего вычислять действительные корни квадратного уравнения для случая, когда все действия выполнены согласно представленному выше описанию. Окно-форма этого приложения будет выглядеть, как показано на рис. 4.32. На этом рисунке показан пример с уже введенными коэффициентами уравнения и вычисленными корнями.
4.9. Разработка приложения, состоящего из нескольких форм
4.9.1. Общая постановка задачи
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4.9.3. Задание глобальных переменных
4.9.4. Разработка программы для ввода параметров уравнения
4.9.5. Создание новой формы
4.9.6. Практическая реализация нового проекта
4.9.7. Событийные процедуры и связи между ними
4.9.1. Общая постановка задачи
   Следует обратить внимание на то, что, работая с приложениями Windows, при выполнении различных задач требуется последовательно переходить от окна к окну. Действительно, нет необходимости «городить огород» на экране, а лучше создать условия для комфортной работы пользователя. Наиболее часто при создании многооконного приложения встречаются следующие случаи: разделение процессов ввода информации и отображения полученных результатов; организация просмотра различных графических или текстовых файлов; подготовка информации и взаимодействие программы с другими стандартными приложениями Windows; формирование базы данных и организация доступа к ней; разработка игровых задач, включающих разнообразные диалоги с пользователем и варианты выбора решения. Освоив технологию создания приложений с несколькими окнами, можно поставить перед собой задачу и в конечном счете реализовать ее на языке программирования Visual Basic.
   Один из случаев, когда пользователь задумывается о разработке многооконного приложения на Visual Basic, — это случай работы с табличными данными, которые могут представлять исходный материал для выполнения расчетов по определенной математической модели. Для этого готовится таблица с исходными данными, разрабатывается программа реализации по определенному алгоритму математической модели и создается окно для вывода множества результатов расчетов, чтобы их можно было проанализировать и принять обоснованное решение.
   Воспользуемся уже рассмотренным примером для решения задачи о нахождении действительных корней квадратного уравнения. Предположим, что нам необходимо проанализировать результаты решения сразу нескольких вариантов заданных коэффициентов уравнения. По сути дела мы должны составить таблицу исходных данных m х n, где m — число столбцов, а n — число строк исходной таблицы. Алгоритм вычисления корней уравнения уже известен (это наша математическая модель), и теперь необходимо составить входную и выходную формы. Несколько усложним задачу: предположим, что необходимо задать n-е количество вариантов (строк исходной таблицы), а затем вводить коэффициенты уравнения а, b и с.
4.9.2. Разработка интерфейса для ввода исходных данных
   Создадим первую форму, которая должна появляться на экране при загрузке приложения. В данном случае достаточно изобразить форму, как это показано на рис. 4.33.
   Постараемся создать новые формы без использования кнопок управления. Опыт подсказывает, что, чем меньше элементов управления на форме, тем лучше. Сразу заметим, что в языке программирования Visual Basic имеется прекрасная возможность копировать из других приложений как программные модули, так и элементы управления, причем они копируются вместе с описанными характеристиками. Можно из предыдущего приложения скопировать некоторые элементы, например окна для ввода коэффициентов. Копирование осуществляется обычным способом.
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Рис. 4.33.  Проект окна приложения для ввода параметров
   Несмотря на то что система автоматически ведет перечень всех использованных объектов на создаваемой форме, все равно целесообразно для памяти вести собственную таблицу со значениями характеристик, которые были присвоены объектам разработчиком программного комплекса. В табл. 4.6 представлены параметры данной формы, где указаны только их основные характеристики.
Таблица 4.6. Параметры формы
[image: Таблица 4.6. Параметры формы]
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Рис. 4.34. Окно Project 1
4.9.3. Задание глобальных переменных
   Особенность разрабатываемого приложения — использование нескольких окон (в нашем случае их два), поэтому следует позаботиться о том, чтобы действие используемых переменных распространялось на все формы. Для этого объявим их глобальными, что означает их хранение в специальном файле (модуле) с расширением .BAS. Глобальный модуль автоматически включается в состав любого проекта и всегда присутствует первым в списке составляющих в окне проекта. При объявлении глобальной переменной используется структура записи:
   Global <Переменная> [ As Тип переменной]
   В данном случае Global является оператором, а тип переменной можно не объявлять.
   У разрабатываемого проекта есть еще одна особенность, заключающаяся в том, что предполагается работа с массивами данных, которые будут представляться на экране в символьном виде, а при их обработке по заданному алгоритму должны получаться численные значения. На рис. 4.34 представлено окно Projectl, в котором появляется ссылка на программу Modulel.bas.
   Если такой строки в этом окне нет, то надо выбрать в строке меню Project, а в раскрывшемся окне — строку Add Module (добавить модуль), и перед вами появится пустое окно редактора кодов с заголовком Module Lbas, в котором и следует задать нужные переменные, использование которых распространяется на все формы проекта.
   На рис. 4.35 представлены все переменные, которые мы будем использовать в нашей будущей программе; при необходимости в этот модуль можно ввести дополнительные строки.
   Если этот модуль сохраняется, ему надо присвоить собственное имя. Вместо слова Modulel использовать, например, слово DANNYE — имя нашего нового проекта. Особенностью оператора Global является то, что он только задает переменные для всего проекта и не резервирует место в памяти для хранения данных.
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Рис. 4.35. Модуль с объявленными глобальными переменными
4.9.4. Разработка программы для ввода параметров уравнения
   Разработаем проект без использования командных кнопок управления для сокращения объемов программирования и чтобы пользователю будущего приложения можно было предложить жесткий алгоритм выполняемых действий. Поэтому после вызова первой формы приложения надо обеспечить выполнение события для ввода исходных данных. Рассмотрим по порядку создание такой программы.
   Так как придется использовать значения переменных при работе с несколькими объектами, то действия этих переменных должны распространяться на все объекты формы, т. е. надо позаботиться об их объявлении в процедуре (Proc: declarations), при этом объект надо выбрать как general (основной). Так как требуется сохранять вводимые значения коэффициентов при работе с объектами формы, то необходимо записать одну строку в виде:
Dim sa, sb, sc As Single,
где под переменными sa, sb, sc подразумеваются текущие значения введенных коэффициентов уравнения. Составим программные коды для выполнения действий, необходимых при загрузке первой по порядку формы, у которой заголовок имеет значение Caption: «ВВОД ДАННЫХ». На рис. 4.36 изображено окно редактора программ для первой формы — объекта Form, которой присвоено имя DANNYE.
   В предложенной программе появилась новая локальная переменная і для обозначения индекса массива вводимых строк коэффициентов уравнения, а объекту Label присваивается значение «Кол-во шагов», так как в дальнейшем мы будем использовать это же окно для отображения порядкового номера вводимого варианта коэффициентов уравнения.
[image: Рис. 4.36. Программные коды для установления начальных параметров] 
Рис. 4.36. Программные коды для установления начальных параметров
   Для ввода количества шагов, т. е. количества рассматриваемых вариантов, используется текстовое окно с именем Th, для которого целесообразнее всего выбрать событийную процедуру, реагирующую на нажатие клавиш на клавиатуре. В предыдущем примере были рассмотрены различные варианты ввода информации с клавиатуры, ее контроля и обработки. Лучше всего воспользоваться уже имеющимся опытом и скопировать в качестве заготовки одну из готовых процедур. Но надо учесть, что потом придется немного поработать, чтобы привести в соответствие имена переменных и названия используемых объектов. Для этой цели как раз и пригодятся таблицы, где предлагалось записывать имена объектов, переменных и их назначение. Окончательный вариант разработанной процедуры ввода количества рассматриваемых вариантов представлен на рис. 4.37.
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Рис. 4.37. Процедура ввода количества рассматриваемых вариантов
   Для ввода коэффициента п используется событийная процедура KeyPress, отвечающая за нажатие на клавишу.
   Вводимые символы представляются в промежуточном буфере в Ascii-кодах (см. Приложение), поэтому процедура сразу воспринимает данные в переменную с именем KeyAscii и показывает, что коды считаются целыми числами (выражение в скобках). На эту переменную распространяются действия только в пределах этой процедуры. На рис. 4.37 показана программа для заполнения окна, предназначенного для ввода коэффициента, только цифрами.
   В операторе If производится контроль нажатия на клавишу Enter, ее Ascii-код равен 13. Эту клавишу нажимают после ввода числовых данных, но можно забыть ввести значение коэффициента и сразу нажать клавишу Enter. Для контроля за неверными действиями используется проверка в операторе Select Case по указанным ниже Ascii-кодам.
   В данном случае доступными для оператора Select Case являются только спецсимволы и цифры, так как число шагов можно задавать только целым числом. В случае успешного ввода заданного числа п курсор на экране переместится в окно для ввода коэффициента а.
   Событийные процедуры ввода коэффициентов а и b ничем друг от друга не отличаются, поэтому на рис. 4.38 представлено
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Рис. 4.38. Событийная процедура ввода коэффициента а
в виде образца окно редактора программ с событийной процедурой нажатия клавиш при вводе коэффициента а.
   Следует отметить, что список значений ключа, указанных в операторе Select Case: 0, 8, 45, 46, 48,..., 57, соответствует Ascii- кодам: служебный, табуляция (клавиша Tab), децимальная точка, минус и цифры от 0 до 9.
   При обработке на форме окна для ввода коэффициента b будет осуществляться почти такая же процедура, какая показана на рис. 4.38, только надо не забыть заменить переменную sa на sb и соответственно все атрибуты окна «а» на атрибуты окна «Ь».
   По внешнему виду окно для ввода коэффициента с ничем не отличается от двух предыдущих, но надо помнить, что по окончании ввода должно происходить событие, которое позволяет накапливать введенные строки и предлагать пользователю принимать окончательное решение. Логику такого процесса легко проследить по блок-схеме алгоритма, которая представлена на рис. 4.39.
   Из блок-схемы видно, что суть процесса ввода значений коэффициента с не меняется, поэтому в качестве заготовки можно
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Рис. 4.39. Блок-схема алгоритма анализа ввода коэффициентов уравнения
использовать программу, аналогичную тем, которые используются для ввода коэффициентов а и Ь. Разница заключается в том, что необходимо в нужное место сделать вставки, которые позволят анализировать количество введенных вариантов, а затем записать (сохранить) исходные данные в массивы и предоставить возможность пользователю вносить изменения, если это необходимо, в текущую запись.
   Рассмотрим подробнее реализацию поставленных условий на примере событийной процедуры ввода численного значения коэффициента с. На рис. 4.40 представлено окно редактора программ с первой частью событийной процедуры TC_KeyPress.
   Первые четыре оператора полностью повторяют предыдущий вариант, но затем следуют операторы, предназначенные для управления существующими элементами, а именно меткой (Label) с именем Ln и текстовым окном (Text) с именем Tn. Они использованы для вывода сообщений: в первом — «Введен шаг», а во втором окне — порядкового номера варианта с коэффициентами а, b и с.
   Чтобы обратить на это внимание пользователя, указанные элементы меняют свой цвет. В данном случае константа &HFFFF& соответствует изменению свойств метки и текстового поля BackColor на желтый цвет.
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Рис. 4.40. Ввод численного значения коэффициента с и анализ введенной строки
   Функция MsgBox позволяет создавать на экране диалоговое окно с двумя управляющими кнопками: ДА и НЕТ, и в зависимости от выбора одной из них дальнейший путь разветвляется. Когда мы используем функцию, то всегда имеется возвращаемое значение, в данном случае при нажатии на кнопку ДА переменной z присваивается целое число, равное б, и управление будет передано в окно ввода коэффициента а (там появится указатель курсора). Пользователь сможет внести исправления в текущее окно данных и переходить от одного окна к другому, нажимая на клавишу Enter. В случае отказа от изменения значений текущих данных они будут сохранены в массиве. На рис. 4.41 представлено продолжение событийной процедуры обработки введенного коэффициента.
   Вторая часть программы начинается с передачи введенных коэффициентов в массив. Для этой цели используется структура оператора ReDim (Remove Dimention — перемещать назначение), который в сочетании с ключевым словом Preserve (сохранять) позволит дописывать в массив все новые и новые данные (в случае отсутствия ключевого слова массив будет создаваться заново). На рис. 4.41 мы показали, что цикл повторения ввода
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Рис. 4.41. Вторая часть программы обработки введенных данных
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Рис. 4.42. Пример ввода коэффициентов уравнения с сообщением о конце ввода
строк с коэффициентами будет осуществляться до тех пор, пока не будут введены все варианты.
   В программе этот анализ производится сравнением номера текущего варианта (і) и числа (n) — заданного количества рассматриваемых вариантов (шагов). Когда пользователь введет все строки, то на экране появится сообщение: «Все данные введены», чтобы зафиксировать внимание пользователя приложения на факте окончания процесса ввода, для чего используется оператор MsgBox. Закрытие и удаление с экрана первой формы обеспечивает оператор Unload, а вызов на экран новой формы с именем REZ осуществляется с помощью метода Show (значение 1 указывает, что другая форма должна быть отражена на экране дисплея). Соответственно прекращение дальнейшей работы с программным приложением данной формы инициируется оператором End.
   Концовка рассмотренной событийной процедуры (после оператора End) отличается от использовавшихся ранее лишь тем, что сначала очищаются все текстовые окна, предназначенные для ввода коэффициентов, т. е. им присваивается характеристика пусто, чему соответствует знак двойных кавычек ("").
   На рис. 4.42 показано окно первой формы DANNYE с коэффициентами последнего введенного варианта и сообщением об окончании ввода. При нажатии на кнопку OK осуществится переход ко второй форме.
4.9.5. Создание новой формы
   Для создания новой формы в рамках некоторого проекта следует воспользоваться директивой Add Form оперативного меню Project (см. рис. 4.4). Новая форма будет вначале иметь только заголовок Forml, и на ней можно размещать другие элементы управления и информационные окна. Перед тем как перейти к разработке событийных процедур, связанных с элементами управления нового окна, необходимо сохранить рабочую форму. Зададим этой форме свойство Name — REZ. Сохранение формы произойдет под введенным именем.
   Следует отметить, что первая из создаваемых форм уже имеет специальный статус — Startup Object (см. в меню Project строку Project1 Properties). Поэтому эта форма называется стартовой. Когда запускается разрабатываемое приложение, именно она загружается в качестве первого окна. Но если в рамках разрабатываемого проекта имеется несколько форм, то разработчик может выбрать одну из них в качестве стартовой. Иными словами, совсем не обязательно при разработке программы соблюдать строгую последовательность ввода форм. При определении формы, которая будет стартовой, достаточно воспользоваться строкой Project1 Properties оперативного меню Project, где в окне Startup Object выбрать нужное имя. При выполнении этой директивы в диалоговом окне Startup Object появляется список объектов, которые могут быть использованы в качестве стартовой формы.
   Лучше всего разрабатывать приложения так, чтобы они чередовались в заданной последовательности. На уровне пользователя переход между приложениями должен осуществляться либо посредством вмешательства пользователя — например, он получает возможность из предложенного меню выбрать новую форму (приложение), — либо, когда он видит, что первый экран им уже освоен, нажатием кнопки управления перейти к новой форме (увидеть ее на экране). Для решения такой задачи в арсенале пакета Visual Basic имеется ряд средств. Например, вводится кнопка OK, которую надо «нажать», или воспользоваться клавишей Enter. Для таких действий применяется команда Unload (Выгрузить), которая позволяет не только убрать с экрана форму, но и выгрузить из памяти соответствующую ей программу. При этом синтаксис записи командного кода будет следующим: Unload <имя формы>.
   В качестве примера рассмотрим два варианта программы обработки события «удаление с экрана уже существующей формы». Первый вариант заключается в том, что на экране находится кнопка OK и при ее нажатии (щелчок левой клавишей мыши) должна произойти смена приложений на экране. В этом случае применяется событие
   Click (Щелчок):
   Sub OK_Button_Click ()
   Unload Frm2
   End Sub
   В данном примере OK_Button — имя командной кнопки на приложении пользователя.
   В случае использования события — нажатие клавиши Enter— необходимо выбрать описание этого события — KeyPress с использованием кода Ascii. В этом случае требуется анализ цифрового кода нажатой клавиши (код клавиши Enter равен 13 — целочисленный тип). Тогда процедура выгрузки формы из памяти и очистки экрана будет выглядеть следующим образом:
   Sub OK_Button_KeyPress (KeyAscii As Integer)
   If KeyAscii = 13 Then
   Unload Frm2
   End If
   End Sub
   Существует и другой способ удаления с экрана формы, позволяющий сохранить в памяти программу обслуживания удаления формы. Для этого используется метод Hide (Скрыть), синтаксис записи которого следующий:
   <Имя формы>. Hide
   Если необходимо часто возвращаться к предыдущей форме, то лучше использовать метод Hide.
   Совершив действия по очистке экрана (удалению формы приложения), необходимо либо вызвать другую форму, либо восстановить предыдущую, тут можно предложить два различных способа.
   Первый способ позволяет как загружать новую форму (в рамках исполняемого проекта), так и размещать в памяти обслуживающую программу. Для этого используется команда Load (Загрузить), синтаксис записи которой следующий:
   Load <Имя Формы>
   Однако после загрузки новой формы на экране ничего не появится, так как не указан метод выполнения данного действия.
   Обратным по отношению к методу Hide является метод Show (Показать), с помощью которого и выводится на экран находящаяся в памяти форма. Кстати, метод Show позволяет одновременно загрузить в память форму и вывести ее на экран; синтаксис этого метода следующий:
   <Имя формы>. Show
   Продемонстрируем на примере загрузку новой формы с использованием метода Show. И при очистке экрана, и при его замене на новую форму точно так же требуется выполнить следующее действие: либо нажать клавишу, либо нажать кнопку. Поэтому заранее требуется подготовить соответствующие процедуры, программные коды которых приведены на примерах:
   Sub Inf_Click ()
   Frm3.Show
   End Sub
   Sub Inf_KeyPress (KeyAscii As Integer)
   If KeyAscii = 13 Then
   Frm3.Show
   End If
   End Sub
   В пользу метода Show можно сказать, что загрузка в память и отображение формы происходят быстрее, нежели при использовании команды Load, но использование команды Load позволяет при загрузке формы установить все ее начальные характеристики. Однако целесообразнее при работе с формами в памяти разместить все программные модули. Это позволяет обрабатывать даже невидимые формы.
4.9.6. Практическая реализация нового проекта
   При работе со стандартными приложениями Windows, например с текстовым редактором Word, мы видим, что в основном окне, предназначенном для ввода информации, нет кнопок управления, а для выбора нового решения используется строка меню с всплывающими окнами. Вот почему при создании собственного приложения не были использованы командные кнопки. Поэтому после выполнения всех действий в первой форме нашего примера должна появиться новая форма. Ее основное предназначение — отображать результаты вычисленийдействительных корней квадратного уравнения для интересующего нас варианта. Следовательно, необходимо видеть варианты условий, результаты решения и способы выбора повторных просмотров, а также возврата к повторному вводу коэффициентов и выходу из созданного приложения. Попробуем реализовать эту последовательность задач с помощью второй формы нашего приложения. Сначала создадим новое окно проекта, для чего воспользуемся директивой Add Form основного меню Project. На экране появится новое окно с именем Form1, в котором будет создано второе окно нашего приложения. На рис. 4.43 показано желаемое расположение элементов управления.
   Как и положено, присвоим имя новой форме — REZ и название - «ОТОБРАЖЕНИЕ РЕЗУЛЬТАТОВ».
   Как видите, мы решили использовать новый элемент управления под названием ListBox, который позволяет создавать поле списка в рамках некоторой формы.
   Помещенный в данное поле список можно просматривать с помощью линейки прокрутки, которая подключается автоматически, если весь список не помещается в окне. При этом сама линейка прокрутки не требует каких-либо дополнительных описаний и назначений. При работе всегда удобнее смотреть на список, состоящий хотя бы из нескольких строчек, поэтому на рис. 4.43 объект под наименованием Listl растянут по горизонтали, а по вертикали растянут так, чтобы в окне было видно пять строк. Смысл создания такого списка заключается в том, чтобы пользователь мог в одной строке увидеть и номер варианта, и значения коэффициентов уравнения, которые были введены, проконтролированы и обработаны в первой форме разрабатываемого приложения.
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Рис. 4.43. Внешний вид проекта для второй формы
Следующие объекты, описанные ниже, позаимствованы из первого примера и предназначены:
   —  текстовое окно Text Box для вывода сообщения о результатах анализа полученного варианта ответа;
   —  два окна для создания надписи типа Label, в которых отображаются результаты найденных корней уравнения.
   Так как имена вышеперечисленных элементов фигурируют в программе вычисления корней уравнения в первом примере, можно использовать уже накопленный опыт: их имена в данном приложении оставить прежними — соответственно Ts, Lx1 и Lx2. Для нового объекта List Box сохраним имя, которое предлагает система по умолчанию, — List1. Следует отметить, что характеристики Caption (значение) у этого объекта не существует и поэтому удалить слово List1 на проекте формы не удастся. Это и не нужно делать; дело в том, что объекты такого типа могут отображать только символы, которые им передаются программным путем, и, в случае если в программе ничего не задается, окно будет чистым, без каких-либо записей, иначе оно получит передаваемые значения (ниже будет рассмотрено, как надо работать с подобными объектами).
4.9.7. Событийные процедуры и связи между ними
   Идея разработки программы очень простая: уже известно, что существует массив со значениями введенных коэффициентов (это действие распространяется на все приложение независимо от того, в какой момент и в какой форме его использовать). Поэтому надо «вытаскивать» те данные, которые нужны, и включать режим их обработки. С алгоритмом и программой обработки мы уже знакомы по первому приведенному примеру, следовательно, надо позаботиться о так называемых локальных и общих переменных, которые будем использовать в данной форме. Начнем с того, что для второй формы, имя которой REZ, объявим имена и типы новых переменных, как это показано на рис. 4.44.
   Напомним, что работа с первой формой заканчивается командой загрузки второй формы, поэтому начинаем с события Form_Load (), которое выполняет начальные установки. В нашем случае надо позаботиться о скрытии окон вывода результатов и отображении в окне списка введенных вариантов данных, которые должны появиться в окне ListBox. Этот объект имеет
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Рис. 4.44. Объявление новых переменных для работы со второй формой
свойство автоматически накапливать индексы (порядковые номера строк). Для изменения номера индекса целесообразно воспользоваться методом Addltem (добавить значение), который добавляет в список свой аргумент в качестве нового элемента. При составлении программного кода надо помнить о синтаксисе, заключающемся в следующем:
   <Имя Поля Списка> . АddItem(Новый элемент)
   Удалить элемент из списка можно с помощью метода RemoveItem, только в этом методе в качестве аргумента указывается целочисленный номер удаляемого из списка элемента (но надо помнить, что отсчет элементов в списке начинается с нуля — 0).
   Для нашего примера в качестве начальной строки в списке создадим текстовое сообщение «ВВЕДЕННЫЕ КОЭФФИЦИЕНТЫ», а затем поместим построчно в список номер шага (варианта) и обозначения коэффициентов с их численными значениями. Так как массив данных содержит значения коэффициентов в числовой форме, а все окна экрана работают только с символьным типом данных, необходимо преобразовать эти значения, используя встроенную функцию Format$. Для вывода в окно списка текстовых сообщений, например а=, Ь= и т. д., сформируем выводимый текст, используя функцию Format (это можно сделать и другим способом). Перенос всех введенных вариантов в поле списка осуществляется с помощью конструкции оператора For..., запись которого подчиняется следующему синтаксису:
   For <имя переменной = начальное значение> То <конечное значение>
   [ Step приращение ]
   [[ оператор ]... ]
   Next [ переменная ]
   Использование этой конструкции позволяет записать в цикле столько же строк списка, сколько их было задано в первой форме.
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Рис. 4.45. Формирование списка при загрузке второй формы
   На рис. 4.45 показано окно редактора программ для оформления событийной процедуры загрузки начального состояния второй формы.
   Чтобы у пользователя не было сомнений в завершении списка введенных им вариантов, в конце формируется еще одна запись со словом «End».
   Написав такую короткую программу, можно запустить все приложение и посмотреть первые результаты. На рис. 4.46 показано окно, содержащее только список введенных вариантов. Следует отметить, что объект типа ListBox, так же как и Label, выбирается для отображения результатов с той целью, чтобы исключить возможность внесения изменений на экране. Это можно сделать, только изменяя их характеристики с помощью программных кодов.
   Поле списка (ListBox) реагирует на событие event — установка курсора или щелчок мыши на выбранной строке, с которым можно
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Рис. 4.46.  Фрагмент второй формы со списком введенных данных 
связать событийную процедуру. Воспользовавшись этим, можно выбрать одно или несколько событий и составить для них отдельные событийные процедуры, например реакция на нажатие клавиши, двойной или одинарный щелчок мыши и т. д. Наиболее часто используется мышь, поэтому составим событийную процедуру щелчка мыши (Click). Суть разрабатываемой программы заключается втом, чтобы отметить строку с нужным вариантом данных, затем подключить программу вычисления корней квадратного уравнения и вывести полученные результаты на экран.
   Воспользуемся ранее разработанной программой первого примера и скопируем блок программных кодов процедуры Solve Click в событийную процедуру List1_Click. Чтобы новое приложение могло работать, придется сделать кое-какие замены и вставки. Во-первых, надо помнить, что работать придется с массивом данных, который переписан в поле списка. Во-вто- рых, в новом приложении некоторые переменные были объявлены как массив данных, и, значит, придется использовать другие имена. В-третьих, нам придется создать условия для выбора решения о просмотре новых вариантов, о повторении уже выполненных расчетов, о вводе новых данных и, наконец, о целесообразности завершения работы с приложением. По этой причине придется несколько видоизменить программу анализа возможных ответов и вывода результатов вычислений. На помещенных ниже рисунках, где изображены окна редактора программ, можно просмотреть программные коды, которые придется составить, чтобы выполнить поставленные условия.
   Начнем по порядку. Выберем из списка объектов процедуру List1_Click, куда уже скопировали готовый модуль вычисления корней квадратного уравнения. Добавим в модуль локальную переменную n1, которая предназначена для хранения номера варианта текстового сообщения после выполнения анализа, т. е. заменим п на n1. Присвоим переменной k1 порядковый номер (Index — индекс) отмеченной строки в поле списка. Чтобы возвратить переменную индекса строки, используется характеристика Listindex в сочетании с именем объекта, который рассматривается в данный момент. Можно эту характеристику использовать и с другими объектами, например TextBox, но в этом случае надо иметь в виду, что в приложении участвует несколько текстовых объектов и все они имеют одно и то же имя, а различаются только порядковым номером. Для нашего примера первая часть событийной процедуры показана на рис. 4.47.
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   В представленном окне редактора программ блок анализа введенных коэффициентов и значения детерминанта остался без изменений с точки зрения построения программы, хотя использованы новые обозначения используемых переменных.
   Следующий блок программных кодов, выполняющий вычисления действительных корней квадратного уравнения и осуществляющий вывод результатов на экран, по своей структуре полностью совпадает с рассмотренным ранее блоком.
   Закончить событийную процедуру следует дополнениями о выборе дальнейших шагов пользователя после того, как он получит ответ по выбранному варианту. Вид окна с отображением результатов и запросом для дальнейшего выбора приведен на рис. 4.48.
   Коды, завершающие указанную событийную процедуру, показаны на рис. 4.49.
   Как видно из этого рисунка, в составленной программе новшеством является только использование встроенной функции MsgBox, где в первом случае для придания большей выразительности
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Рис. 4.48. Отображение результатов решения уравнения с выбранным вариантом
всплывающему окну на нем расположена пиктограмма , а выбор принимаемого решения обеспечивается кнопками «Повторить» и «Отмена».
   Такое представление запроса достигается путем использования кода 5+32, где цифра «пять» обозначает перечень указанных кнопок, при этом возвращаемый код 5 соответствует нажатию на кнопку «Повторить», а цифра 32 соответствует пиктограмме. Для принятия решения о завершении работы с приложением в функции MsgBox использовано сочетание кодов 4+16, что соответствует появлению на всплывающем окне кнопок «Да» и «Нет». При нажатии на кнопку «Да» возвращаемый код переменной k1 составит число 6, поэтому произойдет операция закрытия формы и выгрузки приложения из оперативной памяти машины.
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Рис. 4.49. Завершение работы с окном приложения и выбор дальнейших действий.
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Рис. 4.50. Сообщение о выборе решения, выводимое перед закрытием приложения
   На рис. 4.50 представлен вариант, когда пользователь отказался от просмотра списка введенных коэффициентов и теперь должен принять решение о дальнейшем выполнении приложения.
Выводы
   Прикладное программное обеспечение может быть реализовано с использованием различных классов языков программирования, которые в своем развитии прошли путь от машиннозависимых до процессно- и объектно-ориентированных.
   При разработке программного обеспечения выделяют следующие фазы: анализ, проектирование, реализация.
   В программе можно выделить три базисные составные части: данные, процессы, интерфейс.
   Исходная информация, требующаяся для решения поставленных задач, должна быть представлена в виде переменных и констант и структурирована в соответствии с имеющимися типами данных.
   Программа на языке визуального программирования, в частности Visual Basic, состоит из набора диалоговых процессов, позволяющих пользователю посредством интерфейса общаться с ПК.
   Разработка интерфейсов связана с использованием визуальных объектов, указанием их свойств и методов, а также событий, позволяющих последовательно реализовывать событийные процедуры, из которых состоит программа.
   Большие возможности программирования связаны с использованием широкого набора средств языка: панели инстру ментов, объектов, процедур, операторов, методов, событий, встроенных функций, различных модулей, позволяющих отображать информацию в символьном и графическом видах.
   Примеры разработки программ наглядно демонстрируют возможности объектно-ориентированного программирования.
Контрольные вопросы
   1.  Как развивались и классифицируются языки программирования?
   2.  Какие методы и модели используются при разработке программных средств?
   3.  Что такое объектно-ориентированный язык программирования и в чем заключается методология его использования?
   4.  Перечислите основные компоненты графической оболочки Visual Basic.
   5.  Что входит в алфавит ЯП Visual Basic и какие типы данных в нем используются?
   6.  Назовите основные компоненты ЯП Visual Basic и укажите зоны действия переменных.
   7.  Что такое управляющие элементы и каковы их характеристики?
   8.  Каково назначение и как используются событийные процедуры?
   9.  В чем заключается анализ и проектирование программы?
   10.  Что такое визуальное проектирование интерфейса пользователя?
   11.  Как осуществляется написание кодов событийных процедур и управление объектами?
   12.  Опишите оператор условия и приведите примеры его применения.
   13.  Для чего используются логические функции?
   14.  Как записывают и для чего используют оператор выбора по ключу?
   15.  Как осуществляется форматирование выводимой текстовой информации?
   16.  В каких случаях и каким оператором формируется окно сообщения?
   17.  Какие существуют и для чего применяются операторы цикла?
   18.  Зачем нужно сохранение проекта и создание исполняемого файла, как осуществляются данные операции?
   19.  Перечислите основные особенности реализации многооконного проекта.
   20.  Как осуществляется создание и редактирование элементов списка?
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5.1. Общая характеристика и функциональные возможности сетей ЭВМ
   Идея объединения компьютеров в сеть для совместной обработки информации родилась достаточно давно. Уже в течение нескольких десятилетий ее эксплуатируют университеты, правительственные организации и крупные коммерческие фирмы. И тем не менее до сих пор существуют как мелкие, так и достаточно крупные компании, которые мало знакомы с компьютерными сетями или, во всяком случае, не уделяют им должного внимания.
   С появлением в начале 80-х гг. так называемых персоналок очень многие быстро осознали эффективность их использона- ния в бизнесе. Однако в процессе увеличения числа компьютеров, их территориальной распределенности организациям становилось сложнее осуществлять обработку информации, обеспечивать своевременный доступ своим сотрудникам к различным информационным хранилищам и дорогостоящим техническим средствам. Выходом из сложившейся ситуации и послужила организация локальных и более масштабных региональных или корпоративных сетей.
   Таким образом, под сетью стали понимать набор компьютеров и периферийных устройств, которые соединены друг с другом и взаимодействуют между собой. Сеть, все составляющие которой находятся в пределах одного объекта, называется локальной сетью. В отечественной периодике чаще используется термин «локально-вычислительная сеть» (ЛВС). Как правило, ЛВС охватывает расстояния от нескольких метров до нескольких километров.
   Наличие в организации ЛВС создает для ее использования новые возможности интегрального характера. Относительно небольшая сложность и стоимость ЛВС обеспечивают их широкое применение в автоматизации коммерческой, банковской и других родов деятельности, организации и поддержке деловых процедур, делопроизводства, технологических и производственных процессов, в создании управляющих и информационно-справочных систем.
   Объединение компьютеров в локально-вычислительную сеть позволяет существенно увеличить производительность труда людей, использующих ее в процессе своей работы. Возможность координации рабочей группы в рамках локальной сети позволяет выполнять более сложные проекты, состоящие из множества отдельных, часто очень связанных задач.
   В настоящее время сетевые технологии открывают совершенно новые возможности для организации деловых процессов. Фирма IBM назвала такую стратегию электронным бизнесом (e-business). Электронный бизнес — это не только новая философия бизнеса, но и новая стратегия деятельности современных организаций, реализующая на практике весь спектр достижений в области сетевых технологий, базируясь в первую очередь на технологиях Интернета.
   Однако обеспечить работу большого количества компьютеров в одной сети не так легко, как освоить отдельный персональный компьютер. Организация ЛВС, так же как управление коллективом специалистов, — довольно сложная задача. Эффективная работа ЛВС требует целого ряда организационных мероприятий, а их результат зависит — как и в случае с людьми — от того, насколько правильно и своевременно эти мероприятия проводятся.
   И все же, несмотря на некоторые трудности, связанные с администрированием ЛВС, как в государственных организациях, так и в деловом мире процесс объединения компьютеров в сети различных конфигураций и размеров идет все более высокими темпами.
   Всемирная тенденция к объединению компьютеров в сети обусловлена целым рядом причин, к наиболее важным из которых можно отнести следующие:
   •  Разделение ресурсов.
   Разделение ресурсов позволяет экономно использовать ресурсы, например управлять периферийными устройствами, такими, как печатающие устройства, внешние устройства хранения информации, модемы и т. д., со всех подключенных рабочих станций.
   •  Разделение данных.
   Разделение данных предоставляет возможность доступа и управления крупными базами данных с периферийных рабочих мест, одновременной работы с информационными файлами общего назначения.
   •  Разделение прикладных программ.
   Разделение программных средств предоставляет возможность одновременного использования централизованных, ранее установленных программных средств, а также специализированных сетевых программ, работающих в многопользовательском режиме.
   •  Разделение ресурсов процессора.
   При разделении ресурсов процессора возможно использование вычислительных мощностей для обработки данных, выполнения больших прикладных программ (например, сложных имитационных моделей) другими системами, специально спроектированными для этого и входящими в состав сети.
   •  Телекоммуникации.
   Использование ЛВС для обмена информацией между рабочими станциями, включающего в себя рассылку не только служебных записок, докладов, рабочих документов в виде файлов, но и отдельных коротких сообщений, при необходимости сопровождаемых звуковыми эффектами. Проведение видеоконференций в режиме реального времени.
   Информация, приведенная в данной главе, позволит войти в курс проблем, возникающих при организации и использовании компьютерных сетевых систем, которые в настоящее время являются одной из наиболее быстро развивающихся областей компьютерной индустрии.
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5.2.1. Состав и архитектура ЛВС
   На сегодняшний день в мире существует более 200 млн компьютеров, и более 80% из них объединены в различные информационно-вычислительные сети — от малых локальных в офисах до глобальных типа Microsoft Network, FidoNet, FREEnet и т. д.
   К настоящему времени в мире насчитываются сотни тысяч различных локально-вычислительных сетей (для сравнения: в 1978 г. их было всего 5). Несмотря на это, установившейся классификации Л ВС и по сей день не существует. И тем не менее все же можно выделить некоторые наиболее общие классификационные признаки Л ВС:
   —  по назначению ЛВС разделяют на управляющие (организационными, административными или технологическими процессами), информационные (поиск информации), расчетные, обработки документальной информации и т. д.;
   —  по типу используемых в сети компьютеров ЛВС разделяют на однородные (все рабочие станции одной модификации) и неоднородные (включают PC, принадлежащие к различным системным платформам, например IBM PC, Macintosh, Unix-компьютеры);
   —  по организации управления выделяют сети с централизованным управлением (с выделенным файл-сервером в качестве управляющего и координирующего взаимодействие PC и центра) и децентрализованные (так называемые одноранговые сети);
   —  по организации передачи информации выделяют сети с маршрутизацией информации (наборы данных передаются в сети последовательно, по заранее установленному маршруту) и сети с селекцией информации (все функционирующие PC конкурируют между собой за обладание сетью на время передачи порции данных).
   Следует отметить, что механизм передачи информации, применяемый в конкретной ЛВС, во многом определяется топологией сети и используемым методом доступа к физической среде.
   ЛВС должны не только быстро передавать информацию, но и легко адаптироваться к новым условиям, иметь гибкую архитектуру, которая позволяла бы без особых сложностей добавлять в контур сети новые рабочие станции и располагать имеющиеся там, где это требуется.
   Удовлетворение перечисленных выше требований достигается модульной организацией ЛВС, позволяющей строить компьютерные сети различной конфигурации и различных возможностей. Основными компонентами ЛВС являются: рабочие станции, серверы, кабели и платы интерфейса сети (сетевые адаптеры). Каждый из компонентов ЛВС подключен к среде передачи данных, что позволяет им взаимодействовать. Соединение же компонента со средой передачи данных осуществляется при помощи сетевого адаптера.
   Помимо перечисленных основных устройств в состав сети может входить целый ряд периферийных устройств, позволяющих наращивать возможности ЛВС.
   Рабочими станциями в ЛВС служат, как правило, персональные компьютеры средней мощности с хорошо развитыми функциональными возможностями. Отдельные пользователи (должностные лица различных организационных подразделений) используют на рабочих станциях необходимые им прикладные программы. В основном это программные системы для решения определенных функциональных задач.
   При этом следует иметь в виду, что выполнение любой функциональной задачи тесно связано с понятием информационного процесса.
   Серверы являются специфическими компонентами ЛВС. Они выполняют функции управления распределением сетевых ресурсов общего доступа. Серверы — это аппаратно-программные системы. В качестве аппаратного средства обычно служит достаточно мощный персональный компьютер, мини-ЭВМ, большая ЭВМ (мейнфрейм) или компьютер, спроектированный специально как сервер. Программное управление процессами реализует сетевая операционная система.
   Крупные ЛВС могут иметь несколько серверов для организации эффективного использования сетевых ресурсов и взаимодействия большого количества пользователей (сервер печати, сервер удаленного доступа, сервер Internet и т. д.), однако всегда, как правило, должен быть один или более файл-сервер и сервер баз данных.
   Сервером базы данных называют отдельный компьютер в ЛВС, в задачу которого входит обслуживание прикладных программ, выполняемых на рабочих станциях и использующих в качестве исходных данных записи в централизованной БД.
   Для сопряжения устройств ЛВС с физической средой передачи данных и их взаимодействия, а также для согласования различных интерфейсов и протоколов используются сетевые адаптеры. Функции адаптеров и их технические характеристики определяются поддерживаемым уровнем протокола (более подробно протоколы и уровни протоколов будут рассмотрены в пп. 5.2.4), используемого в ЛВС в соответствии с архитектурой эталонной модели взаимодействия открытых систем (OSI).
   По выполняемым функциям сетевые адаптеры можно разделить на две группы:
   —  реализующие функции физического и канального уровня;
   —  реализующие функции этих и более высоких уровней.
   Адаптеры второй группы, обладая более высокой технической
   сложностью и стоимостью по сравнению с первой, позволяют сократить затраты вычислительных ресурсов PC на организацию сетевого обмена. Вместе с тем реализация аппаратными средствами протоколов высоких уровней не находит широкого распространения при отсутствии необходимости согласования различных протоколов ЛВС (например, в случае однородных ЛВС).
   Для адаптеров обеих групп функциями уровней являются:
   —  организация приема/передачи данных;
   —  согласование скорости приема/передачи данных;
   —  формирование кадров данных;
   —  параллельно-последовательное преобразование данных;
   —  кодирование/декодирование данных;
   —  проверка правильности передачи данных.
   Адаптеры второй группы могут дополнительно выполнять еще ряд функций:
   —  маршрутизация и ретрансляция данных;
   —  согласование протоколов различных сетей;
   —  сборка данных в сообщения из кадров, поступающих в произвольном порядке.
   Следует заметить, что при реализации протоколов нижних уровней сетевые адаптеры конструктивно ориентированы на определенную архитектуру ЛВС и ее технические характеристики.
   Наиболее дешевым кабельным соединением является витое двухжильное проводное соединение, часто называемое витой парой (twisted pair). Она позволяет передавать информацию со скоростью до 10 Мбит/с, легко наращивается, однако является помехонезащищенной. Длина кабеля не может превышать 1000 м при скорости передачи 1 Мбит/с. Преимуществами являются низкая цена и легкость подключения устройств сети. К основным недостаткам можно отнести плохую защищенность от электрических помех и простоту несанкционированного подключения.
   Для повышения помехозащищенности информации часто используют экранированную витую пару, т. е. витую пару, помещенную в экранирующую оболочку, подобно экрану коаксиального кабеля. Это увеличивает стоимость витой пары и приближает ее цену к цене коаксиального кабеля.
   Коаксиальный кабель — наиболее распространенная среда передачи данных. Он прост по конструкции (медный провод диаметром 1—2 мм, экранированный металлической сеткой и помещенный в пластиковую оболочку), имеет небольшую массу и умеренную стоимость, хотя и существенно толще, чем витая пара.
   Коаксиальный кабель обладает хорошей помехозащищенностью и применяется для связи на большие расстояния (до нескольких километров). Скорость передачи информации от 1 до 10 Мбит/с, а в некоторых случаях может достигать 50 Мбит/с. Коаксиальный кабель используется для основной и широкополосной передачи информации.
   К недостаткам этой физической среды можно отнести сложность монтажа и проводки.
   Наиболее дорогими среди перечисленных кабелей являются оптоволоконные, называемые иногда стекловолоконными или световодами. Световод представляет собой тонкий (толщиной в спичку) провод из стекловолокна, подсоединенный на обоих концах к специальному оборудованию.
   Скорость распространения информации по ним достигает 100 Мбит/с, а на экспериментальных образцах оборудования — 200 Мбит/с. Допустимое удаление — более 50 км. Внешнее воздействие помех практически отсутствует. На данный момент это наиболее дорогостоящая среда передачи данных для ЛВС. Применяются там, где возникают электромагнитные помехи или требуется передача информации на очень большие расстояния без использования повторителей. Они обладают противоподслушивающими свойствами, так как техника ответвлений в оптоволоконных кабелях очень сложна. В то же время с ними связан ряд проблем: сложность технологии сращивания, возможность передачи сигналов только в одном направлении, высокая стоимость оборудования. Оптоволоконные кабели используются в ЛВС с кольцевой или звездообразной топологией.
   Использование беспроводных соединений оправданно в тех случаях, когда нет возможности проложить кабель или его прокладка на большие расстояния чрезмерно дорога, а также при использовании в сети переносных компьютеров, требующих мобильности.
   Для соединения рабочих станций в сеть используют также световые волны: либо передатчики инфракрасных лучей, если соединяемые PC находятся в непосредственной близости, либо лазерные передатчики, если PC удалены на несколько сот метров. Соединения на световых волнах работают хорошо в разнообразных условиях, но весьма чувствительны к помехам и не проникают сквозь стены и потолки. Кроме того, обеспечиваемая скорость передачи данных существенно меньше, чем при других способах связи. Использование в качестве среды передачи
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Рис. 5.1. Структура расширенного сегмента
данных лазерных лучей обеспечивает обычную сетевую скорость, но они также чувствительны к помехам, погодным условиям, и соединяемые PC должны находиться в зоне видимости.
   Способность радиоволн проникать сквозь различные среды позволяет сетям на их основе охватывать достаточно большие пространства (от нескольких сот метров до нескольких километров). Однако, чем больше расстояние, тем меньше скорость передачи данных. Следует отметить, что скорость передачи у радиоволновых систем несколько ниже, чем у лазерных.
   В качестве периферийных устройств используются: трансиверы, повторители, мосты, маршрутизаторы и шлюзы.
   С помощью специальных устройств — приемопередатчиков (трансиверов) и ретрансляторов (повторителей) — можно существенно расширить дальность действия одной сети, объединяя несколько распределенных сегментов (сегмент — участок среды передачи данных между двумя смежными рабочими станциями в сети).
   Трансивер представляет собой устройство, которое принимает пакеты от контроллера сетевого адаптера и передает их дальше по кабелю. Трансивер разрешает коллизии в среде передачи данных (рис. 5.1).
   Терминатор — это устройство, предназначенное для гашения электрических сигналов на концах сетевого кабеля с целью предотвращения их отражения.
   Повторитель — прибор с автономным питанием, обеспечивающий передачу данных между сегментами. Единственная его функция связана с компенсацией ухудшения качества передаваемого сигнала. При использовании повторителей необходимо иметь в виду максимально допустимую длину сегмента (не более 300 м). Повторитель считается узлом ЛВС, поэтому каждый повторитель уменьшает допустимое число PC, подключаемых непосредственно к сегменту.
   Результаты использования мостов и маршрутизаторов в Л ВС так похожи, что зачастую остается неясным, какие из названных устройств и когда следует применять. Появление мостов и маршрутизаторов было обусловлено начавшимися процессами сегментирования локальных сетей, установления связи между ними в рамках корпоративных систем крупных организаций.
   Мосты, обеспечивающие сегментацию сети на физическом уровне, предназначены для соединения двух ЛВС, использующих один и тот же протокол передачи данных (рис. 5.2).
   Маршрутизатор представляет собой устройство, снабженное буфером памяти и предназначенное для принятия данных, их преобразования и определения дальнейшего маршрута следования. Своей популярностью маршрутизаторы обязаны прежде всего наличию «интеллектуальных» функций и ориентированности на конкретные протоколы передачи, что обеспечивает фильтрацию трафика между различными сегментами ЛВС, высокий уровень защиты данных и широкие возможности пакетной обработки.
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Рис. 5.3. Взаимодействие разнородных систем
   Шлюзы предназначены для соединения разнородных систем: сетей разных классов, сетей и больших ЭВМ и т. п. (рис. 5.3). Их основное функциональное предназначение — выполнять преобразование протоколов при передаче пакетов данных между соединяемыми системами.
   Подобно тому как на отдельном компьютере управление работой прикладного программного обеспечения обеспечивает локальная операционная система (ОС), сетевая операционная система (Network Operation System) необходима для распределения ресурсов и управления потоками сообщений между рабочими станциями и серверами.
   Основное направление развития современных сетевых операционных систем — перенос вычислительных операций на рабочие станции, создание систем с распределенной обработкой данных. Это в первую очередь связано с ростом вычислительных возможностей персональных компьютеров и все более активным внедрением мощных многозадачных операционных систем: OS/2, Windows NT/2000, Windows 95/98. Кроме этого внедрение объектно-ориентированных технологий (OLE, DCE, ШАРІ) позволяет упростить организацию распределенной обработки данных. В такой ситуации основной задачей сетевой ОС становится объединение неравноценных операционных систем рабочих станций для решения широкого круга задач: обработки баз данных, передачи сообщений, управления распределенными ресурсами сети (directory/name service).
   В современных сетевых ОС применяют три основных подхода к организации управления ресурсами сети.
   Первый — это таблицы объектов (Bindery). Используются в сетевых операционных системах NetWare v. 3.x. Такая таблица находится на каждом файловом сервере сети. Она содержит информацию о пользователях, группах, их правах доступа к ресурсам сети (данным, сервисным услугам и т. п.).
   Такая организация работы удобна, если в сети только один сервер. В этом случае требуется определить и контролировать только одну информационную базу. При расширении сети, добавлении новых серверов объем задач по управлению ресурсами сети резко возрастает.
   Администратор системы вынужден на каждом сервере сети определять и контролировать работу пользователей. Абоненты сети, в свою очередь, должны точно знать, где расположены те или иные ресурсы сети, а для получения доступа к этим ресурсам — регистрироваться на выбранном сервере. Конечно, для информационных систем, состоящих из большого количества серверов, такая организация работы не подходит.
   В операционных системах LAN Server, LAN Manager, Windows NT Server используется второй подход — структура доменов (Domain). Все ресурсы сети и пользователи объединены в группы. Домен можно рассматривать как аналог таблиц объектов (bindery), только здесь такая таблица общая для нескольких серверов, при этом ресурсы серверов являются общими для всего домена. Поэтому пользователю для того, чтобы получить доступ к сети, достаточно подключиться к домену (зарегистрироваться), после этого ему становятся доступны все ресурсы домена, ресурсы всех серверов и устройств, входящих в состав домена.
   Однако и с использованием этого подхода также возникают проблемы при построении ЛВС с большим количеством пользователей, серверов и соответственно доменов (например, корпоративная сеть для большой разветвленной организации). Здесь эти проблемы уже связаны с организацией взаимодействия и управления несколькими доменами, хотя по содержанию они такие же, как и в первом случае.
   Третий подход — служба наименований директорий (Directory Name Services — DNS) — лишен этих недостатков. Все ресурсы сети: сетевая печать, хранение данных, пользователи, серверы и т. п. — рассматриваются как отдельные ветви, или директории, информационной системы. Таблицы, определяющие DNS, находятся на каждом сервере.
   Это, во-первых, повышает надежность и живучесть системы, а во-вторых, упрощает обращение пользователя к ресурсам сети. Пользователю, зарегистрировавшемуся на одном сервере, становятся доступны все ресурсы сети.
   Управление такой системой проще, чем при использовании доменов, так как здесь существует одна таблица, определяющая все ресурсы сети, в то время как при доменной организации необходимо определять ресурсы, пользователей, их права доступа для каждого домена отдельно.
   В настоящее время, по оценке компании IDC, наиболее распространенными в мире являются сетевые операционные системы, приведенные в табл. 5.1. Рассмотрим более подробно возможности некоторых из них с указанием требований, предъявляемых ими к программному и аппаратному обеспечению ЛВС.
Таблица 5.1. Сетевые операционные системы
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   Отличительными чертами NetWare 4.ХХ, Novell Inc. являются:
   —  применение специализированной системы управления ресурсами сети (NetWare Directory Services — NDS), позволяющее строить эффективные информационные системы с количеством пользователей до 1000. В NDS определены все ресурсы, услуги и пользователи сети. Эта информация распределена по всем серверам сети;
   —  очень эффективная низкоуровневая архитектура;
   —  поддержка аппаратных средств сервера — использование преимуществ процессора Pentium, мультипроцессорной архитектуры, шины PCI, поддержка адаптеров с интерфейсом PC Card (новое название стандарта PCMCIA).
   Для управления памятью используется только одна область, поэтому оперативная память, освободившаяся после выполнения каких-либо процессов, становится сразу доступной операционной системе (в отличие от NetWare З.ХХ), сокращены безвозвратные выделения памяти. Защита памяти сервера — возможность запуска сомнительных модулей в специальной области памяти — предотвращает повреждение ими содержимого памяти, принадлежащего другим модулям.
   Новая система управления хранением данных (Data Storage Management) состоит из трех компонентов, позволяющих повысить эффективность файловой системы:
   1.  Фрагментация блоков или разбивка блоков данных на подблоки (Block Suballocation). Если размер блока данных на томе 64 Кб, а требуется записать файл размером 65 Кб, то ранее потребовалось бы выделить два блока по 64 Кб. При этом 63 Кб во втором блоке не могут использоваться для хранения других данных. В NetWare 4.ХХ система выделит в такой ситуации один блок размером 64 Кб и два блока по 512 байт. Каждый частично используемый блокделится на подблоки по 512 байт, свободные подблоки доступны системе при записи других файлов.
   2.  Упаковка файлов (File Compression). Долго не используемые данные система автоматически упаковывает, экономя таким образом место на жестких дисках. При обращении к этим данным автоматически выполняется декомпрессия данных.
   3.  Перемещение данных (Data Migration). Долго не используемые данные система автоматически копирует на магнитную ленту либо другие носители, экономя таким образом место на жестких дисках.
   4.  Встроенная поддержка протокола передачи серии пакетов (Packet-Burst Migration). Этот протокол позволяет передавать несколько пакетов без ожидания подтверждения о получении каждого пакета. Подтверждение передается после получения последнего пакета из серии.
   При передаче через шлюзы и маршрутизаторы обычно разбивают передаваемые данные на сегменты по 512 байт, что уменьшает скорость передачи данных примерно на 20%. Применение в NetWare 4.ХХ протокола LIP (Large Internet Packet) позволяет повысить эффективность обмена данными между сетями, так как в этом случае разбивки на сегменты по 512 байт не требуется.
   Все системные сообщения и интерфейс используют специальный модуль. Для перехода к другому языку достаточно поменять этот модуль или добавить новый. Возможно одновременное использование нескольких языков: один пользователь при работе с утилитами использует английский, а другой в это же время — немецкий.
   Утилиты управления поддерживают DOS, Windows и OS/2- интерфейс.
   Основные характеристики и требования к аппаратному обеспечению:
   —  минимальный объем жесткого диска: от 12 до 60 Мб;
   —  протоколы: IPX/SPX;
   —  мультипроцессорность: поддерживается;
   —  количество пользователей: 1000;
   —  максимальный размер файла: 4 Гб;
   —  шифрование данных: уровень С-2;
   —  управление распределенными ресурсами сети;
   —  система отказоустойчивости: дублирование дисков, зеркальное отражение дисков, поддержка накопителя на магнитной ленте, резервное копирование таблиц NDS;
   —  фрагментация блоков (Block Suballocation);
   —  операционная система клиентов: DOS, Windows, Mac v5.XX, OS/2, Unix (доп.), Windows NT, Windows 95.
   Отличительными чертами операционной системы Windows NT Server 4.0, Microsoft Corp. являются:
   —  простота интерфейса пользователя;
   —  доступность средств разработки прикладных программ и поддержка прогрессивных объектно-ориентированных технологий;
   —  поддержка RISC-процессоров;
   —  поддержка инсталлируемых файловых систем;
   —  взаимодействие с Mackintosh.
   Все это привело к тому, что эта операционная система становится одной из самых популярных.
   Интерфейс Windows NT 4.0 аналогичен оконному интерфейсу Windows 95, инсталляция может занимать от 1 до 2 часов. Модульное построение системы упрощает внесение изменений и перенос на другие платформы. Windows NT разрабатывалась с учетом возможности поддержки высокопроизводительных RISC-процессоров. Еще одна возможность, которая повышает ее переносимость, — возможность поддержки инсталлируемых файловых систем. В настоящее время поддерживаются FAT (File Allocation Table — таблица размещения файлов, используемая в DOS-системах), NTFS (NT File System — файловая система NT, разработанная специально для Windows NT), CDFS (файловая система CD-ROM).
   Обеспечивается защищенность подсистем от несанкционированного доступа, и благодаря поддержке многозадачности устраняется их взаимное влияние (если зависает один процесс, это не влияет на работу остальных). Есть поддержка удаленного доступа к сети (например, через модем) — Remote Access Service (RAS).
   Windows NT предъявляет более высокие требования к производительности компьютера по сравнению с NetWare.
   Основные характеристики и требования к аппаратному обеспечению:
   —  протоколы: NetBEUI, TCP/IP, IPX/SРХ;
   —  мультипроцессорность: поддерживается;
   —  количество пользователей: не ограничено;
   —  максимальный размер файла: не ограничен;
   —  шифрование данных: уровень С-2;
   —  управление распределенными ресурсами сети: домены;
   —  система отказоустойчивости: дублирование дисков, зеркальное отражение дисков, поддержка накопителя на магнитной ленте, резервное копирование таблиц домена и данных, внутренняя модель системы клиент/сервер, 32-битовая линейная модель памяти, транзакционная файловая система (NTFS);
   —  компрессирование данных: только для NTFS;
   —  фрагментация блоков: только для NTFS;
   —  операционная система клиентов: DOS, Windows З.ХХ, Mac, OS/2, Unix, Windows NT, Windows-95.
   В конце 1999 г. фирма Microsoft представила новое семейство сетевых операционных систем: Windows 2000 Server, Windows 2000 Advanced Server, Windows 2000 Datacenter Server. Новые сетевые операционные системы являются дальнейшим развитием тех идей, которые были заложены в Windows NT 4.0, с внесением исправлений и переработок тех недостатков, которые были ей присущи.
   Windows 2000 Server — многофункциональная операционная система, обеспечивающая функции сервера файлов и печати, сервера приложений, Web-сервера и коммуникационного сервера. Новая система по сравнению с предыдущей обеспечивает большую надежность, быстродействие и легкость управления. Что еще важнее — в Windows 2000 Server имеется большой набор распределенных служб, построенных на базе Active Directory — многоцелевого, масштабируемого каталога, созданного с использованием Интернет-технологий и полностью интегрированного с системой. Active Directory значительно упрощает администрирование системы и поиск ресурсов в корпоративной сети.
   Многочисленные Web- и Интернет-службы, входящие в состав Windows 2000 Server, позволяют организациям широко использовать Интернет-технологии, создавая сложные Web-приложения и службы распространения потоковой информации (аудио, видео и т. п.) и используя Windows 2000 Server в качестве платформы для построения сетей Intranet.
   Windows 2000 Server является перспективной целевой и инструментальной платформой для независимых поставщиков программного обеспечения и разработчиков заказных бизнес-приложений, поскольку в этом продукте поддерживаются и развиваются самые передовые службы распределенных приложений, такие, как DCOM, серверы транзакций и очередей сообщений.
   Кроме того, для повышения производительности Windows 2000 Server базовый продукт в семействе Microsoft-cepверов поддерживает многопроцессорную симметричную обработку (SMP) на двух процессорах и память объемом до 4 Гб.
   Windows 2000 Advanced Server — более мощная по сравнению с Windows 2000 Server серверная сетевая операционная система, обеспечивающая возможность создания высоконадежных, масштабируемых кластерных систем и позволяющая использовать физическую память объемом до 64 Гб. Эта система поддерживает работу до 4 процессоров и является эффективным решением для построения интенсивно используемых баз данных, обеспечивая при этом высокую производительность, надежность и возможность распределения сетевой нагрузки, а также загрузки компонентов системы.
   Среди ключевых особенностей Windows 2000 Advanced Server можно отметить следующие:
   —  корпоративная архитектура памяти (Enterprise Memory Architecture, EMA).
   Большая физическая память может существенно ускорить обработку транзакций на больших наборах данных, поскольку приложения могут использовать адреса выше 4 Гб для кэширования данных в памяти. Примером такого приложения является Microsoft SQL Server, Enterprise Edition;
   —  улучшенная масштабируемость многопроцессорной симметричной обработки (Symmetrie Multiprocessing, SMP).
   Модернизированный код, поддерживающий SMP, обеспечивает более линейное возрастание производительности при увеличении числа процессоров;
   —  кластеризация с высокой готовностью.
   Служба кластеризации является стандартной. Главное ее назначение — обеспечение высокой надежности приложений и данных. В данном случае подход Microsoft направлен не столько на масштабируемость, сколько на обеспечение высокой готовности системы. Служба кластеризации в Windows 2000 Advanced Server позволяет объединять в кластер два сервера с общим числом процессоров до 64. При этом не накладывается ограничение на единую мощность серверов или единую конфигурацию;
   —  высокопроизводительная сортировка.
   Windows 2000 Advanced Server позволяет оптимизировать работу стандартных программ сортировки на больших наборах данных. Такая сортировка обычно используется при загрузке информации в хранилища данных, при подготовке больших отчетов или пакетной обработке данных.
   Windows 2000 Datacenter Server — наиболее мощная и функционально полная серверная операционная система из всех предшествующих систем компании Microsoft. Она поддерживает работу до 32 процессоров и до 64 Гб физической памяти.
   Стандартными возможностями этой системы, как и Windows 2000 Advanced Server, являются службы кластеризации и балансировки нагрузки. Кроме того, система Windows 2000 Datacenter Server оптимизирована для работы с большими хранилищами данных, эконометрического анализа, крупномасштабного научного и инженерного моделирования, оперативной обработки транзакций, многосерверных и больших Web-проектов.
5.2.2. Топология ЛВС
   Строение сети, т. е. входящие в нее устройства и порядок их соединения (схема расположения), называют сетевой топологией. Выделяют два основных класса топологий ЛВС: широковещательные и последовательные.
   В широковещательных топологиях ЛВС каждая рабочая станция передает сигналы, которые могут быть восприняты одновременно всеми остальными PC. Поэтому в них должны применяться сравнительно мощные приемопередатчики, способные работать с сигналами в большом диапазоне уровней. Эта проблема частично решается введением ограничений на длину кабельного сегмента и число подключаемых PC.
   К широковещательным конфигурациям относятся такие распространенные топологии, как «общая шина» и «дерево».
   В последовательных топологиях ЛВС передача информации в каждый момент времени осуществляется только одной рабочей станцией. К приемопередатчикам PC предъявляются более низкие требования, и на различных участках сети могут использоваться разные виды физической передающей среды. Наиболее часто используются последовательные топологии типа «кольцо» и «звезда».
   Рассмотрим упомянутые типы топологии ЛВС более подробно.
   Концепция топологии сети в виде звезды пришла из области больших ЭВМ, в которых головная машина получала и обрабатывала все данные с периферийных устройств как активный узел обработки данных. Этот принцип применяется в системах передачи данных, например в электронной почте сети RelCom. Вся информация между двумя периферийными рабочими местами проходит через центральный узел вычислительной сети (рис. 5.4).
   Пропускная способность сети определяется вычислительной мощностью сетевого адаптера и гарантируется для каждой рабочей станции. Коллизий (столкновений) данных не возникает.
   Кабельное соединение довольно простое, так как каждая рабочая станция связана с узлом. Затраты на прокладку кабелей высокие, особенно когда центральный узел географически расположен не в центре топологии.
   При расширении вычислительных сетей не могут быть использованы ранее выполненные кабельные связи: к новому рабочему месту необходимо прокладывать отдельный кабель из центра сети.
   Топология в виде звезды наиболее быстродействующая из всех топологий вычислительных сетей, поскольку передача данных
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Рис. 5.4. Структура ЛВС с топологией типа «звезда»
между рабочими станциями проходит через центральный узел (при его хорошей производительности) по отдельным линиям, используемым только этими рабочими станциями.
   Производительность вычислительной сети в первую очередь зависит от мощности файлового сервера. Он может быть «узким местом» вычислительной сети. В случае выхода из строя центрального узла нарушается работа всей сети.
   Центральный узел управления — файловый сервер — реализует оптимальный механизм защиты против несанкционированного доступа к информации. Вся вычислительная сеть может управляться из ее центра.
   При кольцевой топологии сети рабочие станции связаны одна с другой по кругу, т. е. рабочая станция 1 с рабочей станцией 2,  рабочая станция 3 с рабочей станцией 4 и т. д. Последняя рабочая станция связана с первой. Коммуникационная связь замыкается в кольцо (рис. 5.5).
   Прокладка кабеля от одной рабочей станции до другой может быть довольно сложной и дорогостоящей, особенно если географическое расположение рабочих станций далеко от формы кольца (например, в линию).
   Сообщения циркулируют регулярно по кругу. Рабочая станция посылает по определенному конечному адресу информацию, предварительно получив из кольца запрос. Пересылка сообщений очень эффективна, так как большинство сообщений можно отправлять «в дорогу» по кабельной системе одно за другим. Очень просто можно
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Рис. 5.5. Структура ЛВС кольцевой топологии
сделать кольцевой запрос на все станции. Продолжительность передачи информации увеличивается пропорционально количеству рабочих станций, входящих в вычислительную сеть.
   Основная проблема при кольцевой топологии заключается в том, что каждая рабочая станция должна активно участвовать в пересылке информации и в случае выхода из строя хотя бы одной из них вся сеть парализуется. Неисправности в кабельных соединениях локализуются легко.
   Подключение новой рабочей станции требует краткосрочного выключения сети, так как во время установки кольцо должно быть разомкнуто. Ограничения на общую протяженность вычислительной сети не существует, но при этом остается стандартное ограничение на длину сегмента — расстояние между двумя рабочими станциями.
   Специальной формой кольцевой топологии является логическая кольцевая сеть (рис. 5.6). Физически она монтируется как соединение звездных топологий. Отдельные звезды включаются с помощью специальных коммутаторов (Hub — концентратор), отсюда и русское название — «хаб». В зависимости от числа рабочих станций и длины кабеля между ними применяют активные или пассивные концентраторы. Активные концентраторы дополнительно содержат усилитель для подключения от 8 до 24 рабочих станций. Пассивный концентратор является исключительно разветвительным устройством (максимум на три рабочие станции).
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Рис. 5.6. Структура логической кольцевой цепи ЛВС
   Управление отдельной рабочей станцией в логической кольцевой сети происходит так же, как и в обычной кольцевой сети. Каждой рабочей станции присваивается соответствующий ей адрес, по которому передается управление (от старшего к младшему и от самого младшего к самому старшему).
   Разрыв соединения происходит только для нижерасположенного (ближайшего) узла вычислительной сети, так что лишь в редких случаях может нарушаться работа всей сети.
   При шинной топологии среда передачи информации представляется в форме коммуникационного пути или общей магистрали, доступной для всех рабочих станций, к которой они все должны быть подключены. Все рабочие станции могут непосредственно вступать в контакт с любой рабочей станцией, имеющейся в сети (рис. 5.7).
   Рабочие станции в любое время, без прерывания работы всей вычислительной сети, могут быть подключены к ней или отключены. Функционирование вычислительной сети не зависит от состояния отдельной рабочей станции.
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Рис. 5.7. Структура шинной типологии ЛВС
   В стандартной ситуации в качестве шины сети Ethernet часто используют тонкий кабель или Cheapernet-кабель с тройниковым соединителем. Отключение и особенно подключение к такой сети требуют разрыва шины, что вызывает нарушение циркулирующего потока информации и зависание системы.
   Новые технологии предлагают пассивные штепсельные коробки, через которые можно отключать и/или подключать рабочие станции во время работы вычислительной сети. Благодаря тому что рабочие станции можно подключать без прерывания сетевых процессов и коммуникационной среды, очень легко прослушивать информацию, т. е. получать несанкционированный доступ к информации.
   В ЛВС с прямой (немодулируемой) передачей информации всегда может существовать только одна станция, передающая информацию. Для предотвращения коллизий в большинстве случаев применяется временной метод разделения, согласно которому для каждой подключенной рабочей станции в определенные моменты предоставляется исключительное право на использование канала передачи данных. Поэтому требования к пропускной способности вычислительной сети при повышенной нагрузке повышаются, например при вводе новых рабочих станций.
   В том случае, когда в качестве общей шины используется коаксиальный кабель, рабочие станции присоединяются к нему посредством устройства ТАР (Terminal Access Point — точка подключения терминала), которое представляет собой специальный тип подсоединения к коаксиальному кабелю: зонд игольчатой формы внедряется через наружную оболочку внешнего проводника и слой диэлектрика к внутреннему проводнику и присоединяется к нему.
   В ЛВС с модулированной широкополосной передачей информации различные рабочие станции получают, по мере надобности, частоту, на которой эти рабочие станции могут отправлять и получать информацию. Пересылаемые данные модулируются на соответствующих несущих частотах, т. е. между средой передачи информации и рабочими станциями находятся соответственно модемы для модуляции и демодуляции.
   Техника широкополосных сообщений позволяет одновременно транспортировать в коммуникационной среде довольно большой объем информации. Для дальнейшего развития дискретной транспортировки данных не играет роли, какая первоначальная информация подана в модем (аналоговая или цифровая), так как она все равно в дальнейшем будет преобразована.
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Рис. 5.8. Древовидная типология ЛВС
   Наряду с известными топологиями вычислительных сетей — «кольцо», «звезда» и «шина» — на практике применяется и комбинированная, например древовидная, топология. Она образуется в основном в виде комбинаций вышеназванных топологий вычислительных сетей. Основание дерева вычислительной сети (корень) располагается в точке, в которой собираются коммуникационные линии информации (ветви дерева).
   Вычислительные сети с древовидной структурой применяются там, где невозможно непосредственное применение базовых сетевых структур в чистом виде (рис. 5.8).
   На практике применяют две их разновидности, обеспечивающие подключение соответственно восьми или шестнадцати линий. Устройство, к которому можно присоединить максимум три станции, называют пассивным концентратором. Он не нуждается в усилителе. Предпосылкой для подключения пассивного концентратора является то, что возможное максимальное расстояние до рабочей станции не должно превышать нескольких десятков метров.
5.2.3. Методы доступа к физической среде
   Под методом доступа принято понимать совокупность правил и технологических действий, нацеленных на использование
   среды передачи данных рабочими станциями, входящими в состав ЛВС. В технической литературе методы совместного пользования физической средой часто разделяют на целый ряд классов:
   —  селективные методы;
   —  методы, основанные на соперничестве;
   —  методы, основанные на резервировании времени.
   Если попытаться обобщить методы разных классов, то их можно разбить на две большие группы: методы с детерминированным доступом и методы со случайным доступом.
   К методам с детерминированным доступом относят: метод циклического опроса, централизованный и децентрализованный маркерные методы.
   К методам со случайным доступом относят: метод состязаний, метод состязаний с прослушиванием моноканала до передачи, методы с прогнозированием столкновений. 
5.2.4. Принципы функционирования ЛВС
   Главные функции сетей — передача информации и информационный доступ удаленных пользователей. Реализация этих функций возможна при условии использования адресатами открытых систем. Под открытой системой понимается система, архитектура которой общедоступна, т. е. существует набор аппаратных и программных средств, позволяющих коммутировать ее с другими платформами.
   Для обеспечения согласованного функционирования различных компьютеров в сети, т. е. для связи между открытыми системами, было признано целесообразным разделить все требуемые для этого функции на группы соответственно решаемым задачам. Так, одна из групп обеспечивает передачу данных, другая — установку соединений, третья — выполнение программ конечных пользователей и т. д. Каждая такая функция (или набор функций), отвечающая за строго определенные действия, оформляется в виде протокола — набора правил, по которым производится обмен данными между компьютерами, независимо от их архитектуры и используемой ОС. Таким образом, протокол определяет следующие действия:
   синхронизация — механизм распознавания начала блока данных и его конца;
   инициализация — установление соединения между взаимодействующими партнерами по сеансу связи;
   блокирование — разбиение передаваемой информации на блоки данных строго определенной длины (включая опознавательные знаки начала блока и его конца);
   адресация — обеспечивает идентификацию пользователей, обменивающихся друг с другом информацией во время взаимодействия;
   обнаружение ошибок — использование различных методов, например установка битов четности для вычисления контрольных битов с целью проверки правильности передачи данных;
   нумерация блоков — текущая нумерация блоков, позволяющая установить ошибочно передаваемую или потерянную информацию;
   управление потоком данных — служит для распределения и синхронизации информационных потоков, например если не хватает места в буфере устройства данных или данные не достаточно быстро обрабатываются периферийными устройствами (принтеры, плоттеры и т. п.), сообщения и / или запросы накапливаются с целью дальнейшей обработки;
   методы восстановления — используют в случаях прерывания процесса передачи данных (ошибки, сбои оборудования, помехи в СПД и т. д.) для возврата в точку прерывания и повторной передачи информации;
   разрешение доступа — распределение, контроль и управление ограничениями доступа к данным (например, «только передача»).
   Компьютеры для обмена данными через сеть должны использовать один и тот же протокол. Для координации совместной работы различных протоколов была разработана многоуровневая структура, где каждый протокол занимает свое место и взаимодействует с другими протоколами определенным образом. Можно сказать, что получился протокол взаимодействия протоколов, или система (модель) протоколов. Так, распределение протоколов по уровням для ЛВС определяется семиуровневой сетевой моделью взаимодействия открытых систем — OSI (Open Systems Interconnection), являющейся международным стандартом (рис. 5.9).
   Верхние уровни отвечают за взаимодействие прикладной программы с пользователем и поэтому ориентированы на прикладные процессы. Эти уровни не зависят от нижних и никак не связаны со способами доставки данных прикладным программам (см. табл. 5.2).
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Рис. 5.9. Модель взаимодействия открытых систем
   Нижние уровни обеспечивают передачу данных, включая упаковку, маршрутизацию, верификацию и формирование данных. Эти уровни игнорируют форматы данных.
   Процесс передачи данных между прикладными программами осуществляется в три этапа: установление соединения, пересылка данных и разъединение.
   Данные по сети передаются одинаковыми порциями, называемыми пакетами. В начале каждой порции находится некоторая служебная информация, называемая заголовком, а в конце добавляется завершитель. В локальной сети такая порция называется кадром или блоком данных (БД) и в общем виде может выглядеть следующим образом:
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   Следует отметить, что представленный формат кадра может несколько различаться в зависимости от используемого протокола канального уровня. В некоторых случаях (современные стандарты ЛВС) такое отличие может быть весьма существенным.
   По мере того как данные, отправленные прикладной программой, спускаются с одного уровня сетевой архитектуры на другой, к ним добавляется информация от протоколов каждого уровня. Данные, передаваемые между уровнями, называются сервисным блоком данных, а между компьютерами — протокольным блоком данных.
Таблица 5.2. Назначение уровней OSI
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Таблица 5.2 (продолжение)
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   Как уже отмечалось, работой ресурсов ЛВС управляет сетевая операционная система, инсталлированная на файловом сервере. Что же касается рабочих станций, входящих в состав ЛВС, то они могут функционировать под управлением различных ОС (Windows, Unix и т. д.). Поэтому для эффективной организации взаимодействия PC и контроля их действий в сети на каждой PC устанавливаются специальные резидентные программы.
   В общем виде программное обеспечение взаимодействия рабочих станций и файлового сервера состоит из двух компонентов: оболочки и протокола.
   Таким образом, эти два компонента, представляющие резидентные программы, функционируют на каждой рабочей станции. Протокол (IPX/SPX, NetBEUI или TCP/IP) управляет связью рабочих станций друг с другом и с файловым сервером.
   Программа-оболочка (например, NETX) воспринимает файловые запросы локальной операционной системы и адресует их файловому серверу с помощью протокола передачи данных, т. е. названные сетевые компоненты позволяют прикладным программам работать с ресурсами сети так же, как локальная ОС работает с ресурсами персонального компьютера.
   Другими словами, программа-оболочка выполняет роль стрелочника, переключая запросы прикладных программ пользователя с локальной ОС (ЛОC) на сетевую ОС (СОС), а протокол — роль локомотива, переправляющего эти запросы.
   Перенаправление вызовов функций ЛОC и является механизмом, который позволяет разделять ресурсы сети. Прикладная программа, запущенная на рабочей станции, обращается к функции ЛОC, например, для считывания сетевого файла, а программа- оболочка (резидент СОС) перехватывает это обращение и отправляет его на файловый сервер, который фактически выполняет операцию ввода-вывода и затем возвращает считанный файл PC.
   Сетевое программное обеспечение PC передает содержимое файла прикладной программе по правилам, принятым в ЛОC. Таким образом, прикладная программа даже не догадывается о том, что ее вызов функции ЛОС обрабатывался другой системой.
   Для передачи запроса на сервер или получения ответа от него программа-оболочка должна предпринять несколько шагов. Во-первых, она должна определить, нужно ли ей самой выполнять запрос на ввод-вывод или оставить его ЛОС. Программа-оболочка осуществляет это в момент открытия или создания файла, используя специальный символ, отображающий сетевую принадлежность накопителя.
   Подобная операция возможна благодаря тому, что сетевое программное обеспечение PC содержит внутреннюю таблицу для определения того, какие накопители являются сетевыми устройствами. После того как файл открыт или создан, программа-обо- лочка запоминает его идентификатор на время сеанса работы.
   Предположим, что сетевое программное обеспечение PC обнаружило запрос на чтение файла, расположенного на накопителе файлового сервера. Оно превратит вызов функции ЛОС в сетевое сообщение. Для разных протоколов формат и размеры этого сообщения различны, но основное назначение одинаково для всех сетевых ОС. Затем созданное сообщение посылается на файловый сервер через сетевой адаптер и среду передачи данных (рис. 5.10).
   На сервере сообщение, поступившее через приемный адаптер и его программное обеспечение (драйвер), передается СОС сервера, которая распознает сообщение как запрос на чтение файла. Если в это время сервером обрабатывается сообщение от другой PC (типичная ситуация в загруженных ЛВС), то СОС помещает запрос в очередь для последующей обработки. Когда подойдет его очередь, сообщение будет обработано частью СОС, управляющей файловой системой сервера. 
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Рис. 5.10. Взаимодействие сетевых и локальных программных средств
   После того как рабочая станция получает ответ от сервера, ее программное обеспечение предпринимает те же шаги, что и при передаче запроса, но в обратном порядке. Сетевой адаптер обрабатывает сообщения, содержащие ответы, передавая их сетевому программному обеспечению рабочей станции, которое передает управление ЛОС, помещая данные в буфер прикладной программы. Кроме того, ЛОС устанавливает регистры процессора так, чтобы указать число фактически прочитанных байтов данных, и возвращает управление прикладной программе в точке, непосредственно следующей после вызова функции ЛOC.
5.2.5. Типовые стандарты ЛВС
   Стандарт ARCnet (Attached Resource Computer Network) — простая, недорогая, надежная и достаточно гибкая архитектура локальной сети.
   В качестве передающей среды в ARCnet может использоваться витая пара, коаксиальный кабель (RG-62) с волновым сопротивлением 93 Ом или оптоволоконный кабель. Скорость передачи данных — 2,5 Мбит/с. Существует расширенная версия (ARCnetplus), поддерживающая скорость передачи данных 20 Мбит/с.
   При подключении устройств в ARCnet применяют топологии «шина» и «звезда». Метод доступа станций к передающей среде - маркерная шина (Token Bus). Этот метод предусматривает следующие правила:
   —  все устройства, подключенные к сети, могут передавать данные, только получив разрешение на передачу (маркер);
   —  в любой момент только одна станция в сети обладает таким правом;
   —  данные, передаваемые одной станцией, доступны всем станциям сети.
   Передача каждого байта в ARCnet выполняется специальной посылкой ISU (Information Symbol Unit — единица передачи информации), состоящей из трех служебных старт/стоповых битов и восьми битов данных. В начале каждого пакета передается начальный разделитель AB (Alert Burst), который состоит из шести служебных битов. Начальный разделитель выполняет функции преамбулы пакета.
   В ARCnet определены пять типов пакетов:
   1.  Пакет ITT (Information to Transmit) — приглашение к передаче. Эта посылка передает управление от одного узла сети к другому. Станция, принявшая этот пакет, получает право на передачу данных.
   2.  Пакет FBE (Free Buffer Enquiries) — запрос о готовности к приему данных. Этим пакетом проверяется готовность узла к приему данных.
   3.  Пакет данных. С помощью этой посылки производится передача данных.
   4.  Пакет АСК (ACKnowledgments) — подтверждение приема. Подтверждение готовности к приему данных или подтверждение приема пакета данных без ошибок, т. е. в ответ на FBE и пакет данных.
   5.  Пакет NAK (Negative AcKnowledgments) — неготовность к приему. Неготовность узла к приему данных (ответ на FBE) или пакет принят с ошибкой.
   Сети стандарта Ethernet являются наиболее распространенными. Кроме того, сеть Ethernet фирмы Xerox Corporation можно считать родоначальницей всех ЛВС, так как это была первая действующая сеть, появившаяся в 1972 г. Удачные проектные решения быстро сделали ее популярной. В 1982 г. эта сеть была принята в качестве международного стандарта сначала Комитетом IEEE 802, а затем Ассоциацией ЕСМА (European Computer Manufactures Association).
 [image: Рис. 5.11. ЛВС Ethernet]
Рис. 5.11. ЛВС Ethernet
   В стандарте Ethernet применяется топология «шина»:
   —  все устройства, подключенные к сети, равноправны, т. е. любая станция может начать передачу в любой момент (если передающая среда свободна);
   —  данные, передаваемые одной станцией, доступны всем станциям сети.
   Средой передачи данных является коаксиальный кабель. Скорость передачи информации — 10 Мбит/с. Максимальная теоретически возможная длина таких сетей не может превышать 6,5 км, а на практике составляет около 2,5 км. Эти ограничения связаны с особенностями метода доступа, используемого в сети Ethernet (см. рис. 5.11).
   Стандарт Token Ring — сравнительно новый стандарт ЛВС, использующийся последние 15 лет. Первые варианты сети были разработаны в начале 80-х гг. исследовательским отделением фирмы IBM в Цюрихе. И только в октябре 1985 г. фирма представила свою сеть IBM Token Ring Network в окончательном виде (рис. 5.12).
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Рис. 5.12. ЛВС IBM Token Ring Network
   В качестве передающей среды применяются неэкранированная или экранированная витая пара или оптоволокно. Скорость передачи данных соответственно 4 Мбит/с или 16Мбит/с. В качестве метода доступа станций к передающей среде используется маркерное кольцо (Token Ring). Основные положения этого метода:
   —  устройства подключаются к сети по топологии «кольцо»;
   —  все устройства, подключенные к сети, могут передавать данные, только получив разрешение на передачу (маркер);
   —  в любой момент только одна станция в сети обладает таким правом.
   TRN Adapter — это модель платы сетевого адаптера фирмы IBM.
   Multistation Access Unit — это устройство, предназначенное для подключения рабочих станций к среде передачи данных.
   В IBM Token Ring используются три основных типа пакетов:
   —  пакет «управление/данные» (Data/Command Frame);
   —  пакет «маркер» (Token);
   —  пакет «сброс» (Abort).
   С помощью пакета «управление/данные» выполняется передача данных или команд управления работой сети. Станция мо- жет начать передачу данных только после получения пакета «маркер». В одном кольце может быть только один маркер и соответственно только одна станция с правом передачи данных. Посылка пакета «сброс» вызывает прекращение любых передач.
   Стандарт FDDI(Fiber Distributed Data Interface) — распределенный интерфейс передачи данных по волоконно-оптическим каналам — впервые появился в конце 1980-х гг. и достаточно быстро был зарегистрирован Комитетом ХЗТ12 Национального института стандартизации США (ANSI), а впоследствии утвержден Международной организацией по стандартизации (ISO).
   Особенностью стандарта FDDI является техническое решение по организации локальной сети, основанное на использовании в качестве среды передачи данных волоконно-оптического кабеля. Надо сказать, что проработка идеи использования волоконно-оптических каналов в локальных сетях началась еще в 80-х гг. В период с 1986 по 1988 г. были разработаны начальные версии стандарта FDDI, обеспечивающие передачу данных со скоростью 100 Мбит/с по двойному волоконно-оптическому кольцу длиной до 100 км.
   Технология FDDI во многом основывается на принципах стандарта Token Ring, развивая и дополняя их более совершенными разработками. Появлению стандарта FDDI способствовали исследования, основными целями которых являлись:
   —  повысить скорость передачи данных до 100 Мбит/с;
   —  повысить отказоустойчивость сети в нештатных ситуациях, как-то: повреждение кабеля, некорректная работа узла или концентратора, возникновение высокого уровня помех на линии и т. п.;
   —  максимально эффективно использовать потенциальную пропускную способность сети как для асинхронного, так и для синхронного трафика.
   Сеть FDDI строится на основе двух оптоволоконных колец, образующих основной и резервный пути передачи данных между узлами (рис. 5.13). В нормальном режиме работы сети данные проходят через все узлы по участкам кабеля первичного (Primary) кольца — режим Thru (сквозной).
   В случае отказа, когда часть первичного кольца сети не может передавать данные, первичное кольцо объединяется со вторичным (Secondary), вновь образуя единое кольцо — режим Wrap (свертывание).
   Кольца в сетях FDDI рассматриваются как общая разделяемая среда передачи данных, поэтому для нее разработан специальный метод доступа. Суть этого метода очень схожа с маркерным методом стандарта Token Ring. Отличие заключается в том, что время удержания маркера в сети FDDI не является постоянной величиной, а зависит от загрузки кольца — при небольшой загрузке оно увеличивается, а при перегрузках может уменьшаться до нуля.
   В начале 1990-х гг. на стандарт ATM (Asynchronous Transfer Mode — асинхронный режим передачи) возлагали большие надежды. Преподносимый как самая современная сетевая технология, ATM был разработан для передачи речи, данных и видео по различным типам сетевой среды с использованием высокоскоростного, двухточечного, полнодуплексного, ориентированного на установление соединения протокола с коммутацией ячеек.
   Вместо направленности на кадры различной длины, подобно Ethernet и другим технологиям, трафик ATM разбивается на 53- байтовые ячейки. Применение структуры данных предопределенного размера делает сетевой трафик легко измеряемым, предсказуемым и управляемым.
   ATM гарантирует, что определенное количество данных будет доставлено по назначению в заданный интервал времени. Это делает данную технологию более приемлемой в объединенных сетях передачи данных/речи/видео, для которых недетерминированные протоколы не подходят в силу скорости их работы.
   Данный стандарт может выступать в качестве технологического решения как для ЛВС, так и для глобальной сети. Все сетевые взаимодействия в ATM являются двухточечными. Широковещательных передач не существует. Это означает, что составной частью этой технологии является коммутация, а не маршрутизация. В ATM все процессы коммутации выполняются аппаратно, поскольку нет необходимости в программном управлении потоком данных.
   Стандарт ATM не определяет структуру и компонентные взаимодействия физического уровня так точно, как это делают протоколы канального уровня других стандартов. Такая независимость от среды передачи данных является одним из руководящих принципов, взятых за основу при разработке технологии.
   ATM может работать с различной скоростью через соединения SONET (Synchronous Optical Network — синхронная оптическая сеть) и DS-3 (Digital Signal Level — 3), многомодовый оптоволоконный кабель, экранированную витую пару (STP) среди прочих других. Диапазон скоростей технологии ATM варьируется от 25 Мбит/с для соединений с рабочими местами до 2,46 Гбит/с для магистральных соединений, хотя наиболее распространенные реализации работают на скорости 155 или 625 Мбит/с. Более высокие скорости обычно используются для глобальных соединений в корпоративных сетях.
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5.3.1. Определение и общая характеристика глобальных сетей
   По мере расширения организаций растут и компьютерные сети, предназначенные для автоматизации и информационной поддержки основных бизнес-процессов. В дополнение к возможностям комплексирования различных ЭВМ в локальные сети в пределах одного здания возникает потребность объединения отдельных ЛВС в пределах района, страны или континента (в случае крупных корпораций — мира), используя разнородные каналы связи.
   Таким образом, глобальная сеть — это множество ЛВС и отдельных компьютеров, разделенных относительно большими расстояниями и соединенных в различных точках.
   Типичная глобальная сеть включает в себя два маршрутизатора, по одному со стороны каждой локальной сети, соединенных между собой средствами удаленной связи, например телефонной линией (рис. 5.14). Близко расположенные локальные сети, входящие в состав глобальной сети, могут быть соединены мостами.
   Каждый компьютер одной ЛВС может взаимодействовать с любым компьютером другой ЛВС, направляя информацию своему маршрутизатору, который передает ее по назначению через линию связи глобальной сети. Каналы связи в глобальных сетях отличаются от соединений в ЛВС тем, что они не используют общую среду передачи данных и могут распространяться на значительные расстояния.
   Поскольку в этом случае связываются только две системы, то нет необходимости контроля доступа к среде передачи данных и выбора строго определенной топологии сети.
   Крупная корпорация с офисами в разных странах мира может построить интерсеть, способную обеспечить сотрудникам постоянный доступ к распределенным информационным ресурсам практически из любой точки данной сети.
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Рис. 5.14. Вариант структуры глобальной сети
   Сами каналы связи глобальных сетей могут различаться технологически — от телефонных линий до спутниковых систем. При этом скорость передачи данных по каналам глобальных сетей, как правило, меньше, а иногда и значительно меньше, чем в ЛВС.
   Выбор типа соединения глобальной сети обычно основывается на компромиссе между скоростью и стоимостью. Если ЛВС, как правило, работают со скоростями от 10 до 100 Мбит/с и выше, то расходы на поддержание соединений глобальной сети, способных функционировать с такой эффективностью, обычно лежат за пределами возможностей большинства организаций.
   В силу указанных причин при разработке глобальной сети целесообразно уже на первых этапах определить, какая пропускная способность ей необходима.
5.3.2. Маршрутизация и сетевые алгоритмы
   При передаче сообщений в ЛВС используются соответствующие методы доступа к физической среде, отвечающие за процесс доставки их адресату. Поэтому при организации трафика в пределах одной ЛВС вполне достаточно протокола канального уровня, в функции которого входит доставка передаваемого пакета от станции к станции, пока пакет не будет считан той, кому он предназначен.
   В глобальной сети при отправке сообщения предполагается знание местонахождения конечного адресата. Это вызвано сложностью структуры самой сети и, как следствие, множеством возможных маршрутов.
   Поэтому организация трафика глобальной сети требует использования протоколов сетевого уровня, отвечающих за весь маршрут следования пакетов от передающей системы до конечного места назначения.
   Протокол сетевого уровня принимает данные от транспортного уровня и упаковывает их в дейтаграммы, добавляя свой собственный заголовок. Как и заголовок протокола канального уровня, заголовок сетевого уровня содержит адрес системы-получателя, но этот адрес уже идентифицирует конечное место назначения пакета.
   Протоколы сетевого уровня используют различные типы адресных систем для указания конечного места назначения пакета данных. Однако наиболее популярный протокол сетевого уровня — IP (Internet Protocol — межсетевой протокол) — из стека протоколов TCP/IP. Он обеспечивает свое собственное 32- разрядное адресное пространство, идентифицирующее две сети, в одной из которых расположена система-получатель, а в другой — система-отправитель.
   Для примера надо сказать, что протокол IPX (Internetwork Packet Exchange — межсетевой обмен сообщениями) фирмы Novell при идентификации рабочих станций, входящих в состав ЛВС, полагается на аппаратные адреса плат сетевых адаптеров, присваиваемые на заводе-изготовителе.
   Таким образом, адрес, по которому можно однозначно определить отдельную сеть, жизненно важен для выполнения основной функции протокола сетевого уровня, получившей название маршрутизации. Когда пакет с данными перемещается по глобальной сети, он передается от маршрутизатора к маршрутизатору до тех пор, пока не достигнет сети, в которой расположена система-получатель.
   Исходя из соображений надежности, глобальные сети проектируются так, чтобы всегда имелось более одного маршрута следования до необходимого места назначения. Каждый маршрутизатор отвечает за определение следующего маршрутизатора, через который должен быть отправлен пакет, чтобы достигнуть своего места назначения наиболее рациональным путем. Так как протоколы канального уровня, безусловно, игнорируют все, что расположено за пределами ЛВС, то они оставляют решение задачи определения подходящего маршрута в целом протоколу сетевого уровня.
   Сетевой уровень определяет два типа компьютеров, вовлекаемых в процесс пересылки пакетов: конечные системы и промежуточные системы. Конечная система — это всегда либо компьютер, создавший и отправивший пакет, либо компьютер, которому пакет предназначен. Промежуточная система — это маршрутизатор или коммутатор, который соединяет две и более сети и перенаправляет пакеты по пути, ведущему к месту их назначения.
   В конечных системах все семь уровней стека протоколов вовлечены в создание или получение пакетов. Промежуточные системы обрабатывают пакеты и передают их вверх по стеку только до сетевого уровня (рис. 5.15).
   Протокол сетевого уровня выбирает дальнейший маршрут для пакета и посылает его обратно вниз — протоколу канального уровня — для упаковки и передачи на физический уровень.
   Когда промежуточная система получает пакет, протокол канального уровня проверяет его на наличие ошибок и корректность аппаратного адреса, а затем отбрасывает заголовок и постинформацию своего уровня, после чего пакет передается протоколу сетевого уровня. Начиная с этого момента пакет состоит из дейтаграммы, которая включает заголовок протокола сетевого уровня и полезные данные, созданные транспортным уровнем системы-отправителя.
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   Протокол сетевого уровня считывает из заголовка адрес сис- темы-получателя и определяет, каким должен быть адрес следующего пункта назначения. Если пунктом назначения является рабочая станция, расположенная в ЛВС, то промежуточная система отправляет пакет прямо ей. Если пункт назначения расположен в удаленной сети, то промежуточная система обращается к таблице маршрутов, чтобы выбрать маршрутизатор, который обеспечит прохождение пакета к месту назначения по наиболее оптимальному пути.
   Сбор и сохранение в таблице ссылок информации о возможных маршрутах — это отдельный процесс сетевого уровня. Он осуществляется либо вручную — администратором, либо автоматически — специализированным протоколом сетевого уровня, используемым маршрутизаторами для обмена информацией о сетях, к которым они подключены.
   Определив следующее место назначения пакета, протокол сетевого уровня возвращает эту информацию вместе с дейтаграммой протоколу канального уровня с целью, чтобы она была заключена в новый кадр и передана далее по маршруту. В случае если на сетевом уровне используется протокол IP (а это наиболее распространенный случай), необходимо выполнение дополнительного процесса, необходимого для преобразования IР-адреса следующего пункта назначения в аппаратный адрес, используемый протоколом канального уровня.
5.3.3. Международная сеть Интернет
   Интернет — это глобальная система связи, объединяющая большое количество высокоскоростных компьютерных сетей и содержащая немыслимые объемы информации, доступ к которой может получить любой пользователь, имеющий необходимые программные и аппаратные средства для подключения к сети.
   Интернет не однородная сеть, скорее это группа из множества разнородных сетей, объединенных с целью получения возможности передачи потоков информации в любую точку земного шара. В связи с этим Интернет часто называют «сетью сетей».
   Internet Standards, RFC 1310.2 определяет Интернет как информационное международное сотрудничество автономных, взаимодействующих друг с другом сетей. Это сотрудничество обеспечивает межмашинное взаимодействие на основе добровольного соблюдения открытых протоколов и процедур.
   Проект, который явился источником возникновения Интернета, был начат Управлением перспективного планирования США ARPA (Advanced Research Projects Agency) в качестве средства испытания сетей с коммутацией пакетов на живучесть. По замыслу ARPA эта испытательная сеть должна была состоять из арендованных линий связи между узлами коммутации. Сеть получила название ARPANET, а коммутаторы в ней — процессоров межсетевых сообщений.
   Сначала в ARPANET было четыре коммутатора: в калифорнийских университетах в Лос-Анджелесе и Санта-Барбаре, в Стэнфордском научно-исследовательском институте и в университете штата Юта. В качестве коммутаторов использовались мини-компьютеры Honeywell-316. На создание сети, испытания и доработки ушло 5 лет — с 1968 по 1973 г.
   Эксплуатация ARPANET началась уже в 1971 г. Чтобы подключиться к ней, требовалось установить связь с одним из коммутаторов по строго определенным правилам. Когда у ARPANET появились подсети в университетах, корпорациях и сообществах пользователей, она перестала быть чисто ведомственной сетью и получила название «Интернет».
   Организацией, планированием и принятием новых стандартов поначалу занимался созданный в 1983 г. Совет по делам Internet — IAB (Internet Activities Board). В 1986 г. IAB передал разработку стандартов Рабочей группе по инженерным проблемам Internet — IETF (Internet Engineering Task Force), а проведение долгосрочных исследований было поручено Исследовательской рабочей группе Internet — IRTF (Internet Research Task Force). Однако любое их предложение подлежит утверждению IAB. И наконец, в 1992 г. было учреждено Общество Internet — ISOC (Internet Society), а Совет по делам Internet был переименован в Совет по архитектуре Internet и стал подотчетен ISOC. 
5.3.4. Организация и принципы функционирования Интернет
   Как уже отмечалось, сеть, все составляющие которой находятся в пределах одного территориального объекта, называется локальной сетью. Если группа сетевых устройств распределена на больших расстояниях друг от друга, то из них формируется несколько локальных сетей, объединенных в более крупную структуру, называемую региональной или территориальной сетью (часто встречающиеся названия — корпоративная сеть, Intranet и т. п.). Причем, как уже отмечалось, тип соединения, используемый между локальными сетями (выделенные телефонные линии, радиосвязь на сверхвысоких частотах и т. п.), отличается оттого, который применяется внутри самих ЛC.
   Если такая ЛC подключена к Интернету, то для ее пользователей она является одним объектом и имеет одно доменное имя. В каждой ЛC выделяются один или несколько компьютеров, предназначенных для связи с другими ЛC или для выхода в Интернет. Часто такие компьютеры называют шлюзами, хотя они и выполняют различные функции. Так, мосты применяют для объединения ЛC, использующих один и тот же протокол передачи данных.
   Взаимодействие абонентов (ЛC, рабочие станции, хост-машина), подключенных к сети Интернет, также осуществляется
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через шлюзы, выполняющие роль маршрутизаторов для пересылки потоков данных по указанному адресу и по наиболее оптимальному маршруту (рис. 5.16).
   Шлюзы в сети Интернет в отличие от PC обеспечивают доставку информации только до сети-адресата (подсети), но не до самой машины.
   При этом следует иметь в виду, что программные драйверы системы протоколов TCP/IP должны быть обязательно установлены как на машине-отправителе, так и на машине-получателе, подключенных к сети Интернет.
   Система протоколов TCP/IP представляет собой программно реализованный набор протоколов, используемый для межсетевого обмена:
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   Между уровнями систем протоколов в ЛВС и TCP/IP нет взаимно однозначного соответствия.
   Протоколы системы TCP/IP:
   —  TCP (Transmission Control Protocol);
   —  IP (Internet Protocol);
   —  FTP (File Transfer Protocol);
   —  SMTP (Simple Mail Transfer Protocol).
   Существенные особенности стандарта TCP/IP по сравнению с OSI вытекают из основных требований, предъявляемых к нему:
   —  общего набора программных приложений;
   —  применения динамической маршрутизации;
   —  возможности использования компьютеров практически любой архитектуры;
   —  применения метода передачи с коммутацией пакетов.
   Протокол IP обеспечивает передачу пакетов от узла (шлюза) к узлу (шлюзу). Он дает формальное описание структуры пакета и порядка формирования его заголовка, который содержит всю информацию о пакете. IP отвечает за маршрутизацию пакетов, т. е. определяет путь их следования, который может быть и изменен в процессе передачи. Он является протоколом межсетевого взаимодействия, поэтому не отвечает за связь с прикладными процессами и не контролирует правильность передачи данных.
   TCP регламентирует передачу данных с прикладного уровня на уровень IP и обратно. Он отвечает за соблюдение приоритетов и обеспечивает защиту данных, обработку ошибок нижних уровней, а также ведение таблиц состояний для всех потоков данных.
   Возможности по доступу к ресурсам Интернета существенно зависят от качества подключения и скорости обмена данными.
   Существует два основных способа подключения к Интернету:
   1)  через локальную сеть;
   2)  через хост-машину.
   В случае, когда компьютер пользователя подключен к ЛВС (локальное или удаленное подключение), он автоматически получает доступ ко всем сетевым ресурсам, в том числе и к Интернету. При этом пользователь не в состоянии влиять на качество подключения к Интернету, которое зависит от типа связи с выделенным для этих целей в ЛВС компьютером.
   Подключение компьютера пользователя к Интернету через хост-машину обеспечивается с помощью модема и специального программного обеспечения.
   Владелец хост-машины (провайдер) устанавливает один или несколько мощных компьютеров, называемых серверами и подключенных к Интернету по прямому каналу. В свою очередь каждый из этих серверов соединен с некоторым количеством высокоскоростных модемов, подключенных к местной телефонной линии.
   Модем (сокращение от «модулятор-демодулятор») — устройство, предназначенное для передачи данных от одного компьютера к другому по телефонным линиям. Модем превращает цифровые данные, идущие от компьютера, в аналоговые, которые воспринимаются телефонными линиями, и наоборот.
   Возможности модема не ограничиваются только передачей цифровых данных. Большинство современных модемов может автоматически пересылать подготовленные в электронном виде документы на факс, соответственно выполнять обратную операцию — прием факсов. Модемы могут также выполнять функции автоответчика и определителя номера.
   Структурно модем состоит из нескольких модулей, отвечающих за решение трех основных задач:
   1.  Цифровой сигнальный процессор (DSP) — осуществляет управление процессом подготовки цифровых данных к передаче, в частности их разбивку на пакеты в соответствии с поддерживаемым протоколом (именно в этом блоке находится программная начинка модема — BIOS).
   2.  Контроллер — отвечает за сжатие данных и коррекцию ошибок.
   3.  Кодек (Digital Analog Coder-Decoder) — осуществляет перевод цифровых данных в аналоговые и наоборот.
   Все модемы можно подразделить на два больших класса — внешние, подключающиеся к последовательному порту (СОМ) или к порту USB, и внутренние, вставляемые в свободный PCI- разъем на материнской плате компьютера.
   У каждого из классов свои достоинства и недостатки. Так, внешний модем занимает место на столе и требует отдельной розетки. Но при этом внешний модем позволяет визуально контролировать параметры функционирования посредством сигнальных индикаторов на корпусе и более стабилен в работе.
   Есть свои «козыри» и у внутренних модемов: компактность и низкая стоимость.
   Для согласованной работы двух обменивающихся данными модемов необходимо, чтобы они использовали один и тот же протокол передачи данных. Этот протокол определяет как скорость, так и тип передачи данных. В настоящий момент существует несколько десятков различных- протоколов. Однако на практике используется лишь небольшая их часть:
   v.34 — позволяет принимать данные со скоростью до 33 600 бит/с (bps);
   v.90, х2 и k56flex — поддерживают работу со скоростью 57 600 bps;
   v.92 — новый, принятый в 2000 г., более совершенный по сравнению с v.90 протокол.
   Получая доступ к Интернету посредством услуг провайдера, пользователь имеет возможность выбора качества подключения. Имеются два базовых уровня доступа к ресурсам сети Интернет:
   —  низкий уровень доступа (shell account — доступ к оболочке);
   —  высокий уровень доступа (IP-access — IP-доступ).
   Низкий уровень доступа подразумевает соединение с хост-машиной по коммутируемым телефонным линиям, регистрацию на ней в качестве удаленного пользователя и использование ее ПО для работы с ресурсами сети. На хост-машине каждому зарегистрированному пользователю выделяется определенное дисковое пространство и предоставляется адрес электронной почты, т. е. пользователь получает доступ не непосредственно к Интернету, а к конкретной хост-машине, возможности работы которой в сети определяются установленным на ней ПО. При данном уровне подключения PC действует как обычный терминал.
   Высокий уровень доступа подразумевает получение собственного 1Р-адреса. IP-адрес может быть постоянным или временным (динамическим), выделенным на время сеанса. Этот вид доступа обеспечивает непосредственное подключение к Интернету, а хост-машина принимает на себя функции шлюза.
   IP-адрес имеет длину 32 бита и состоит из четырех частей (октетов) по 8 бит. Это значит, что каждая часть может принимать значения в пределах от 0 до 255. Все четыре части объединяются в запись, при этом каждый октет отделяется точкой. Например:
   147.120.3.28
   85.251.194.12
   Таким образом, максимальное число ІР-адресов превышает 4 млрд, что более чем достаточно даже для такой сети, как Интернет.
   Соединение с хост-машиной осуществляется по коммутируемым телефонным линиям с использованием протоколов SLIP (Serial Line Internet Protocol) или PPP (Point to Point Protocol). Оба этих протокола входят в систему протоколов TCP/IP.
5.3.5. Информационные ресурсы и услуги Internet
   Наиболее общий набор информационных ресурсов и услуг, предоставляемых при подключении к Интернету, может включать в себя:
   —  электронную почту (E-mail);
   —  почтовые списки (Mailing Lists);
   —  телеконференции Usenet;
   —  удаленный доступ (Telnet);
   —  доступ к информационным ресурсам (FTP, WWW).
   Электронная почта представляет собой обмен почтовыми сообщениями с любым абонентом сети Интернет. Существует возможность отправки как текстовых, так и двоичных файлов. Правда, на размер почтового сообщения в сети Интернет накладывается ограничение — он не должен превышать 1 Мб.
   Это самое популярное на сегодня использование Интернета как у нас в стране, так и во всем мире. Необходимо заметить, что E-mail доступна при любом виде доступа к Интернету.
   С помощью электронной почты можно посылать сообщения, получать их в свой электронный почтовый ящик, автоматически отвечать на письма корреспондентов, используя их адреса, а также рассылать копии письма сразу нескольким получателям.
   В E-mail существует возможность пользоваться ftp-серверами в асинхронном режиме. Существует множество серверов, поддерживающих такие услуги. Для этого необходимо послать почтовое сообщение в адрес такой службы, содержащее команду этой системы, например переслать заранее выбранный файл с сервера-адресата. Указанный файл будет переправлен на указанный адрес по электронной почте автоматически. В таком режиме возможно использование почти всего набора команд обычного ftp-сервера.
   Для того чтобы электронное письмо дошло до своего адресата, необходимо, чтобы оно было оформлено в соответствии с международными стандартами и имело стандартизованный почтовый электронный адрес. Общепринятый формат послания определяется документом под названием «Standard for the Format of ARPA — Internet Text messages» и имеет заголовок и непосредственно сообщение.
   Почтовый электронный адрес в формате Интернет имеет следующий вид: dom@ur.rags.ru.
   В рассматриваемом примере dom — идентификатор абонента, составляемый, как правило, из начальных букв его фамилии, имени и отчества. То, что стоит справа от знака @ (признак электронного адреса), называется доменом и однозначно описывает местонахождение абонента. Составные части домена разделяются точками.
   Самая правая часть домена, как правило, обозначает код страны адресата и называется «домен верхнего уровня». Код страны утвержден международным стандартом ISO. В представленном примере ru — код России. Однако в качестве домена верхнего уровня может фигурировать и название сети. Например, в США, где существуют сети, объединяющие высшие учебные заведения или правительственные организации, в качестве доменов верхнего уровня используется сокращение edu — Educational institutions — или gov — Government institutions —и др.
   Существует много программ, реализующих функции электронной почты. К основным из них можно отнести Microsoft Outlook Express, Microsoft Internet Mail, Microsoft Outlook, Netscape Messenger из пакета Netscape Communicator, TheBAT. Каждая из этих почтовых программ имеет свой интерфейс пользователя. Кроме того, в сети Интернет существует много специальных почтовых серверов, предоставляющих бесплатные услуги электронной почты всем желающим; и каждый из таких серверов обслуживается своей программой, имеющей свой пользовательский интерфейс. Тем не менее основные функции и элементы интерфейса пользователя достаточно схожи во всех почтовых программах. Всегда должна быть возможность совершить следующие действия:
   —  отправить письмо;
   —  получить письмо, т. е. ознакомиться с вновь поступившей корреспонденцией;
   —  посмотреть полученные ранее и уже прочтенные сообщения;
   —  создать или внести исправления и дополнения в адресную книгу (список корреспондентов с адресами электронной почты).
   Работать с электронной почтой достаточно просто. Если в наше распоряжение предоставлена электронная почта, это означает, что мы получили:
   —  свой электронный адрес;
   —  свой почтовый ящик, точнее, несколько почтовых ящиков (для исходящей и входящей почты — как правило);
   —  почтовую программу для работы с электронной почтой — мы знаем, как к ней обратиться;
   —  имя и пароль для начала работы с электронной почтой.
   После запуска почтовой программы (при этом может потребоваться указать имя и пароль) появляется окно (далее — главное окно), в котором мы можем:
   —  послать сообщение (письмо);
   —  просмотреть содержимое наших почтовых ящиков (прежде всего нас интересуют полученные нами почтовые сообщения-письма).
   Формирование отправляемого письма состоит из четырех основных шагов:
   Шаг 1. Формирование адреса получателя.
   Шаг 2. Формирование служебных реквизитов (необязательный шаг).
   Шаг 3. Формирование содержания сообщения-письма.
   Шаг 4. Прикрепление файла к сообщению (необязательный шаг).
   Адрес получателя можно либо вводить непосредственно с клавиатуры, либо осуществлять выбор из адресной книги. Последний вариант предпочтительнее, поскольку снижает число возможных опечаток: легче однажды как следует проверить вводимую в адресную книгу запись, чем делать это каждый раз при написании письма. Формирование и использование такой книги в каждой почтовой программе идет по-разному, но имеет одну и ту же логику и не вызывает трудностей у пользователя.
   Создаваемое сообщение можно направить сразу нескольким адресатам, указав соответствующие адреса в поле Копия (или аналогичном).
   Все почтовые программы позволяют ответить на поступившее письмо, выбрав его в списке полученных и указав соответствующую функцию (Ответить или Re). При этом адрес получателя формируется автоматически (им становится бывший адрес отправителя, сохраняемый в каждом электронном письме).
   Полученное сообщение можно также отправить далее, указав требуемый адрес (адреса), при этом содержание письма не изменяется.
   Хорошим тоном при электронной переписке считается указание тематики письма — это одно или несколько слов, которые получатель видит в списке характеристик (кроме темы обычно этот список включает также адрес электронной почты отправителя, дату и объем полученного сообщения).
   Очень удобна возможность «прикрепления» к посылаемому сообщению файла, который может содержать любую информацию и быть любого типа (в том числе и архивным). В разных почтовых программах можно присоединять разное количество файлов, при этом имеются ограничения и на их объем. Перед тем как отправлять письмо с прикрепленными файлами, следует уточнить, какие ограничения накладывает ваша программа электронной почты на размер прикрепляемых файлов и на их количество.
   В 70-х гг. основной проблемой растущих академических сетей была отправка электронных сообщений по большому числу адресов. Для решения данной задачи была разработана система рассылки сообщений. Адреса электронной почты абонентов, объединенных общими интересами, группировались в почтовые списки, которые сохранялись на сервере. Для обмена информацией между собой абоненты посылали ее по специальному адресу. Любое сообщение, посланное на этот адрес, автоматически рассылалось сервером каждому из элементов списка.
   Такая система обмена сообщениями получила название Mailing Lists или Listservs (списки рассылки). Особенность их организации состоит в том, что в соответствии с определенной тематикой на одном из серверов формируется таблица (список) адресов абонентов в формате:
   <адрес 1@имя_хост_машины> <ФИО участника>
   <адрес 2@имя_хост_машины> <ФИО участника> и т. д.
   В настоящее время программное обеспечение для ведения списков рассылки поддерживает три основных направления работы с информацией:
   1.  Распределение (Distribution).
   Создание списка для групповой рассылки информационных, рекламных, учебных или справочных материалов, имеющих определенную тематическую направленность.
   2.  Обсуждение (Discussion).
   Для участия в дискуссиях на определенную тему необходимо занести свой электронный адрес в адресную книгу сервера, включив его в список участников дискуссионной группы (список обсуждения), что даст возможность получать и отправлять материалы по теме обсуждения.
   3.  Файловый обмен (File exchange).
   Программное обеспечение для поддержки списков рассылки может использоваться в качестве организатора доступа к файловым архивам (библиотекам файлов), хранящимся на конкретном сервере списков. Некоторые из серверов предоставляют свободный доступ к своим файловым архивам всем желающим, другие — только для участников данного списка, третьи — ранжируют доступ по категориям.
   Телеконференции (newsgroups) — средство, созданное для общения групп людей, имеющих общие интересы, но разъединенных расстоянием. Это своего рода электронная газета, подписчики которой являются одновременно и ее корреспондентами.
   Телеконференции Usenet содержат группы или разделы новостей, разбитые по темам. Каждый подписчик имеет возможность обратиться к интересующему его разделу и получать все поступающие туда новости или посылать свою информацию. Разделы появляются и исчезают в зависимости от интереса, проявляемого подписчиками.
   История Usenet начинается с 1979 г., когда два американских студента написали программное обеспечение для приема/передачи сообщений между компьютерами их университетов. Сегодня во всем мире существует несколько десятков тысяч отдельных конференций, а обсуждения ведутся примерно на 200 000 серверов. По данным различных источников, информацию конференций практически одновременно читают от 5 до 10 млн пользователей.
   В мировой системе телеконференций Usenet есть конференции, посвященные практически всем областям человеческой жизни.
   Для облегчения ориентировки в этом море информации существуют правила, определяющие иерархические имена конференций. Имена конференций представлены группами слов, разделенных точками, причем каждое слово служит для уточнения содержания вопросов, обсуждаемых в конференции. Самое первое слово определяет принадлежность группы конференций к тематическому разделу или иерархии:
   comp: — компьютеры, операционные системы, программирование и т. п.;
   news: — новости на различные темы;
   rес: — отдых, хобби, увлечения;
   sci: — научные дисциплины (чистая наука);
   soc: — вопросы общественной жизни, социальные проблемы;
   talk: — спорные вопросы (для любителей поспорить);
   humanities: —гуманитарные науки (философия, литература и др.);
   biz: — деловая информация о товарах и услугах.
   Существует ряд соглашений о том, каким образом сообщения в конференции группируются по темам, какие вопросы можно, а какие нежелательно обсуждать в рамках данной конференции. Соглашения по порядку работы конференции формируются в результате коллективного обсуждения и составляют ее устав. Помимо устава существуют общие для всех конференций правила, схожие с правилами электронной переписки (правилами сетевого этикета).
   Некоторые телеконференции могут быть управляемыми (moderated). За ходом обсуждения в таких конференциях следит ведущий — лицо, взявшее на себя обязанности редакционной коллегии. Статьи для этих конференций отправляются на адрес ведущего, который принимает решение, соответствует ли их содержание текущей теме обсуждения или нет.
   Почтовый адрес телеконференции может иметь следующий вид:
   news@имя_cepвepa
   Telnet — это программа удаленного доступа, позволяющая подсоединиться к другим компьютерам Интернета и пользоваться его ресурсами так, как будто они находятся на Вашем компьютере. Программа Telnet дает возможность использовать мощные средства Интернета для связи со специализированными базами данных, каталогами библиотек, электронными изданиями и прочими информационно-справочными ресурсами.
   Адреса серверов Telnet могут быть в одном из двух форматов:
   —  Domain name format, например seabass.st.usm.edu 23;
   —  IP address format, например 120.118.36.5 66.
   Последние числа в приведенных примерах представляют собой номера портов для подключения к конкретному серверу на компьютере, с которым предстоит соединение. Следует заметить, что номер порта не имеет ничего общего с номерами коммуникационных портов PC. Это просто способ сообщить удаленному компьютеру, с какой размещенной на нем программой предполагается работать.
   File Transfer Protocol — это и метод передачи файлов, и одно из базовых приложений Интернета, предназначенное для обмена данными между PC. Таким образом, он является основным средством доступа к файлам, хранящимся в удаленных компьютерных системах.
   На существующих FTP-серверах можно найти практически любую информацию — от компьютерных игр до электронных версий классических произведений Шекспира, Байрона или Пушкина. Однако наряду с серверами, содержащими некую информационную мозаику, существует целый ряд специализированных серверов, имеющих четко структурированную систему каталогов и хранящих последние версии программного обеспечения, репродукции произведений искусства, архивы конференций и т. п.
   Для определения, в каком из каталогов FTP-сервера находятся искомые файлы, существует несколько способов:
   1.  Просмотреть специальный файл.
   Подключившись к FTP-серверу, найти специальный служебный файл, содержащий информацию о структуре каталогов и краткое описание их состава. Такой файл может иметь одно из следующих имен: readme, 00readme, readme.first, index, fullindex.
   2.  Запросить рекурсивный список каталогов FTP-архива.
   Наряду с текстовыми файлами многие из FTP-архивов содержат рекурсивные списки каталогов и файлов (ls-lr.Z, ls-lr.gz и т. п.), упакованные втом или ином формате.
   3.  Использовать программу поиска файлов.
   Программное обеспечение работы с FTP-серверами имеет встроенную функцию локальной поисковой системы для файлов с заданным именем.
   При копировании файла с FTP-сервера необходимо представлять его содержимое: текстовый документ, графическое изображение, электронную таблицу, файл базы данных или их архив. Выбор режима передачи конкретного файла определяется как содержащимися в нем данными, так и особенностями программного обеспечения, использованного для его создания.
   Обыкновенные текстовые файлы (руководства, документации, книги), набранные в Ascii-коде, могут быть перекачаны без особых затруднений.
   Для перекачки остальных названных файлов, являющихся двоичными, устанавливается режим передачи — binary.
   Проект под названием World Wide Web был начат сотрудниками Европейского центра ядерных исследований (CERN) и состоял в том, чтобы разработать программную систему, обеспечивающую пользователям Сети возможность создавать, хранить, просматривать электронные документы и обмениваться ими в различных форматах, предоставляя при этом простой и удобный интерфейс.
   Таким образом, существование WWW стало возможным благодаря созданию специального программного обеспечения, набора протоколов, стандартов на хранение и представление информации, а также системы условных обозначений, позволяющих описывать способ представления данных, включающих помимо текста и графики еще видео и звук и содержащих ссылки на другие источники информации, размещенные в Интернете.
   Представление информации с использованием ссылок для перехода от одного информационного фрагмента к другому получило название гипертекста. Одно из существенных достоинств гипертекста, благодаря которому он нашел столь широкое распространение, — возможность разместить огромное количество информации в пределах относительно небольшого пространства экрана монитора.
   В настоящее время определение Web-страницы как гипертекстовой не совсем отвечает действительности с формальной точки зрения. В этом смысле ее скорее можно отнести к гипермедиа (hypermedia), имея в виду различные виды представления информации.
5.3.6. Браузеры. Средства поиска информации в Интернете
   Одной из основных задач, решению которых должны способствовать средства вычислительной техники, — удовлетворение информационных потребностей пользователей. Информационный поиск — это, пожалуй, наиболее частая причина использования компьютеров в профессиональной деятельности пользователей. Качественный скачок в сфере доступа к информационным ресурсам произошел с предоставлением пользователям возможностей работы с информационными ресурсами, не только сконцентрированными в каком-либо одном, централизованно созданном и обслуживаемом хранилище данных, но и расположенными в различных «узлах» локальных и глобальных вычислительных сетей.
   Можно указать два главных фактора, обеспечивающие успех либо неуспех доступа пользователя к тому или иному информационному ресурсу (при условии соответствующего аппаратно- программного обеспечения):
   —  суммарный объем (размер) информационных ресурсов, к которым обеспечен доступ в той или иной локальной/глобальной сети;
   —  уровень дружественности интерфейса, предоставляемого в распоряжение пользователя для доступа к информационным ресурсам сети.
   Чем больше информационных ресурсов объединено в рамках локальной/глобальной сети, тем успешнее будет информационный поиск пользователя, получившего доступ к этой сети. Если сеть объединяет информационные ресурсы в общемировом масштабе, то для пользователя именно такая (глобальная) сеть будет наиболее предпочтительна.
   Для доступа к информационным ресурсам, расположенным на компьютерах, являющихся элементами такой глобальной сети, пользователю необходим дружественный интерфейс, обеспечивающий:
   —  выход пользователя на требуемый информационный ресурс при условии наличия механизма уникальной адресации местоположения «порций» информации в сети;
   —  просмотр содержимого найденного информационного ресурса;
   —  сохранение, при необходимости, найденной информации (данных) на своем компьютере.
   Кроме того, для такого интерфейса желательно кроме поддержки функций, указанных выше, наличие различных сервисных возможностей, например обеспечивающих повторный выход на информационный ресурс без указания его уникального «адреса» в сети. Желательно также, чтобы пользователь имел один и тот же интерфейс для доступа к информационным ресурсам как глобальной, так и локальной сети (например, локальной сети своего подразделения), т. е. размеры, «масштаб» сети не должны влиять на процедуры поиска, просмотра и сохранения информации пользователем.
   В настоящее время существует и успешно функционирует общемировая глобальная сеть Интернет, не имеющая равных по объемам информационных ресурсов, к которым обеспечен доступ ее пользователей. При создании данной сети, которая представляет собой виртуальное объединение десятков тысяч локальных (и глобальных) сетей, разработчикам удалось решить наиболее трудную задачу, возникающую при подобном объединении, предложить такие правила (протоколы) обмена данными в сети, которые были приняты и «поддержаны» де-факто как единые стандарты обмена между всеми существующими типами локальных сетей в мире. Именно это послужило основой для лавинообразного роста размеров глобальной сети Интернет.
   Любой компьютер, подключенный к сети Интернет, получает уникальный адрес.
   Для поиска Web-страницы по ее url-адресу, формирования и отображения (просмотра) содержания страницы на экране компьютера используются специальные программы — браузеры.
   Браузер обеспечивает дружественный интерфейс пользователя при работе с информационными ресурсами сети Интернет. Именно разработка браузеров стала, наряду с утверждением стандартных протоколов обмена между сетями, причиной широкого распространения сети Internet.
   Браузер выполняет следующие основные функции:
   —  устанавливает связь с Web-страницей по ее адресу и обеспечивает управление загрузкой содержимого страницы на локальный компьютер пользователя;
   —  отображает содержимое страницы на экране компьютера, в том числе и компоненты мультимедиа, в соответствии с настройками пользователя и возможностями аппаратно-программного обеспечения компьютера;
   —  сохраняет содержимое страницы (фрагмента страницы) на компьютере пользователя;
   —  обеспечивает сервисные возможности работы со страницами, например упрощает доступ к страницам, посещавшимся ранее;
   —  предоставляет доступ к средствам для работы с другими сервисами Интернета (например, электронной почте и передаче файлов по протоколу FTP).
   В настоящее время наиболее популярны браузеры Internet Explorer, разработанные корпорацией Microsoft.
   Одним из самых популярных информационных сервисов в сети Интернет является прием и передача файлов. Этим сервисом пользуются, например, при передаче файлов программ, книг, архивных файлов с большими объемами информации. Протокол FTP ориентирован именно на передачу файловой информации (в отличие от протокола HTTP, ориентированного на передачу гипертекстовой информации). Для передачи и приема файлов по протоколу FTP можно использовать как специальные приложения (одним из популярных является приложение GetRight), так и браузеры. Однако при больших объемах и количестве передаваемых файлов рекомендуется использование специальных программ, обладающих дополнительными сервисными возможностями, которые отсутствуют у браузеров.
   Как указывалось выше, желательно, чтобы пользователь имел один и тот же интерфейс для доступа к информационным ресурсам как глобальной, так и локальной сети. Обеспечение данного условия явилось одной из основных причин появления интранет-сетей. Intranet-сеть — это внутренняя сеть предприятия, организации, использующая стандарты, технологии и программное обеспечение сети Интернет (втом числе и протоколы межсетевого обмена). В этом случае интерфейс пользователя с информационными ресурсами предприятия обеспечивается теми же браузерами, что и при работе в сети Интернет.
   Поиск информации в сети Интернет. Если пользователю известен адрес страницы, на которой находится требующийся ему информационный ресурс, то достаточно указать этот адрес в соответствующем окне браузера. В противном случае пользователь обращается к поисковым системам сети Интернет, которые располагаются на так называемых поисковых серверах.
   Поисковая система ориентирует пользователя на два вида поиска:
   —  поиск по тематике (каталогам);
   —  поиск по произвольно сформулированному запросу пользователя (степень «произвольности» определяется правилами описания запроса, устанавливаемыми поисковой системой).
   Результат поиска — список адресов Web-страниц, которые с «точки зрения» поисковой системы содержат требующиеся пользователю данные.
   Поиск по тематике будет эффективен, если тема, которая интересует пользователя, есть в тематическом каталоге. Однако наиболее типична ситуация, когда такой темы/рубрики нет. Тогда поисковая система предоставляет возможность поиска по запросу: по определенным правилам в окне поискового запроса формируется требование (словами естественного языка) на поиск необходимой информации (что надо найти). Запрос обрабатывается специальной программой (так называемой поисковой машиной), и пользователю выдается список адресов страниц, которые, по «мнению» этой программы, содержат информацию, которая отвечает запросу пользователя.
   Для того чтобы правильно формулировать запрос для поисковой машины, важно понимать, каков алгоритм поиска, по которому работает поисковая программа. В основу алгоритма поиска по запросу положены следующие принципы:
   1.  Предполагается, что частота, с которой встречается в документе слово (точнее, его основа — без учета разных окончаний и т. п.), характеризует степень важности этого слова для понимания смысла документа. Если по некоторому критерию выделить те слова документа, которые встречаются в нем наиболее часто (указав некоторый уровень минимальной частоты), то множество этих слов будет характеризовать смысл документа, а сами эти слова называют ключевыми словами документа.
   2.  Для обеспечения поисковых запросов пользователей ПС формирует специальную базу данных (БД): программа ПС «обходит» страницу за страницей в сети Интернет и, рассматривая содержимое страницы как документ, формирует для каждой из анализируемых страниц соответствующее множество ключевых слов — так называемый поисковый образ страницы. Таким образом, в базе данных хранится не сама страница, а множество ключевых слов, которые отражают смысловое содержание данной страницы; причем это множество получено в результате предварительной обработки программой содержания страницы. БД постоянно пополняется; объем ее и определяет успех поиска по запросу пользователя, поскольку именно в этой БД (а не в самой сети Интернет) идет поиск по запросу. Следует понимать, что все БД всех поисковых серверов не содержат и десятой доли адресов страниц сети Интернет.
   3.  Запрос пользователя рассматривается так же, как документ, и обрабатывается поисковой машиной так же, как и содержимое страницы. В результате запрос представляется как множество ключевых слов (запроса), отражающих его смысл (поисковый образ запроса).
   4.  Итак, мы имеем поисковый образ запроса (множество ключевых слов запроса), с одной стороны, и накопленные в БД поисковой системы поисковые образы страниц (множества ключевых слов страниц) — с другой.
   5.  Поисковая машина проводит сравнение поискового образа запроса с каждым из поисковых образов страниц, хранящихся в БД. Если в результате сравнения количество совпавших ключевых слов запроса и страницы превышает некоторый установленный уровень, то соответствующая страница считается удовлетворяющей запросу и пользователю выдается адрес этой страницы.
   При замене страницы/запроса поисковым образом страницы/запроса и при сравнении поисковых образов часть смыслового содержания теряется из-за несовершенства принципов поиска и конкретных алгоритмов, реализующих эти принципы.
   Поэтому в результате часть страниц не имеет к нашему запросу никакого отношения (с нашей, а не с машинной точки зрения). В то же время многие страницы, поисковые образы которых есть в БД и соответствуют нашей информационной потребности (с нашей точки зрения, а не с машинной), выраженной в запросе, не будут опознаны и выданы поисковой машиной. В общем случае говорят о неточности и неполноте поиска по запросу (в идеале хотелось бы иметь 100%-ную точность и полноту поиска). Для улучшения результатов поиска рекомендуется:
   —  использовать по возможности все доступные поисковые серверы;
   —  переформулировать запрос, сохраняя (а может быть, и меняя) его смысловое содержание;
   —  изучить особенности (правила) формулирования запроса на конкретном поисковом сервере; хотя основные правила для разных поисковых серверов интуитивно понятны и похожи, каждый из них имеет свои особенности.
   В заключение приведем адреса наиболее популярных поисковых серверов (следует отметить, что каждый из этих поисковых серверов имеет в тематическом каталоге соответствующую рубрику, в которой содержатся десятки адресов поисковых систем): http://www.rambler.ru http://www.yandex.ru http://aport.ru http://www.list.ru
   При использовании того или иного поискового сервера необходимо учитывать, носители какого языка формировали его информационные ресурсы. На англоязычных поисковых серверах будет, естественно, накоплено гораздо больше англоязычных ресурсов, чем на русскоязычных, и наоборот. Поэтому, если ищутся англоязычные источники, то следует пользоваться англоязычными поисковыми серверами, такими, как: http://www.av.com http://www.yahoo.com http://www.google.com
Выводы
   В процессе увеличения числа компьютеров, их территориальной распределенности, необходимости координации работы большого числа удаленных пользователей над общими проектами как государственные организации, так и частные фирмы пришли к пониманию необходимости организации локальных и более масштабных региональных или корпоративных сетей.
   Под сетью понимается набор компьютеров и периферийных устройств, которые соединены друге другом и взаимодействуют между собой. Сеть, все составляющие которой находятся в пределах одного объекта (комната, этаж, здание), называется локальной сетью.
   Модульная организация ЛВС позволяет строить компьютерные сети различной конфигурации и различных возможностей. Основными компонентами ЛВС являются: рабочие станции, серверы, среда передачи данных, платы интерфейса сети (сетевые адаптеры) и периферийное оборудование. Строение сети, определяемое схемой расположения входящих в нее устройств и порядком их соединения, называется сетевой топологией.
   Доступ к среде передачи данных обеспечивается с помощью метода доступа — совокупности действий, обеспечивающих использование среды передачи данных рабочими станциями и серверами, входящими в состав локальной сети. Обмен данными между двумя рабочими станциями в сети осуществляется на основе протокола — набора правил, по которым производится обмен данными между компьютерами, независимо от их архитектуры и используемой операционной системы.
   Глобальная сеть представляет собой множество локальных сетей и отдельных компьютеров, разделенных относительно большими расстояниями и соединенных при помощи маршрутизатора. Обеспечение возможности информационного взаимодействия между глобальными сетями привело к возникновению мировой сети Интернет, представляющей собой соединение автономных, взаимодействующих друг с другом сетей, обеспечивающее межмашинное взаимодействие на основе добровольного соблюдения открытых протоколов и процедур.
Контрольные вопросы
   1.  Что понимается под сетью ЭВМ?
   2.  В чем заключаются основные отличия глобальной сети от локальной?
   3.  Что такое ретранслятор и в каких случаях он используется в качестве периферийного оборудования локальной сети?
   4.  Каково основное отличие шлюза от моста и как оно влияет на выбор одного из них для организации локальной сети?
   5.  Зачем нужен маршрутизатор и каковы его основные функции?
   6.  Перечислите основные направления использования сетей ЭВМ.
   7.  Приведите некоторые критерии классификации локальных сетей и назовите примеры сетей, отвечающих этим критериям.
   8.  В чем заключаются особенности функционирования локальной сети с выделенным сервером? Какие типы серверов могут использоваться в локальной сети?
   9.  Зачем нужны сетевые адаптеры и на какие группы они подразделяются?
   10.  Назовите кабельные системы, применяемые в локальных сетях, и их типовые отличия.
   11.  Зачем нужны протоколы? В чем заключается различие использования протоколов в локальных и глобальных сетях?
   12.  Какие уровни протоколов определяет международный стандарт OSI?
   13.  В чем заключаются основные функции сетевой операционной системы?
   14.  Назовите несколько наиболее распространенных сетевых операционных систем.
   15.  Что такое сетевая топология и какие классы топологий существуют?
   16.  Назовите основные типы последовательных топологий.
   17.  Назовите основные типы широковещательных топологий.
   18.  Что принято понимать под методом доступа к физической среде передачи данных?
   19.  Что должен включать в себя блок данных, передаваемый по локальной сети?
   20.  Перечислите типовые стандарты локальных сетей.
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6.1. Введение в информационную безопасность
   Под информационной безопасностью понимается защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям информации и поддерживающей и нфраструктуре.
   Защита информации — комплекс мероприятий, направленных на обеспечение важнейших аспектов информационной безопасности: целостности, доступности и, если нужно, конфиденциальности информации, используемых для ввода, хранения, обработки и передачи данных.
   Правильный с методологической точки зрения подход к проблемам информационной безопасности начинается с выявления субъектов информационных отношений и интересов этих субъектов, связанных с использованием информационных систем. Угрозы информационной безопасности — это оборотная сторона использования информационных технологий. Трактовка проблем, связанных с информационной безопасностью, у разных категорий субъектов существенно различается (достаточно сопоставить режимные государственные организации и коммерческие структуры). Информационная безопасность не сводится исключительно к защите информации. Это более широкое понятие: субъект информационных отношений может пострадать не только от несанкционированного доступа к информации, но и от поломки системы, вызвавшей перерыв в работе. Информационная безопасность — многогранная, многомерная область деятельности, в которой успех может принести только систематический, комплексный подход.
   Необходимо отметить также усиление угроз безопасности Российской Федерации в информационной сфере и стремление ряда стран к доминированию в мировом информационном пространстве. Серьезную опасность представляет разработка рядом стран концепции информационных войн, предусматривающей создание информационного оружия с целью опасного воздействия на информационные сферы других стран мира, нарушения нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов или получения несанкционированного доступа к ним.
   Информационное оружие — это средства уничтожения, искажения или хищения информационных массивов, добывания из них необходимой информации после преодоления систем защиты, ограничения или воспрещения доступа к ним законных пользователей, дезорганизации работы технических средств, вывода из строя телекоммуникационных сетей, компьютерных систем, всех средств высокотехнологического обеспечения жизни общества и функционирования государства. От обычных средств поражения оно отличается скрытностью, масштабностью и универсальностью.
   В настоящее время выделяют несколько укрупненных направлений национальной безопасности (экономическая, оборонная, социальная, экологическая), которые в силу широкого применения информационных и сетевых технологий, без которых невозможно представить современное высокоразвитое государство, взаимосвязаны с информационной безопасностью. Таким образом, от правильного и эффективного решения проблем, связанных с обеспечением информационной безопасности и защиты информации, во многом зависят стабильность в обществе, обеспечение прав и свобод граждан, правопорядок и даже сохранение ценностей государства, вплоть до его целостности.
   Для защиты интересов субъектов информационных отношений необходимо сочетать следующие меры:
   —  законодательные (законы, нормативные акты, стандарты и т. п.);
   —  административные (действия общего характера, предпринимаемые руководством организации, — политика безопасности);
   —  процедурные (меры безопасности, имеющие отношение к людям);
   —  программно-технические (технические меры).
   Ни одна сфера жизни современного общества не может эффективно функционировать без развитой информационной инфраструктуры. Мировая компьютерная сеть изменяет само существо государственной власти, которая уже не в полной мере может контролировать распространение информации и идей, общение людей друг с другом и т. д. Появились определенные предпосылки для возможных противоправных действий в отношении информации, ее пользователей, а также информационных систем и сетей связи. Все это ведет к снижению уровня обеспечения информационной безопасности личности, общества и государства. В результате проблема обеспечения информационной безопасности государства становится важнейшей и неотъемлемой частью общей проблемы обеспечения национальной безопасности, а защита информации превращается в одну из приоритетных государственных задач. Поскольку острота проблемы обеспечения безопасности вычислительных систем и сетей, защиты хранящейся и обрабатываемой в них информации, а также пересылаемых по соответствующим коммуникационным каналам данных от множества угроз все более обостряется, органы государственной власти Российской Федерации приняли ряд принципиально важных решений.
   Указом Президента Российской Федерации в январе 1992 г. была создана Государственная техническая комиссия (Гостехкомиссия) при Президенте РФ, которая проводит единую техническую политику и координирует работы в области защиты информации. Она возглавляет Государственную систему защиты информации от технических разведок, несет ответственность за обеспечение защиты информации от иностранных технических разведок и от ее утечки по техническим каналам на территории Российской Федерации. В настоящее время деятельность в области защиты информации приобретает характер, соответствующий демократическим основам открытого общества. Изменяется методология, происходит переход от дорогостоящего сокрытия неоправданно больших объемов данных к гарантированной защите принципиально важных «узловых точек».
   Приняты Федеральные законы «О государственной тайне», «Об информации, информатизации и защите информации», «Об участии в международном информационном обмене» и ряд других.
   На основе анализа современного состояния информационной безопасности, источников, видов угроз информационной безопасности и динамики их развития разработана Концепция информационной безопасности Российской Федерации. В ней изложены цели, задачи, принципы, методы и основные направления достижения информационной безопасности личности, общества и государства.
   Организованы региональные и отраслевые центры, обеспечивающие проведение лицензионной деятельности в сфере защиты информации. Единая государственная политика в этой области обеспечивается выполнением соответствующего Положения о лицензировании, утвержденного совместным решением Гостехкомиссии при Президенте РФ. Основным принципом защиты информации стал принцип баланса интересов государства, общества и личности.
   Большая работа проводится по обеспечению информационной безопасности в кредитно-финансовых и банковских сферах. В системе Центрального банка России отработаны вопросы нормативного обеспечения, защиты технических средств обработки информации. Здесь активно внедряются современные защищенные информационные технологии.
   Возможность применения информационного оружия против России усиливается в настоящее время рядом факторов:
   —  широким применением зарубежных средств вычислительной и коммуникационной техники;
   —  стремлением ряда коммерческих и даже государственных структур к бесконтрольному, нескоординированному созданию выделенных и корпоративных телекоммуникационных систем;
   —  осуществлением инвестиционной политики в области телекоммуникаций без тщательного анализа ее последствий относительно вопросов собственности и функционирования сетей связи и, как следствие, нанесением ущерба безопасности информации;
   —  незаконным распространением на рынке несертифицированных отечественных и импортных программно-аппаратных шифрсредств;
   —  выходом отечественных пользователей в международные сети без должной защиты собственных информационных ресурсов.
   Проводится большая и многогранная работа по устранению указанных факторов и максимальному уменьшению указанных возможностей. Создается информационно-телекоммуникационная система специального назначения в интересах органов государственной власти (ИТКС).
   Телекоммуникационный компонент ИТКС образует интегрированную государственную систему конфиденциальной связи России. В первоочередном порядке создана высокопроизводительная защищенная сеть передачи данных «Атлас», обеспечивающая передачу документов между административными центрами субъектов Российской Федерации. В высших государственных органах установлены технические средства, обеспечивающие обмен закрытыми данными, решены технические вопросы по обеспечению взаимодействия этой сети с другими сетями связи страны.
   Интеграция России в мировое сообщество тесно связана с вхождением в международное информационное пространство. Проводятся работы по созданию сегмента сети Интернет для органов государственной власти РФ — сети RGIN (Russian Government Internet Network), а также создается сервис-провайдер сети Интернет для их обслуживания.
   Неотъемлемой частью работ по созданию ИТКС является построение интегрированной сети передачи данных общего пользования под названием «Деловая сеть России». Она будет предоставлять услуги конфиденциальной связи путем использования сертифицированных средств криптографической защиты информации, а также внедрения защищенных информационных систем, аппаратных средств сопряжения разноуровневых по защите сетей, защищенных транспортных протоколов и СУБД. «Деловая сеть России» будет взаимодействовать с открытыми внутрирос- сийскими и международными сетями, в том числе с Internet.
   Особое место занимают работы в области криптографии. Здесь основной задачей является создание благоприятной атмосферы для производителей средств криптографической защиты информации (СКЗИ) с целью придания рынку СКЗИ цивилизованных форм без ущерба для информационной безопасности России. В настоящее время в области криптографии проводится ряд актуальных работ. Разрабатываются принципы построения и технические способы реализации ряда новых перспективных средств контроля и защиты от перехвата информации с волоконно-оптических линий связи (ВОЛС). Ведутся исследования в области квантовой криптографии на базе квантового канала передачи информации по оптическому каналу. Разрабатывается системный проект защиты информации в ИТКС и др.
   В настоящее время базовыми криптографическими алгоритмами прикладного уровня являются алгоритмы шифрования и имитозащиты, удовлетворяющие ГОСТ 28147-89, и алгоритмы формирования и проверки электронной цифровой подписи — ГОСТ Р 34. 10-94 и ГОСТ Р 34. 11-94. Выполняемые работы охватывают широкий круг криптографической защиты информации (разработка новых, более скоростных алгоритмов шифрования; разработка специальной технологии создания средств криптографической защиты информации, которая обеспечит надлежащую защиту от компрометации ключей и криптоалгоритмов; создание СКЗИ, в максимальной степени независимых от программно-аппаратного окружения, и т. д.). Ведущиеся разработки в самое ближайшее время позволят получить современный арсенал средств защиты информации, которые дадут возможность максимально решить проблему обеспечения информационной безопасности России в современных условиях.
6.2. Организация защиты информации
   При выборе или разработке методов защиты информации, а также при их внедрении существенную роль играют: формы машинного представления информации; способы физического представления информации; структуры данных; физические носители сообщений и т. д.
   Сферой безопасности информации является защита права собственности на нее. Кроме субъекта права собственности на информацию к ней могут иметь доступ и другие субъекты права собственности как законно, санкционированно, так и незаконно, несанкционированно (нарушение права собственности).
   Физическое представление информации, а также процессы ее обработки говорят о том, что защита информации должна быть направлена и на защиту содержащих эту информацию аппаратных и программных средств (средства обработки, хранения и передачи данных).
   Естественно, информация может быть защищена и без аппаратных и программных средств, путем применения криптографических методов ее преобразования. При этом нарушитель будет иметь доступ к аппаратным и программным средствам, а к информации у него доступа не будет.
   Таким образом, информация кроме предмета защиты является также предметом собственности (она может быть собственностью владельца АИС, государства, той или иной организации, личной собственностью человека, доверившего ее владельцу АИС). Атам, где наступает и кончается право собственности, должны быть четкость, ясность и определенность. Соблюдение гарантий этих прав и обеспечивает безопасность информации.
   Федеральным законом «Об информации, информатизации и защите информации» от 20 февраля 1995 г. определено, что информационные ресурсы, т. е. отдельные документы или массивы документов, в том числе и в информационных системах, являясь объектами отношений физических, юридических лиц и государства, подлежат обязательному учету и защите как материальное имущество собственника.
   Далее кратко рассмотрим основные понятия и положения классического подхода к решению проблемы информационной безопасности и защиты информации.
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6.2.1. Основные понятия
   Система называется безопасной, если она, используя соответствующие аппаратные и программные средства, управляет доступом к информации так, что только должным образом авторизованные лица или же действующие от их имени процессы получают право читать, писать, создавать и удалять информацию.
   Очевидно, что абсолютно безопасных систем нет, и можно вести речь лишь о надежной системе, определяемой следующим образом. Система считается надежной, если она с использованием достаточных аппаратных и программных средств обеспечивает одновременную обработку информации разной степени секретности группой пользователей без нарушения прав доступа. Основными факторами надежности являются политика безопасности и гарантированность.
   Политика безопасности, являясь активным компонентом защиты, включает в себя анализ возможных угроз и выбор соответствующих мер противодействия, определяет законы, правила и нормы поведения, которыми пользуется конкретная организация при обработке, защите и распространении информации. Выбор конкретного механизма обеспечения безопасности системы производится в соответствии со сформулированной политикой безопасности.
   Гарантированность является мерой доверия, которое может быть оказано архитектуре и средствам реализации системы; она показывает, насколько корректно выбран механизм, обеспечивающий безопасность системы. В надежной системе должны регистрироваться все события, касающиеся безопасности (должен использоваться механизм подотчетности — протоколирования, дополняющийся анализом запомненной информации, т. е. аудитом). При оценке степени гарантированности, при которой систему можно считать надежной, центральное место занимает достоверная (доверенная) вычислительная база.
   Достоверная вычислительная база (ДВБ) представляет собой полную совокупность защитных механизмов компьютерной системы, которая используется для претворения в жизнь соответствующей политики безопасности. Надежность ДВБ зависит исключительно от ее реализации и корректности введенных данных (например, данные о благонадежности пользователей, определяющиеся администрацией). Граница ДВБ образует периметр безопасности. Так как сейчас широкое распространение получили распределенные системы обработки данных, то под периметром безопасности распределенной системы понимается граница владений определенной организации, в подчинении которой находится эта система. То, что находится внутри этой границы, считается надежным. Посредством шлюзовой системы, которая способна противостоять потенциально ненадежному, а может быть, даже враждебному окружению, осуществляется связь через эту границу.
   Контроль допустимости выполнения субъектами определенных операций над соответствующими объектами, т. е. функции мониторинга, осуществляется ДВБ. При каждом обращении пользователя к программам или данным монитор проверяет допустимость данного обращения (согласованность действия конкретного пользователя со списком разрешенных для него действий). Реализация монитора обращений называется ядром безопасности, на базе которого строятся все защитные механизмы системы. Ядро безопасности должно гарантировать собственную неизменность.
   Одним из основных факторов надежности политики безопасности является способ управления доступом. Доступ — это выполнение субъектом некоторой операции над объектом. Это может быть одна из множества операций, разрешенных для данного типа: чтение, открытие, запись набора данных, обращение к устройству и т. д.
   В настоящее время наиболее распространены следующие типы политики безопасности:
   —  избирательная политика безопасности (рис. 6.1), основанная на произвольном управлении доступом, при котором ограничивается доступ к объектам на основе учета личности субъекта или группы, в которую данный субъект входит; права доступа к объекту могут изменяться некоторым лицом (обычно владельцем объекта);
   —  полномочная политика безопасности, основанная на принудительном управлении доступом, при котором с субъектами и объектами ассоциируются метки безопасности. Метка критичности объекта отражает уровень важности информации в нем. Чем важнее объект или субъект, тем выше его метка (наиболее защищенными оказываются объекты с наиболее высокими значениями метки критичности). Метка субъекта — это уровень прозрачности, определяющий максимальное значение метки критичности объектов, к которым субъект имеет доступ.
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Рис. 6.1. Избирательная (произвольная) политика безопасности
   Организация меток имеет иерархическую структуру. Метки с одинаковыми значениями относятся к одному уровню безопасности. Каждый субъект кроме уровня прозрачности имеет текущее значение уровня безопасности (может изменяться от некоторого минимального значения до значения уровня его прозрачности). Любую операцию над объектом субъект может выполнить только в том случае, если его уровень прозрачности не ниже метки критичности объекта:
   У (проз) ≥ ТУ(безоп) ≥ М(об)
   Для исследования свойств способа управления доступом создается его математическая модель (формальное описание), которая должна отображать:
   —  состояние всей системы;
   —  все переходы системы из одного состояния в другое;
   —  безопасные состояния и переходы системы в данном способе управления.
   Произвольное управление доступом, как гибкий способ, в большинстве случаев применяется в операционных системах и в базах данных. Основными недостатками являются: оторванность прав доступа отданных (появляется возможность копировать информацию); сложность централизованного контроля; рассредоточенность управления.
   Принудительный способ управления доступом, характеризующийся тем, что он не зависит от воли субъектов (даже администраторов), применяется в системах, отличающихся повышенными мерами безопасности. Этот способ позволяет:
   —  регулировать доступ субъектов системы к объектам с различным уровнем критичности;
   —  предотвращать утечки информации с верхних уровней должностной иерархии на нижние;
   —  блокировать возможное проникновение информации с нижних уровней безопасности на верхние.
   В реальной жизни сильные стороны этих способов управления доступом применяются совместно.
   Еще одним важным фактором надежности политики безопасности является гарантированность. Она разделяется на операционную и технологическую гарантированность.
   Операционная гарантированность отображает архитектурные и реализационные аспекты системы. Она включает в себя проверку следующих элементов:
   —  архитектура системы безопасности — это такие решения, как разделение команд по уровням привилегированности, защита взаимного влияния различных процессов (выделение из изолированных виртуальных пространств); деление аппаратных и системных функций по уровням привилегированности и контроль информационного обмена между ними; явное выделение ДВБ и ее компактность; минимизация привилегий; сегментация ресурсов (например, адресного пространства различных процессов);
   —  целостность системы — условия, при выполнении которых данные сохраняются для использования их по назначению: должна обеспечиваться надлежащая работа аппаратных и программных компонентов ДВБ и быть в наличии аппаратные и программные средства для периодической проверки системы на целостность;
   —  тайный канал передачи информации — это специальный канал передачи информации, не предназначенный для обычного использования (используется для обеспечения конфиденциальности информации, например тайным знаком может быть число пробелов между словами);
   — надежное администрирование—это выделение системного администратора, системного оператора и администратора безопасности;
   —  надежное восстановление после сбоев — реализация этого обязательного требования может быть связана с определенными техническими трудностями (например, сохранение в целостности информации и меток безопасности; на период восстановления система не должна оставаться беззащитной и т. д.).
   Технологическая гарантированность охватывает периоды проектирования, реализации, тестирования, продажи и сопровождения системы. Она включает тестирование, верификацию описания архитектуры, средства конфигурационного управления, надежное распределение и проверочные меры.
   Тестируются как защитные механизмы, так и пользовательские интерфейсы к ним. Тесты должны продемонстрировать действенность средств управления доступом, защищенность аутентификационной и зафиксированной информации и т. д.
   Верификация описания архитектуры состоит в формальном доказательстве соответствия архитектуры системы сформулированной политике безопасности.
   Средства конфигурационного управления защищают надежную систему в процессе проектирования, реализации и сопровождения. Они осуществляют идентификацию, протоколирование и анализ всех изменений, вносимых в ДВБ, а также управление процессом внесения изменений.
   Надежное распределение защищает систему в процессе ее передачи от поставщика клиенту (защита работает в пути, проверка служит для подтверждения, что система не подвергалась нелегальным изменениям).
   Повысить надежность системы защиты в рамках избирательной или полномочной политики можно применением управления информационными потоками. В его рамках определяются «легальные» (не ведущие к утечке) и «нелегальные» (ведущие к утечке) информационные потоки, а также правила управления ими. Для их изучения используется потоковая модель, которая описывает условия и свойства взаимного влияния (интерференции) субъектов и позволяет определить характер и значимость получаемой при этом конкретным субъектом информации.
   Как уже отмечалось ранее, одним из важнейших комплексов системы защиты информации является достоверная вычислительная база (ДВБ). Способность ДВБ корректно проводить единую политику безопасности зависит в первую очередь от механизма самой ДВБ, а также от корректного управления ею со стороны администрации системы. Функционирующий от имени ДВБ процесс считается достоверным: система защиты безоговорочно доверяет этому процессу и все его действия санкционированы политикой безопасности. Все программы и наборы данных ДВБ должны быть надежно защищены от несанкционированных изменений. ДВБ должна обеспечить защиту субъектов (процессов) и объектов системы (в оперативной памяти и на внешних носителях).
   В комплекс механизмов защиты входят компоненты, которые обеспечивают реализацию концепции монитора ссылок (ядро безопасности). При этом используются база данных защиты и системный журнал, являющийся составной частью монитора ссылок. В комплекс входят планировщик процессов, диспетчер памяти, программы обработки прерываний, примитивы ввода-вывода, системные наборы данных и другие программноаппаратные средства.
   Основные функции, выполняемые ядром безопасности совместно с другими службами операционной системы, можно разделить на следующие группы:
   1.  Функции, выполняемые при входе в систему, при обращении к наборам данных, устройствам и ресурсам, для подтверждения подлинности субъекта, законности его прав на данный объект или на определенные действия, а также для обеспечения работы субъекта в системе:
   —  идентификация — процесс анализа персональных, технических или организационных характеристик или кодов для получения (предоставления) доступа к компьютерным ресурсам;
   —  аутентификация — обычно осуществляется перед разрешением доступа и является проверкой идентификации пользователя, процесса, устройства или другого компонента системы; проверкой целостности данных при их хранении или передаче для предотвращения несанкционированной модификации;
   —  авторизация — предоставление субъекту прав на доступ к объекту (авторизированный, т. е. разрешенный, доступ имеет только тот субъект, чей идентификатор удовлетворяет результатам аутентификации).
   2.  Контроль входа в систему, т. е. фактически управление паролями.
   3.  Регистрация, протоколирование и аудит, выполнение которых обеспечивает:
   —  получение и анализ информации о состоянии ресурсов;
   —  регистрацию действий, признанных администрацией системы потенциально опасными для безопасности системы (системный журнал, средства протоколирования сеансов работы пользователей и др.);
   —  аудит на основе информации, содержащейся в системном журнале, с целью выявить средства и априорную информацию, использованные злоумышленником для нарушения, определения глубины нарушения, выбора метода его расследования и способов исправления ситуации.
   4.  Противодействие «сборке мусора». После завершения программы обработки данных связанная информация часто остается в памяти (мусор). Специальные программы и оборудование дают возможность их прочитать. Для защиты от «сборки мусора» используются специальные средства, входящие в ядро безопасности ОС или устанавливаемые дополнительно.
   5.  Контроль целостности субъектов как подмножества объектов системы. Так как субъект является активным компонентом системы, то в качестве его представителя выступает процесс. Под содержимым субъекта обычно понимают содержимое контекста процесса, куда входит содержимое общих и специальных регистров. Субъект также имеет ряд специфических атрибутов (приоритет, список привилегий, набор идентификаторов и т. д.). Защита целостности субъекта (предотвращение его несанкционированной модификации) — это защита целостности рабочей среды или области исполнения процесса, которая является логически защищенной подсистемой. Последней доступны все ресурсы системы, относящиеся к соответствующему процессу. Таким способом реализуется концепция защищенной области для отдельного процесса.
   6.  Контроль доступа, т. е. ограничение возможностей использования ресурсов системы программами, процессами или другими системами (в сети). Контроль осуществляется при доступе:
   —  к оперативной памяти;
   —  к разделенным устройствам прямого и последовательного доступа;
   —  к разделенным программам и подпрограммам;
   —  к разделенным наборам данных.
   Основными объектами контроля доступа являются совместно используемые наборы данных и ресурсы системы. По отношению к совместно используемым объектам выделяют следующие способы разделения субъектов:
   —  физический — субъекты обращаются к физически различным объектам (однотипным устройствам, наборам данных на разных носителях и т. д.);
   —  временный — субъекты с различными правами доступа к конкретному объекту получают его в различные промежутки времени;
   —  логический — субъекты получают доступ к совместно используемому объекту под контролем средств разграничения доступа (последние в рамках единой операционной среды моделируют виртуальную операционную среду «один субъект — все объекты»); в этом случае разделение может быть реализовано различными способами: разделение оригинала объекта, разделение с копированием объекта и т. д.;
   —  криптографический — все объекты хранятся в системе в зашифрованном виде, и права доступа определяются наличием ключа для расшифровывания шифра объекта.
   Различная политика безопасности внедряется с соблюдением следующих общих принципов:
   1.  Группирование субъектов. Множество субъектов объединяется в одну группу с равными правами, которой присваивается единое имя. Группирование производится по различным признакам: одинаковый тип вычислений, работа над совместным проектом и т. д. Каждый субъект может входить в различные группы и, следовательно, иметь различные права по отношению к одному и тому же объекту. Образование групп и определение групповых привилегий производятся администратором безопасности или каким-либо лицом, несущим ответственность за сохранность групповых объектов.
   2.  Правила умолчания. Субъект, который создал данный объект, является его владельцем и по умолчанию получает на него все права, в том числе и передачи их кому-либо. В различных средствах защиты используются свои правила умолчания. При иерархической древовидной файловой структуре необходимо принимать во внимание имеющиеся правила умолчания для каталогов.
   3.  Минимум привилегий. Каждый пользователь (процесс) должен иметь минимальное число необходимых для работы привилегий.
   4.  Минимум информации. Каждый пользователь (процесс) должен иметь только ту информацию, которая необходима для работы. Полномочия пользователей определяются согласно их обязанностям.
   5.  Объединение критичной информации. Сбор, хранение и обработка наборов данных одного и того же уровня часто производятся в одном месте (узле сети, устройстве, каталоге). При этом целесообразно эти наборы данных объединять в единый массив информации и защищать их одним и тем же способом.
   6.  Иерархия привилегий. В большинстве систем контроль объектов осуществляется по иерархическому принципу. Схема контроля имеет вид дерева, в котором узлы — субъекты системы, ребра — право контроля привилегий согласно иерархии: корень — администратор системы, имеющий право изменять привилегии любого пользователя, листья — все пользователи системы. Достоинством такой структуры является возможность точного копирования схемы организации, для которой создана АИС.
   7.  Привилегии владельца. Каждому объекту соответствует единственный субъект с исключительным правом контроля объекта (владелец). Владелец может разрешать доступ любому другому субъекту, но не имеет права никому передать привилегию на корректировку защиты (это ограничение не касается администратора системы).
   8.  Свободная передача привилегий. Субъект, создавший объект, может передать любые права на него любому другому субъекту вместе с правом корректировки списка контроля доступа (СКД) этого объекта. Тот, в свою очередь, может передать все эти права другому субъекту.
6.2.2. Постановка общей задачи защиты информации в АИС. Угрозы безопасности
   Актуальность обеспечения безопасности АИС обосновывается следующим:
   —  увеличением объемов автоматизированно обрабатываемой, накапливаемой, хранимой, передаваемой и выводимой информации;
   —  сосредоточением в интегральных базах информации различного назначения и принадлежности;
   —  расширением круга пользователей, имеющих доступ к ресурсам вычислительной системы и находящимся в ней массивам данных;
   —  широким внедрением режимов разделения времени и реального времени функционирования;
   —  использованием персональных ЭВМ, расширяющих возможности не только пользователей, но и нарушителей.
   Под безопасностью ЛИС понимается такое ее свойство, которое выражается в способности противодействовать попыткам нанесения ущерба владельцам и пользователям системы при различных возмущающих (преднамеренных и случайных) воздействиях на нее.
   Природа воздействия может быть самой различной. Безопасность АИС достигается:
   —  обеспечением конфиденциальности обрабатываемой информации (информация должна быть известна только допущенным и прошедшим проверку субъектам системы и пользователям, программам, процессам и т. д.);
   —  целостностью компонентов (ресурсов) системы (свойство компонента быть в семантическом смысле неизменным при функционировании системы);
   —  доступностью компонентов и ресурсов системы (свойство компонента быть доступным для использования авторизиро- ванными субъектами системы в любое время).
   Обычно при постановке задачи обеспечения безопасности АИС необходимо ответить на следующие вопросы:
   От чего нужно защищать систему?
   Что необходимо защищать в системе?
   Посредством каких методов и средств необходимо защищать систему?
   Угрозой называются такие характеристики, свойства системы и окружающей ее среды, которые в соответствующих условияхмогут вызвать появление опасного события. Реализующее угрозу действие некоторого субъекта компьютерной системы (пользователя, программы, процесса и т. д.) называется атакой. Целью любых мер противодействия угрозам является защита владельца и законных пользователей АИС от нанесения им материального или морального ущерба в результате случайных или преднамеренных воздействий на нее.
   Различают внешнюю и внутреннюю безопасность. Внутренняя безопасность обеспечивает надежную и корректную работу системы, целостность программ и данных. Внешняя безопасность обеспечивает защиту от стихийных бедствий и от проникновения злоумышленников извне.
   Для решения задачи защиты информации необходимо определить природу угроз, формы и пути их возможного появления и осуществления в АИС. Многочисленные случаи воздействия на информацию и несанкционированного доступа к ней как множество угроз можно разделить на случайные и преднамеренные воздействия.
   Информация в процессе ввода, хранения, обработки, вывода и передачи подвергается различным случайным воздействиям (рис. 6.2). На аппаратном уровне это приводит к физическим изменениям уровней сигналов и, как следствие, изменениям значения цифрового кода. Для их обнаружения применяются средства функционального контроля.
   С усложнением АИС при разработке увеличиваются схемные, системотехнические, структурные, алгоритмические и программные ошибки, количество и характер которых зависят от квалификации разработчиков, условий их работы, наличия опыта и др.
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   Ошибки человека могут подразделяться на: логические (неправильно принятые решения); сенсорные (неправильное восприятие информации); оперативные или моторные (неправильная реализация решения).
   Интенсивность ошибок человека может колебаться в широких пределах. Особенно важное значение проблема борьбы с ошибками человека как звена системы приобретает в автоматизированных системах административного управления.
   К аварийным ситуациям относятся:
   —  отказ функционирования АИС в целом (например, выход из строя электропитания);
   —  стихийные бедствия;
   —  отказ системы жизнеобеспечения на объекте эксплуатации АИС.
   Рассмотрим подробнее преднамеренные угрозы безопасности АИС. Классификацию угроз безопасности будем производить по отдельным признакам:
   1)  по цели реализации угрозы:
   —  нарушение конфиденциальности информации. Информация в АИС имеет большую ценность для ее владельца. Ее несанкционированное использование другими лицами наносит значительный ущерб его интересам;
   —  нарушение целостности информации. Ценная информация может быть утрачена или обесценена путем ее несанкционированного удаления или модификации. Ущерб от полной или частичной дезинформации может быть намного больше, чем при нарушении конфиденциальности;
   —  частичное или полное нарушение работоспособности АИС. Так как диапазон услуг, предоставляемых современными АИС, весьма широк, отказ в обслуживании может существенно повлиять на работу пользователя.
   2)  по принципу воздействия на АИС:
   —  с использованием доступа субъекта системы (пользователя, процесса) к объекту (файлу данных, каналу связи и т. д.). Под доступом понимается воздействие субъекта на объект, приводящее к возникновению информационного потока от объекта к субъекту. При этом происходит взаимодействие субъекта и объекта и, следовательно, изменяется состояние объекта. Воздействие, основанное на этом принципе, проще, более информативно, и от него легче защититься;
   —  с использованием скрытых каналов. Под скрытым каналом понимается путь передачи информации, позволяющий двум взаимодействующим процессам обмениваться информацией таким образом, который нарушает системную политику безопасности. При этом используются лишь побочные эффекты от взаимодействия двух субъектов, что не оказывает влияния на состояние системы. Здесь воздействие организовывать относительно трудно, угроза отличается меньшей информативностью и сложностью обнаружения и устранения. Эти каналы бывают двух типов:
   —  скрытые каналы с памятью, позволяющие произвести чтение или запись информации другого процесса непосредственно или с помощью промежуточных объектов для хранения информации;
   —  скрытые временные каналы, когда один процесс может получать информацию о действиях другого процесса, используя интервалы между какими-либо событиями; например, интервал времени между началом и концом процесса ввода-вывода дает информацию о размере вводимой или выводимой информации.
   3)  по характеру воздействия на АИС:
   —  активное воздействие всегда связано с выполнением пользователем каких-либо действий, выходящих за рамки его обязанностей и нарушающих существующую политику безопасности, оно осуществляется с использованием доступа и/или с использованием доступа и скрытых каналов. В результате изменяется состояние системы;
   —  пассивное воздействие осуществляется путем наблюдения каких-либо побочных эффектов и их анализа — например, подслушивание линии связи между двумя узлами сети. При этом нарушается только конфиденциальность информации, а состояние системы не изменяется.
   4)  по причине появления ошибки в защите, которая может быть обусловлена одной из следующих причин:
   —  неадекватность политики безопасности реальной АИС. Разработанная для данной системы политика безопасности настолько не отражает реальных аспектов обработки информации, что становится возможным использование этого несоответствия для выполнения несанкционированных действий. Такие действия нельзя назвать несанкционированными, поскольку защита от них не предусмотрена политикой безопасности и система защиты в принципе не способна их предотвратить (необходимо разработать новую политику безопасности);
   —  ошибки административного управления, под которыми понимается некорректная реализация или поддержка принятой политики безопасности в данной системе (например, неправильное определение прав доступа к определенным наборам данных);
   —  ошибки в алгоритмах программ, в связях между ними и т. д., которые возникают на этапе проектирования программных продуктов и благодаря которым их можно использовать совсем не так, как описано в документации. Например, ошибка в программе аутентификации пользователя системой может дать ему возможность при помощи отдельных действий войти в систему без пароля;
   —  ошибки реализации программ (ошибки кодирования), связей между ними и т. д., которые возникают на этапе реализации или отладки. Они могут служить источником недокументированных свойств (например, люки, которые обнаружить труднее всего).
   5)  по способу активного воздействия на объект атаки:
   —  непосредственное воздействие на объект атаки, в том числе с использованием привилегий (например, непосредственный доступ к набору данных, программе, службе, каналу связи и т. д.). Для устранения использованной при атаке ошибки нужно применить контроль доступа;
   —  воздействие на систему разрешений, в том числе с захватом привилегий. Здесь не санкционированы действия относительно прав пользователей, а сам доступ к объекту потом осуществляется законным образом;
   —  опосредованное воздействие через других пользователей:
   —  «маскарад» (пользователь присваивает себе каким-либо образом полномочия другого, выдавая себя за него);
   —  «использование вслепую» (один пользователь заставляет другого выполнить необходимые действия, которые для системы защиты не выглядят несанкционированными). При этой угрозе может использоваться вирус, который выполняет необходимые действия и сообщает тому, кто его внедрил, о результате. Для предотвращения подобных действий требуется постоянный контроль со стороны пользователей за своими наборами данных и работой АИС в целом.
   6)  по способу воздействия на АИС:
   —  в интерактивном режиме; например, атака на систему при помощи интерпретатора команд — воздействие оказывается более длительным по времени и может быть обнаружено, но является более гибким;
   —  в пакетном режиме; например, с помощью вирусов — действие является кратковременным, трудно диагностируемым, более опасным, но требует большой предварительной подготовки, так как необходимо предусмотреть все возможные последствия вмешательства.
   7)  по объекту атаки:
   —  на АИС в целом. Для этого используются «маскарад», перехват или подделка пароля, взлом или доступ к АИС через сеть;
   —  на объекты АИС (программы в оперативной памяти или на внешних носителях, сами устройства системы, каналы передачи данных и т. д.) — получение доступа к содержимому носителей информации или нарушение их функциональности;
   —  на субъекты АИС — процессы и подпроцессы пользователей (цели: приостановка; изменение привилегий или характеристик; использование злоумышленником привилегий или характеристик и т. д.);
   —  на каналы передачи данных — передаваемые по каналу связи пакеты данных и сами каналы (нарушение конфиденциальности, подмена или модификация сообщений, нарушение целостности информации, изменение топологии и характеристик сети, нарушение доступности сети и т. д.).
   8)  по используемым средствам атаки:
   —  использование стандартного программного обеспечения;
   —  использование специально разработанных программ. Поэтому в защищенных системах рекомендуется не допускать добавления программ в АИС без разрешения администратора безопасности системы.
   9)  по состоянию объекта атаки:
   —  состояние хранения (диск или другой вид носителя информации находится в пассивном состоянии — воздействие осуществляется с использованием доступа);
   —  состояние передачи по линиям связи между узлами сети или внутри узла;
   —  состояние обработки (объектом атаки является процесс пользователя).
   Рассмотренный перечень еще раз подтверждает сложность определения возможных угроз и способов их реализации. Не существует и универсального способа защиты, который предотвратил бы любую угрозу. Следовательно, необходимо объединить различные меры защиты для обеспечения безопасности всей АИС в целом.
   Перечислим некоторые наиболее распространенные угрозы безопасности АИС:
   1.  Несанкционированный доступ — получение пользователем доступа к объекту, на который у него нет разрешения.
   2.  Незаконное использование привилегий.
   3.  Атаки «салями» — характерны для банковских систем и основываются на том, что при исчислении процентов нередко получаются дробные числа.
   4.  «Маскарад» — выступление одного пользователя от имени другого (присвоение прав и привилегий).
   5.  «Сборка мусора» — использование остатков информации, образовавшихся при ее перезаписи или удалении на магнитном носителе.
   6.  «Люки» — использование недокументированных точек входа (они вставляются в программы на стадиях разработки или наладки и затем при определенных условиях оказываются лишними и неудаленными) для проникновения в систему.
   7.  «Троянский конь» — вредоносная программа, прямо или косвенно дезорганизующая процесс обработки информации или способствующая ее утечке или искажению. В ней содержится недокументированный (скрытый) модуль, который не вызывает подозрения и в дальнейшем выполняет недопустимые действия.
   8.  Вирус — один из видов вредоносных программ.
   9.  «Червь» — вредоносная программа, которая распространяется через сеть, не оставляя своей копии на магнитном носителе.
   10.  «Жадная» программа — программа, которая монополизирует определенный ресурс системы (сети) и не дает возможность другим программам пользоваться ею.
   В настоящее время интенсивно появляются и другие программные и иные средства, предназначенные для преодоления системы защиты. Следовательно, постоянно приходится разрабатывать соответствующие новые защитные средства.
   Архитектура обеспечения безопасности связи подробно разработана в Международном консультативном комитете по телеграфии и телефонии (МКТТ) в эталонной модели взаимосвязи открытых систем (OS1). Основополагающим документом в области защиты распределенных систем стали рекомендации Х.800 (сервисы безопасности — аутентификация, управление доступом, конфиденциальность и целостность данных, неотка- зуемость — невозможность отказа отправителя от переданного им сообщения и др.).
   Надлежащая стратегия защиты должна быть основана на тех аспектах, которые считает важными высшее звено управления. Стратегия защиты трактуется по принципу: «Что можно и чего нельзя для защиты в процессе работы системы».
   Более качественные характеристики защиты обычно повышают стоимость системы и могут усложнить ее эксплуатацию. Поэтому перед разработкой системы защиты необходимо определить тип угрозы, т. е. произвести оценку угрозы. Выделяют следующие угрозы системе передачи данных:
   —  разрушение информации и / или других ресурсов;
   —  раскрытие информации;
   —  изъятие или потеря информации и/или других ресурсов;
   —  прерывание обслуживания.
   В общих чертах оценка системы включает: определение степени уязвимости системы; оценку стоимости каждой попытки нарушения защиты; расчет потенциальных мер противодействия; выбор оптимального механизма защиты. Полное техническое закрытие системы, как и физическое, невозможно. Задача состоит в том, чтобы сделать стоимость нарушения довольно высокой при приемлемых уровнях риска. Риск есть стоимостное выражение вероятностного события, ведущего к потерям. Для оценки степени риска применяется процедура анализа риска, в результате которой получают оценку ущерба, который может произойти при реализации угрозы безопасности. С изменением состава системы, условий и т. д., что характерно для АИС, требуется производить новый анализ. Поэтому выдвигаются некоторые аргументы (неточность, быстрая изменяемость и отсутствие научной базы) против использования этой процедуры.
6.2.3. Основные нормативные документы по оценке безопасности
   При оценке надежности различных средств защиты информации применяются определенные критерии.
   Вводится иерархия функциональных классов безопасности, где каждому классу соответствует конкретное множество обязательных функций. Конкретное средство разграничения доступа относится к тому классу, в котором реализованы все соответствующие ему функции безопасности.
   В разных странах разрабатывают соответствующие документы и проверяют средства разграничения доступа на соответствие требованиям, указанным в этих документах, определенные организации.
   Так, Министерство обороны США в 1983 г. опубликовало посвященную вопросам информационной безопасности книгу «Критерии оценки безопасности компьютерных систем», названную по цвету обложки «Оранжевой книгой». В США выпущены и другие руководящие документы: «Программа оценки безопасности продуктов»; «Руководство по применению критерия оценки безопасности компьютерных систем в специфических средах» («Желтая книга»); серия материалов по безопасности информации в компьютерах, сетях и базах данных («Радужная серия»), состоящая из 28 нормативных методических документов.
   В «Оранжевой книге», оказавшей огромное влияние на работы по информационной безопасности во всем мире, изложены единые требования к обеспечению безопасности компьютерных систем и порядок определения их защищенности.
   Выделены четыре уровня безопасности (А, В, С и D). Уровни С и В подразделяются на классы. Всего имеется семь классов, перечисленных ниже в соответствии с постепенным возрастанием надежности.
   Класс D — подсистемы, не прошедшие испытаний, а также системы с использованием отдельных функций безопасности.
   Класс С1 — системы с избирательной защитой.
   Класс С2 — системы с управляемым доступом.
   Системы уровня В предполагают реализацию полномочной политики безопасности с использованием концепции монитора ссылок.
   Класс В1 — системы с меточной защитой.
   Класс В2 — системы со структурированной защитой.
   Класс ВЗ — системы, в которых контрольные действия выполняются в рамках областей безопасности.
   Класс А1 — системы, в которых для проверки спецификаций применяются методы формальной верификации.
   Требования, предъявляемые к конкретному классу, образуются требованиями предыдущего класса, дополненными новыми требованиями.
   Необходимо отметить, что появление «Оранжевой книги» явилось эпохальным событием в области защиты информационных систем, но многие идеи этой книги до последнего времени остаются невостребованными. Однако имеются некоторые проблемы, пути решения которых не нашли в ней отражения. Например, в ней полностью игнорировались коммуникационные аспекты, присущие современным распределенным системам (позднее были изданы толкования этой книги для сетевых конфигураций). Книга ориентирована на производителя и оценщика систем, а не на покупателя. В книге не содержатся ответы на вопросы: как безопасным образом строить систему? как наращивать отдельные компоненты и конфигурацию системы в целом? и т. д.
   Гостехкомиссией при Президенте Российской Федерации в 1992 г. опубликовано множество руководящих документов, относящихся к проблеме защиты информации от несанкционированного доступа.
   Идейной основой всего набора документов является руководящий документ «Концепция защиты средств вычислительной техники (СВТ) и автоматизированных систем (АС) от несанкционированного доступа (НСД) к информации».
   Концепция устанавливает два направления в области защиты информации:
   —  защита СВТ, обеспечиваемая комплексом программнотехнических средств защиты (КП-ТСЗ);
   —  защита АС, обеспечиваемая организационными мерами.
   В Концепции сформулированы основные принципы защиты
   от НСД к информации:
   —  защита АС должна обеспечиваться на всех этапах работы и режимах функционирования (включая проведение ремонтных и регламентных работ);
   —  защита АС должна предусматривать контроль (периодически или по мере необходимости) эффективности средств защиты от НСД;
   —  КП-ТСЗ не должны существенно ухудшать функциональные характеристики АС (надежность, быстродействие, возможность изменения конфигурации и др.);
   —  неотъемлемой частью работ по защите является оценка эффективности средств защиты по методике, которая учитывает технические характеристики оцениваемого объекта, технические решения и практическую реализацию средств защиты.
   В Концепции приводится классификация нарушителей по иерархическим уровням их возможностей (каждый уровень включает в себя функциональные возможности предыдущего):
   Уровень 1. Имеет возможность ведения диалога в АС — запуск задач (программ) из фиксированного набора, реализующих заранее предусмотренные функции по обработке информации.
   Уровень 2. Имеет возможности создания и запуска собственных программ с новыми функциями по обработке информации.
   Уровень 3. Обладает возможностями управления функционированием АС (воздействовать на базовое программное обеспечение и на состав и конфигурацию оборудования АС).
   Уровень 4. Обладает всем объемом возможностей лиц, осуществляющих проектирование, реализацию и ремонт технических средств АС (вплоть до включения в состав СВТ собственных технических средств с новыми функциями по обработке информации).
   Вводится понятие «штатные средства», под которыми понимается совокупность программного, микропрограммного и технического обеспечения СВТ или АС. Отмечаются такие способы покушения на информационную безопасность, как радиотехнические, акустические, программные и т. п. Несанкционированный доступ определяется как «доступ к информации, нарушающий установленные правила разграничения доступа, с использованием штатных средств, предоставляемых СВТ и АС». Концепция относится к физически защищенной среде (проникновение физических лиц в эту среду считается невозможным).
   Главным средством защиты считается система разграничения доступа (СРД) субъектов к объектам доступа, основными функциями которой являются:
   —  реализация правил разграничения доступа (ПРД) субъектов и их процессов к данным;
   —  реализация ПРД субъектов и их процессов к устройствам создания твердых копий;
   —  изоляция программ процесса, выполняемого в интересах субъекта, от других субъектов;
   —  управление потоками данных с целью предотвращения записи данных на носители несоответствующего грифа;
   —  реализация правил обмена данными между субъектами для АС и СВТ, построенных по сетевым принципам.
   Технические средства защиты от НСД должны оцениваться по: степени полноты и качеству охвата правил разграничения доступа; реализованной СРД; составу и качеству обеспечивающих ее средств; гарантии правильности функционирования СРД и обеспечивающих ее средств.
   В руководящем документе «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» определены семь классов защищенности СВТ от НСД к информации. В зависимости от применяемых моделей и качественного уровня защиты классы подразделяются на четыре группы.
   Первая группа включает только один седьмой класс, соответствующий минимальной защищенности.
   Вторая группа включает шестой и пятый классы (характеризуется избирательной защитой). Предусматривается контроль доступа поименованных субъектов к поименованным объектам. Для каждой пары «субъект-объект» определяется тип доступа. Контроль доступа применяется к каждому объекту и каждому субъекту.
   Третья группа, включающая четвертый, третий и второй классы, характеризуется полномочной защитой. Предусматривается присвоение каждому субъекту и объекту классификационных меток, указывающих место субъекта (объекта) в соответствующей иерархии. Метки на объекты устанавливаются пользователем или специально выделенным субъектом. Обязательной является реализация диспетчера доступа (монитора ссылок). Контроль доступа осуществляется применительно ко всем объектам (при явном и скрытом доступе). Решение о санкционированное™ запроса на доступ должно приниматься только при одновременном разрешении его как избирательными, так и полномочными правилами разграничения доступа.
   Четвертая группа содержит только первый класс и характеризуется верифицированной защитой.
   Гостехкомиссия при Президенте Российской Федерации осуществляет сертификацию средств разграничения доступа через систему своих центров.
   В руководящем документе «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» установлены девять классов защищенности АС от НСД к информации, которые в соответствии с особенностями обработки информации разделены на три группы:
   —  группа 3 (классы ЗБ и ЗА). В АС работает один пользователь, имеющий доступ ко всей информации, размещенной на носителях одного уровня конфиденциальности;
   —  группа 2 (классы 2Б и 2А). В АС пользователи имеют одинаковые права доступа ко всей обрабатываемой и (или) хранимой информации, размещенной на носителях различного уровня конфиденциальности;
   —  группа 1 (классы 1Д, 1Г, 1В, 1Б и 1А). К ней относятся многопользовательские АС, в которых одновременно обрабатываются или хранятся информационные массивы разных уровней конфиденциальности. Однако не все пользователи имеют право доступа ко всей информации.
6.2.4. Организация управления защитой информации в АИС
   Управление системой защиты информации в АИС состоит в периодическом внесении изменений в базу данных (БД) защиты (в сведения о допущенных к работе пользователях, о правах их доступа к различным объектам системы и т. д.). Все изменения в базе данных защиты должны быть документированы заявками от должностных лиц на разрешение для отдельных сотрудников доступа к ресурсам. Периодически должно осуществляться резервное копирование БД защиты.
   Контроль защищенности АИС заключается в слежении за опасными событиями, анализе причин, которые привели к их возникновению, и устранению последствий (если таковые были).
   Целью настройки средств защиты АИС является приведение системы защиты информации в соответствие с разработанным планом защиты.
   Как правило, задачи управления и контроля решаются административной группой, состав и штат которой зависят от конкретных условий.
   Обеспечение и контроль безопасности представляют собой комбинацию технических и административных мер, которые очень зависят от конкретных условий. Рассмотрим коротко процессы мониторинга и ведения системного журнала.
   Мониторинг функционирования АИС заключается в получении и анализе оператором информации в реальном масштабе времени о состоянии ресурсов системы с помощью специальных средств контроля (утилиты, прикладные программы или определенные устройства).
   Ниже перечисляются некоторые ситуации возможного нарушения защиты, информацию о которых можно получить с помощью мониторинга:
   —  в списке пользователей имеются имена, которые в настоящее время там не должны быть;
   —  нарушение физической защиты информации: неработоспособны или утеряны носители информации;
   —  произошли изменения в списке пользователей, допущенных к защищенным файлам;
   —  в АИС обнаружены ранее неизвестные устройства и т. д.
   Кроме того, средства контроля, как правило, фиксируют сведения о происшедшем событии. При этом могут быть обнаружены: неизвестные имена пользователей, настораживающие характеристики сеансов (неурочные часы или дни работы; чрезмерное использование ресурсов системы; источники некорректных входов в систему: узлы сети, удаленные терминалы и т. д.).
   Системный журнал используется для самостоятельного контроля и ведется с целью своевременного обнаружения и предотвращения опасных событий. Системный журнал автоматически регистрирует состояние средств защиты. Эта информация анализируется и аннулируется администратором безопасности.
   Перечень событий, оперативно фиксируемых в журнале:
   —  вводимые команды и имена выполняемых программ;
   —  доступ к определенным наборам данных или устройствам и его параметры;
   —  вход (выход) пользователей в (из) систему (ы);
   —  название терминала или другого устройства, с которого был осуществлен ввод команды или запуск программы;
   —  случались ли похожие события ранее и кто (или что) был (или было) этому причиной;
   —  другие события.
   Анализ содержания системного журнала может помочь выявить средства и априорную информацию (сведения об АИС, о структуре организации, знание параметров входа в систему — имен и паролей, сведения об используемом оборудовании и программном обеспечении, характеристики сеансов работы и т. д.), использованную злоумышленником для осуществления нарушения.
   Целесообразен контроль с помощью системного журнала следующих событий: «ошибки входа» или «попытки проникновения»; «входа в систему» (особенно при доступе к узлу из сети); «ошибки при доступе к набору данных»; записи (доступа типа WRITE) в наборы данных; осуществления действий, требующих различного рода привилегий.
6.3. Защита информации в ПЭВМ и ЛВС
   Персональная ЭВМ является тем основным базовым элементом, на основе которого строятся все современные вычислительные системы, комплексы и сети, представляющие собой основу АИС соответствующего уровня. Поэтому степень защищенности ПЭВМ очень влияет на общий уровень защищенности любой АИС. Вначале кратко рассмотрим вопросы организации защиты информации в ПЭВМ, а затем аналогичные вопросы, относящиеся к локальным вычислительным сетям (ЛВС).
6.3.1. Отличительные особенности ПЭВМ как объекта защиты
6.3.2. Потенциальные угрозы безопасности информации в ЛВС
6.3.3. Система защиты информации от НСД в ЛВС
6.3.1. Отличительные особенности ПЭВМ как объекта защиты
   ПЭВМ как объект защиты отличается следующими особенностями:
   —  компактностью и экономичностью, обеспечивающими их массовое применение;
   —  относительно несложной ОС, предоставляющей пользователю простые и удобные средства доступа к ресурсам ПЭВМ, и наличием средств управления выполнением задач;
   —  возможностью проектирования интерактивных процедур обработки данных;
   —  телекоммуникационными средствами, обеспечивающими подключение ПЭВМ к сетям ЭВМ.
   ПЭВМ отличается полной доступностью всех ресурсов машины. Хотя многие программные продукты включают в себя отдельные средства защиты, однако отсутствие базового набора средств гарантированного обеспечения безопасности информации и систематической политики безопасности значительно снижает эффективность их использования.
   ПЭВМ может работать в многопользовательском режиме, а также широко применяться в сетях различного масштаба в круглосуточном режиме, что повышает уязвимость обрабатываемой информации.
   Основные функции управления защитой в ПЭВМ и ее контроля:
   —  ведение списка и идентификация пользователей, допущенных к информации ПЭВМ;
   —  генерация значений паролей и их распределение по пользователям;
   —  назначение полномочий пользователей;
   —  контроль доступа пользователей к информации и регистрация НСД в специальном журнале, недоступном для них;
   —  контроль целостности программного обеспечения и информации в ПЭВМ;
   —  контроль гарантированного уничтожения остатков секретной информации;
   —  визуальный контроль вскрытия системного блока ПЭВМ;
   —  регистрация и учет машинных носителей информации;
   —  регистрация и учет бумажных секретных документов;
   —  контроль несанкционированной загрузки ПЭВМ;
   —  антивирусный контроль;
   —  периодический контроль функционирования средств защиты от побочного электромагнитного излучения и наводок.
   На рис. 6.3 показаны возможные каналы НСД к информации в ПЭВМ и соответствующие потенциальные угрозы, а на рис. 6.4 приводится соответствующая схема распределения средств защиты по указанным каналам НСД.
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Рис. 6.3. Возможные каналы НСД к информации в ПЭВМ и потенциальные угрозы
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Рис. 6.4. Схема распределения средств защиты по возможным каналам НСД ПЭВМ
6.3.2. Потенциальные угрозы безопасности информации в ЛВС
   ЛВС характеризуется следующими потенциальными угрозами безопасности информации:
   —  большим количеством возможных каналов преднамеренного несанкционированного доступа к информации;
   —  доступом в ЛВС со стороны штатной ПЭВМ (включая серверы), возможным по каналам НСД к информации самой
   ПЭВМ. Но в ЛВС также необходимо защищаться и от пользователя-нарушителя, допущенного только к определенной информации файл-сервера, и/или ограниченного круга пользователей данной ЛВС;
   —  доступом со стороны кабельных линий связи;
   —  доступом со стороны штатного пользователя-нарушителя одной ПЭВМ при обращении к информации другой ПЭВМ, в том числе и к файл-серверу;
   —  подключением посторонней ПЭВМ и другой непредусмотренной аппаратуры к ЛВС;
   —  побочными электромагнитными излучениями и наводками;
   —  аварийной ситуацией, отказом аппаратуры, ошибками операторов и разработчиков ПО ЛВС (возможна переадресация информации, отображение и выдача ее на рабочих местах, для нее не предназначенных), потерей информации в результате ее случайного стирания или пожара.
6.3.3. Система защиты информации от НСД в ЛВС
   Угроза НСД со стороны пользователя-нарушителя требует создания системы опознания и разграничения доступа к информации (СОРДИ) со всеми ее атрибутами (системами идентификации и аутентификации пользователей, а также разграничением их полномочий по доступу к информации файл-сервера и /или другим ПЭВМ данной ЛВС).
   В частности, в сети NetWare защита данных файл-сервера осуществляется в различных сочетаниях четырьмя способами:
   1)  входным паролем;
   2)  попечительской защитой данных, которая используется для управления возможностями работы индивидуальных пользователей с файлами в заданном каталоге. Попечитель — это пользователь, которому предоставлены все привилегии или определенное количество соответствующих прав для работы с каталогом и файлами внутри этого каталога;
   3)  защитой в каталоге — каждый каталог имеет «маску максимальных прав». Когда создается каталог, маска прав содержит те же разновидности прав, что и попечитель. Ограничения каталога применяются только в одном заданном каталоге. Защита в каталоге не распространяется на его подкаталоги;
   4)  защитой атрибутами файлов. Используется в основном для предотвращения случайных изменений или удаления отдельных файлов (предусмотрена возможность устанавливать, может ли индивидуальный файл быть изменен или же разделен).
   Чтобы исключить возможность обхода систем опознания и разграничения доступа в ПЭВМ и ЛВС путем применения отладочных программ, а также проникновения компьютерных вирусов, рекомендуется, если это возможно, в данной ЛВС применять ПЭВМ без дисководов или по крайней мере хотя бы заблокировать их механической крышкой, опечатываемой администратором безопасности;
   5)  защитой при входе в сеть (первый уровень). Чтобы войти в сеть, необходимо знать свое «имя» и соответствующий пароль (6 — 8 символов). Администратор сети может установить дополнительные ограничения по входу в сеть:
   —  ограничить период, в течение которого пользователь может входить в сеть;
   —  назначить рабочим станциям специальные адреса, с которыми разрешено входить в сеть;
   —  ограничить количество рабочих станций, с которых можно войти в сеть;
   —  установить режим «запрета постороннего вторжения», когда при нескольких несанкционированных попытках с неверным паролем устанавливается запрет на вход в сеть.
6.4. Защита информации в телекоммуникационных каналах связи
   Коротко рассмотрим некоторые основные средства защиты информации, применяемые в коммуникационных каналах связи:
   1.  Шифрование данных. Различают:
   —  линейное шифрование, заключающееся в шифровании всего потока информации (включая сетевые заголовки), проходящего через канал связи, и предотвращающее возможности анализа трафика;
   —  межконцевое (абонентское) шифрование, заключающееся в шифровании сообщений от источника до адресата и предотвращающее возможности раскрытия только данных абонента.
   2.  Цифровая подпись служит для подтверждения правильности содержания сообщения (удостоверяется факт того, что действительно источником посланного сообщения является абонент, фамилия которого указана в заголовке). Цифровая подпись является функцией содержания секретного сообщения (известного только абоненту-источнику) и общей информации (известной всем абонентам сети).
   3.  Обеспечение целостности данных основано на использовании дополнительной информации, которая является функцией содержания сообщения и вводится в каждое передаваемое сообщение. Может обеспечиваться целостность как всего потока блоков данных, так и отдельных полей этих блоков или отдельных блоков.
   4.  Управление доступом к информации сети осуществляется на основании множества правил и формальных моделей, использующих классификацию ресурсов, идентификаторы и пароли абонентов, списки разрешенных операций, временные ограничения и т. д.
   5.  Процедуры аутентификации необходимы для защиты при передаче в сети паролей, аутентификаторов логических объектов и т. д. Целью является защита от установления соединения с логическим объектом, образованным нарушителем или действующим под его управлением для имитации работы подлинного объекта.
   6.  Процедура заполнения потока. Данная процедура предотвращает возможности анализа трафика. Эффективность процедуры повышается, если одновременно с этой процедурой применяется линейное шифрование всего потока данных (потоки информации и заполнения становятся неразличимыми).
   7.  Управление маршрутом применяется для организации передачи данных только по маршрутам, образованным с помощью надежных и безопасных устройств и систем. Получатель при возникновении подозрения в компрометации используемой системы защиты может потребовать изменения маршрута следования данных.
   8.  Процедура подтверждения характеристик данных предполагает наличие арбитра, являющегося доверенным лицом взаимодействующих абонентов. Арбитр может подтвердить целостность и время передачи сообщения, а также предотвратить возможность отказа источника от выдачи какого-либо сообщения, а потребителя — от его приема.
6.5. Криптографические методы защиты информации
   Криптология состоит из двух частей: криптографии — науки о методах защиты информации с помощью шифров; криптоанализа — науки о методах раскрытия шифров.
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   На рис. 6.5 в общем виде иллюстрируются процессы зашифровывания открытого текста и расшифровывания закрытого текста.
   В криптографических протоколах описываются порядок распределения ключей, порядок вхождения в связь, порядок оформления криптограммы и другие действия. Протокол должен защищать открытый текст и ключ от несанкционированного доступа на всех этапах передачи информации.
   Различают протоколы с арбитром, протоколы с третейским судьей и протоколы, самообеспечивающие законность.
   Арбитр — это пользующаяся всеобщим доверием незаинтересованная и независимая сторона, любые утверждения или действия которой признаются истинными и корректными всеми участниками протокола. Арбитр, напрямую участвуя в протоколе, должен контролировать каждое действие сторон, что приводит к увеличению временнйх и материальных затрат. Третейский судья привлекается только тогда, когда возникают спорные ситуации. Если какая-нибудь сторона обманывает, то существуют данные, по которым третейский судья может определить, что кто-то обманывает, и в лучшем случае даже определить виноватую сторону. Протокол, самообеспечивающий законность, построен так, что не может быть никакой спорной ситуации (если одна из сторон попытается обмануть, то другая сторона немедленно определит это). Не всегда возможно построить такой протокол для каждой ситуации.Возможные атаки на криптографические протоколы разделяются на следующие группы:
   —  атаки, направленные против используемых криптографических алгоритмов;
   —  атаки, направленные против средств, используемых для реализации криптографических алгоритмов;
   —  атаки, направленные непосредственно на сами протоколы (видоизменение протокола и т. д.).
   Компоненты криптосистемы приводятся на рис. 6.6. Криптосистема (шифрсистема) состоит из ключевой системы шифра и семейства преобразований шифра. Имеются различные формы представления преобразований, составляющих семейство шифра — детерминированные модели шифра: таблицы соответствий типа «открытый текст», «ключ» -> «шифртекст»; алгоритм шифрования — последовательность операций, производимых над открытым текстом с использованием ключа для получения криптограммы и др.
   С точки зрения криптологии можно выделить следующие классы криптосистем:
   —  криптосистемы с секретным ключом. Так как ключи зашифровывания и расшифровывания либо совпадают, либо обладают некоторой симметрией, такие криптосистемы называют также симметричными. Секретность сообщения здесь основана только на секретности ключа, и комплекс задач, связанных с генерацией и распределением ключей, образует трудную проблему;
   — криптосистемы с открытым ключом. Здесь ключи зашифровывания и расшифровывания различны и секретность сообщения основана на сложности вычисления ключа по некоторой
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производной от него информации, которая в открытом виде передается по каналу связи. Такие системы называются асимметричными, а также двухключевыми (поскольку существуют секретный (закрытый) и открытый ключи). Здесь производится открытое распределение ключей и не существует проблемы избирательного снабжения каждого абонента секретным ключом;
   —  блочные криптосистемы. Открытый текст разбивается на последовательные блоки, и каждый блок зашифровывается в соответствии с секретным ключом;
   —  поточные криптосистемы. Открытый текст побуквенно зашифровывается в соответствии с определенным знаком ключевого потока, называемого гаммой.
   На основе методов асимметричной криптографии могут быть реализованы как системы шифрования, так и системы цифровой подписи. В последних закрытый ключ определяет преобразование подписи, а открытый — процесс ее проверки.
   ГОСТ 28147-89 устанавливает единый алгоритм криптографического преобразования данных на основе блочной системы шифрования для использования в сетях, вычислительных комплексах и отдельных ПЭВМ. Он определяет правила зашифровывания (расшифровывания) данных в различных режимах работы и является обязательным для организаций, предприятий и учреждений, применяющих криптографические методы защиты данных при пересылке информации по сетям, хранении данных в памяти компьютера и т. д. Длина ключа составляет 256 бит. Алгоритмы шифрования отличаются более сложными процессами преобразований.
6.6. Межсетевые экраны
   Гостехкомиссией при Президенте Российской Федерации разработан руководящий документ «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации».
   В этом документе межсетевой экран (МЭ) определяется как локальное (однокомпонентное) или функционально-распреде- ленное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в автоматизированную систему (АС) и /или выходящей из нее. МЭ обеспечивает защиту АС посредством фильтрации информации (как минимум на сетевом уровне), т. е. ее анализа по совокупности критериев, и принятия решения о ее распространении на основе заданных правил, проводя таким образом разграничение доступа субъектов одной АС к объектам другой АС. Каждое правило запрещает или разрешает передачу информации определенного вида между субъектами и объектами. Как следствие, субъекты одной АС получают доступ только к разрешенным информационным объектам другой АС. Интерпретация набора правил выполняется последовательностью фильтров, которые разрешают или запрещают передачу данных (пакетов) на следующий фильтр или уровень протокола.
   Выделяются пять классов МЭ, где пятый — низший, а первый — высший. Как минимум классифицируемый экран должен фильтровать потоки данных на сетевом уровне. При умеренных требованиях к защите информации можно ограничиться МЭ пятого или четвертого класса, реализованных в виде маршрутизаторов с включенными средствами фильтрации (экранирующих маршрутизаторов).
   Чем выше уровень эталонной модели, на котором функционирует МЭ, тем более содержательной информацией он обладает, тем выше степень защиты, которую МЭ может обеспечить. МЭ третьего класса и выше должны фильтровать потоки данных не только на сетевом, но и на транспортном и прикладном уровнях, при этом требования Руководящего документа можно удовлетворить следующими способами:
   —  использовать составную конфигурацию (экранирующий маршрутизатор + прикладной экран) — эшелонированность обороны;
   —  использовать комплексный экран (фильтрация потоков данных на уровнях с сетевого по прикладной) — сочетание надежности фильтрации с прозрачностью для приложений.
   В настоящее время известные МЭ можно разделить на несколько основных групп (рис. 6.7).
   Качественно защищенная от НСД сеть должна содержать средства защиты точек входа со стороны Интернета, средства, обеспечивающие безопасность корпоративных серверов, фрагментов локальной сети и отдельных компьютеров. Наиболее подходящим решением является размещение средств безопасности на одной платформе с сервером, который они будут защищать, т. е. применение персональных межсетевых экранов. Данное решение существенно дополняет функциональные
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возможности традиционных периметровых экранов, обеспечивающих один слой защиты для всей сети, и может использоваться для защиты как внутренних, так и Интернет-серверов.
   Распределенные персональные экраны обладают следующими преимуществами:
   —  функционируют на уровне ядра ОС и надежно защищают серверы, проверяя все входящие и исходящие пакеты;
   —  позволяют наращивать серверные парки без ущерба для принятой политики безопасности;
   —  стоят в 5—10 раз дешевле традиционных экранов.
   Для обеспечения контроля доступа к определенным массивам информации во многих точках Intranet-сети наиболее целесообразно применять так называемые аппаратные МЭ, через которые проходят все коммуникации. Информационный поток между корпоративной сетью и внешним миром или между локальными сетями внутри корпоративной сети замедляется, но цена этому — безопасность.
   По архитектуре и наборам выполняемых функций различают два вида МЭ. В пакетных фильтрах анализируются IP-пакеты и на основе правил, заложенных при настройке системы, прини-мается решение, пропустить ли их далее. Они считаются более гибкими и быстрыми. МЭ прикладного уровня не пропускают напрямую ни одного пакета. Пакеты направляются специальному приложению Proxy (доверенный), которое и решает, устанавливать соединение или нет. Эти МЭ работают медленнее и являются менее гибкими.
   Как правило, брандмауэры обеспечивают многоуровневую защиту и используют механизмы предупреждения, сообщают сетевым менеджерам о попытках несанкционированного получения доступа к сети. Необходимо также подчеркнуть, что некоторые МЭ поддерживают частные виртуальные сети, например между головным и дочерним офисами, через общедоступную сеть.
   Не надо доказывать, что самой защищенной сетью является сеть, которая вообще не подключена к Интернету. Однако пользователи такой сети не смогут работать в Интернете, что само по себе является существенным недостатком. Выходом из этого положения может быть подключение к Интернету не всей сети, а лишь одного ее компьютера, как следует снабженного защитными средствами. Но при этом возникают другие проблемы (большие очереди и т. п.). Другим выходом из создавшейся ситуации является установка на этом компьютере специальной программы, которая позволяла бы остальным компьютерам этой сети эмулировать выход в Интернет, оставаясь при этом «невидимыми» со стороны глобальной сети (рис. 6.8). Такой компьютер называется прокси-сервером.
   Мы кратко рассмотрели несколько различных средств обеспечения безопасности локальных сетей.
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6.7. Основные сведения о вирусной безопасности
   Проблема «компьютерных вирусов» получила широкое распространение с момента своего возникновения. В 1988 г. с появлением в сети «вируса (червя) Морриса», который инфицировал 6200 компьютеров, началось целенаправленное развитие антивирусных средств.
   Вирусы представляют собой программы, злонамеренно внедряемые в систему с целью нанесения вреда или разрушений, которые распространяются за счет самокопирования и подсоединения копий к другим программам. Вирусы исторически можно разделить на поколения:
   —  «троянские кони» — программы со скрытыми от пользователя деструктивными функциями (в настоящее время устарели);
   —  «логические бомбы» — участок программного кода или программа, деструктивные функции которых проявляются не сразу, а при наступлении определенного внешнего события (например, активизация по дате);
   —  автономные репликативные программы (АРП) — самовоспроизводящиеся и самопроизвольно распространяющиеся программы, несанкционированно использующие вычислительные ресурсы.
   Среди АРП выделяют программы-репликаторы (потомки «троянских коней»), являющиеся цельными программами, обеспечивающими распространение в распределенной сети, и вирусы — потомки «логических бомб», которые являются «врезками» чужеродного кода в программу-носитель.
   С первыми АРП начали появляться и программы защиты, позволяющие обнаружить вирусную атаку, а в ряде случаев и ликвидировать ее последствия. Основное назначение программ защиты — это предупреждение пользователя о вирусной атаке на ее ранних стадиях, а также принятие мер по ее срыву.
   Необходимо отметить, что различные защитные средства от вирусных атак развиваются интенсивно. Поэтому рассмотрим только некоторые из них, которые можно разделить на следующие пять типов:
   1.  Детекторы вирусов обнаруживают АРП на дисковых носителях путем последовательного просмотра всех файлов. Работают на основе сигнатуры — устойчивой кодовой комбинации, характерной для данного типа АРП. Наиболее старый вариант защиты.
   2.  Программа-вакцина внедряется в защищаемую (прикладную) программу и определяет ряд ее характеристик (длина, коды в окрестности входа в нее и т. д.). При внедрении запускается защищаемая программа, управление получает программа- вакцина, определяет текущие значения характеристик и запоминает их в качестве эталонных. После внедрения при инициализации прикладной программы вначале управление перехватывает АРП, выполняет свои «грязные» функции, после чего управление, которое должно было передаваться прикладной программе — носителю вируса, перехватывает программа-вакцина, определяющая текущие значения характеристик. При несовпадении текущих значений характеристик с эталонными значениями поднимается тревога. Достоинство — программу возможно использовать для обнаружения и новых АРП, так как она фиксирует несанкционированные изменения в защищаемой программе. В ряде случаев программа-вакцина может и «вылечить» защищаемую программу.
   3.  Программы-прививки. Большинство АРП инфицируют программу однократно, так как это позволяет избежать преждевременного обнаружения вирусной атаки по резкому увеличению объема выполняемых программ. Поэтому ей необходимо использовать специальный индикатор заражения программы. Если все программы на диске снабдить таким индикатором, то АРП будет лишена возможности размножаться. Недостатки — узкая специализация на определенном типе АРП, в ряде случаев АРП при обнаружении факта заражения всех программ переходит к фазе активной работы, что может привести к краху системы. Успешное применение такой защиты возможно при предварительном тщательном анализе вирусной атаки и определении индикатора с целью его дальнейшего применения для прививки.
   4.  Программы слежения за состоянием файловой системы. Эти программы-ревизоры следят за состоянием исполняемых файлов, записывая их характеристики (длину, контрольную сумму, дату и время создания (модификации) файла, точку входа в программу) в отдельный файл. Проверка также осуществляется отдельной программой. Эти программы универсальны, так как фиксируют любые изменения в файле, но должны запускаться в самом начале. Недостатки — эффективность зависит от частоты ревизий, они не могут обнаруживать зараженные программы, если последние были заражены до проведения первой ревизии.
   5.  Программы-мониторы. При инициализации такой программы она устанавливается в оперативной памяти резидентно и при вызовах программ обслуживания прерываний каждый раз перехватывает вектор прерывания, проверяя, насколько потенциально опасна для системы вызываемая функция, и запрашивает у пользователя подтверждение. Основной недостаток — каждый системный вызов вызывает серию запросов на уровне физической адресации, что ведет к ложным срабатываниям монитора. Постоянно совершенствуются.
   Приведенные типы программных средств защиты от вирусной атаки на сегодняшний день охватывают не все существующие.
   В связи с развитием Интернета и различных корпоративных сетей разновидности вирусов и скорость их распространения растут. По данным ассоциации ICSA (International Computer Security Association) на конец 1997 г., заражение корпоративных настольных систем, портативных компьютеров и сетей за год увеличилось в 3 раза, а за два года — в 20 раз. Сейчас подлинным бедствием стали макровирусы (первый макровирус появился в 1997 г., а на май 1998 г. в базе данных Norton AntiVirus уже насчитывалось 1797 макровирусов). В настоящее время макровирусы вызывают эпидемии потому, что они распространяются электронной почтой. С почтовыми сообщениями пересылаются вложенные файлы — документы текстового процессора Word, таблицы Microsoft Excel, которые наиболее подвержены угрозам вирусного заражения.
   Антивирусное программное обеспечение должно отвечать следующим требованиям:
   —  максимальная простота в эксплуатации;
   —  наличие средств, обнаруживающих неизвестные вирусы и обеспечивающих возможность обновления для защиты пользователей от угрозы заражения новейшей версией вируса;
   —  наличие простых и эффективных средств администрирования корпоративного антивирусного программного обеспечения;
   —  совместимость антивирусных средств для настольной системы, группового программного обеспечения, шлюзов и МЭ;
   —  совместимость антивирусных средств с другими сетевыми средствами администрирования и утилитами;
   —  обеспечение антивирусными средствами, предназначенными для защиты передаваемой информации внутри рабочей группы, использующей серверы, сканирование в реальном времени, по расписанию и по запросу.
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Рис. 6.9. Архитектура «классического» прокси-сканера вирусов
   Широко применяются различные антивирусные сканеры. Антивирусный сканер желательно интегрировать с МЭ. При этом с сетевого сервера снимаются функции сканирования файлов и «лечения» зараженных файлов. В данном случае предотвращается не только заражение локальной сети внешними вирусами, но и выход исходящих вирусов за пределы локальной сети. Существуют три базовые архитектуры включения технологии сканирования вирусов в МЭ и шлюзы:
   1.  Использование клиентским программным обеспечением, установленным на каждом рабочем месте, прокси-сервера (сканера) вирусов (рис. 6.9). Прокси-сервер находит данные для клиента, сканирует их на предмет обнаружения вирусов и предоставляет незаряженные данные рабочей станции. При этом локальная сеть должна быть сконфигурирована так, чтобы каждый клиент обязательно использовал прокси-сервер.
   2.  Антивирусный сканер интегрирован с МЭ (рис. 6.10). Все запросы данных перехватывает МЭ, который сканирует данные на наличие вирусов и передает незараженные данные клиентской рабочей станции. Недостаток — МЭ может стать «узким местом», замедляющим работу всей сети.
   3.  МЭ перемещает данные для сканирования на отдельный компьютер — антивирусный сервер (рис. 6. 11). При этом на антивирусный сканер направляются только файлы, которые потенциально могут быть заражены. Графические файлы, например,
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Рис. 6.10. Архитектура интеграции антивирусного сканера с брандмауэром
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Рис. 6.11. Архитектура с «интеллектуальным сканером»
сразу передаются на рабочее место. Антивирусный МЭ достаточно гибок, может поддерживать различные правила сканирования для входящих и исходящих потоков информации, он определяет также, что нужно сканировать. Эта архитектура используется продуктом Norton AntiVirus for Firewalls.
   В настоящее время развивается поддержка антивирусных продуктов через Интернет, что приводит к их быстрому реагированию на угрозы новых вирусов. В антивирусной защите вскоре могут произойти изменения — проверка на вирусы через Интернет (создание так называемых электронных больниц), автоматическая проверка провайдерами на наличие вирусов писем с вложениями перед их доставкой.
   IBM разрабатывает так называемую иммунную систему, распознающую новые вирусы и автоматически генерирующую способы их уничтожения (первые версии предназначаются для корпоративных сетей).
Выводы
   Угрозы информационной безопасности — это оборотная сторона использования информационных технологий. Информационная безопасность не сводится исключительно к защите информации. Это многогранная, многомерная область деятельности, в которой успех может принести только систематический, комплексный подход, требующий необходимого сочетания законодательных, организационных и программно-технических мер. Поскольку острота проблемы обеспечения безопасности вычислительных систем и сетей, защиты хранящейся и обрабатываемой в них информации, а также пересылаемых по коммуникационным каналам данных от множества угроз все более растет, органы государственной власти Российской Федерации приняли ряд принципиально важных решений. Разработана Концепция информационной безопасности РФ, приняты ряд новых руководящих документов и т. д. Выбор конкретных механизмов обеспечения безопасности системы производится в соответствии со сформулированной политикой безопасности. Широкое внедрение получили системы, базирующиеся на современных криптографических методах защиты информации (особенно в сетях), на применении межсетевых экранов и др. В связи с интенсивным использованием Интернет-технологий совершенствуются различные программно-аппаратные антивирусные средства. Несмо тря на все возрастающие усилия по созданию технологий защиты данных, их уязвимость не только не уменьшается, но и постоянно возрастает. Поэтому актуальность проблемы, связанной с защитой потоков данных и обеспечением информационной безопасности их обработки и передачи, все более усиливается.
Контрольные вопросы
   1.  Что подразумевается под информационной безопасностью?
   2.  Что такое защита информации?
   3.  Что понимается под понятием «информационная война»?
   4.  Каковы основные укрупненные направления обеспечения информационной безопасности?
   5.  Какие основные мероприятия по обеспечению информационной безопасности и защите информации проводятся в нашей стране?
   6.  Раскройте суть понятий «конфиденциальная информация», «целостность информации», «доступность» и «гарантированность».
   7.  Что такое политика безопасности, какие виды политики безопасности Вы знаете?
   8.  Что такое достоверная вычислительная база, как она организуется и функционирует?
   9.  Раскройте суть понятий «идентификация», «аутентификация», «авторизация»?
   10.  Каковы общие принципы внедрения различных видов политики безопасности?
   11.  В чем суть общей задачи информации в АИС?
   12.  Перечислите наиболее распространенные угрозы безопасности АИС.
   13.  Как оцениваются уровни безопасности и каковы основные нормативные документы в этой области?
   14.  Перечислите основные руководящие документы Гостехкомиссии РФ по защите информации и информационной безопасности.
   15.  В чем заключается организация управления зашитой информации в АИС?
   16.  Каковы основные мероприятия, обеспечивающие защиту информации в ПЭВМ и ЛВС?
   17.  Каковы потенциальные угрозы безопасности в ЛВС?
   18.  Назовите характерные особенности системы защиты информации НДС в ЛВС.
   19.  Каковы основные средства и методы защиты информации, применяемые в телекоммуникационных каналах связи?
   20.  Какие криптографические методы защиты информации Вы знаете, как и где они применяются?
   21.  Что такое межсетевой экран?
   22.  Что Вы знаете о компьютерных вирусах и каковы основные средства и методы защиты от них?
Литература
   Аскеров Т.М. Защита информации и информационная безопасность: Учебное пособие / Под общ. ред. К. И. Курбакова. М.: Рос. экон. акад., 2001. С. 8-66, 69-89, 90-211, 255-283, 284-298, 315-379.
ПРИЛОЖЕНИЕ. КРАТКИЙ СПРАВОЧНИК ПО ОСНОВАМ РАБОТЫ НА ПЭВМ
   В приложении не указывается конкретная версия операционной системы Windows, офисного пакета MS Office и браузера в тех случаях, когда различия между версиями не являются принципиальными для обычного пользователя. Все приемы работы, описанные в приложении, применимы к операционным системам Windows 95/98/МЕ/2000, практически все применимо и к Windows ХР. Все описанные операции могут выполняться средствами MS Office 97 и 2000. Следует иметь в виду, что переход к новой версии уже освоенной программы происходит практически незаметно и не требует от пользователя больших усилий.
1. Клавиатура и мышь
2. Основы работы в среде операционной системы Windows
3. Основы работы в текстовом редакторе WORD 97/2000
4. Основы работы в табличном процессоре Excel 97/2000
5. Основы работы в Power Point
6. Основы работы в Outlook
7. Основы работы с Access
8. Основы работы в среде глобальной сети Интернет
9. Работа с архиваторами и антивирусными программами. Действия в нештатных ситуациях
10. Таблицы кодировок
1. Клавиатура и мышь
   Основными устройствами ввода информации и управления являются клавиатура и «мышь».
   На нижеприведенном рисунке схематически изображено расположение основных групп клавиш клавиатуры.
   Верхний ряд алфавитно-цифровых клавиш — цифры и символы. Для набора символа верхнего ряда следует перейти в верхний регистр (см. ниже). Клавиши с буквами расположены так же, как на пишущей машинке. На каждую клавишу нанесены буква латинского алфавита и буква кириллицы. Как правило, реализованы две раскладки клавиатуры, предназначенные для работы на русском и английском языках. Для переключения раскладки (латинская/кириллица) следует выбрать нужный язык в меню, появившемся после щелчка левой клавишей мыши по значку языка
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Общий вид клавиатуры
(Ru/En) на панели задач. Быстрее и удобнее переходить на другую раскладку с помощью комбинации клавиш. Посмотреть, какая комбинация клавиш используется для смены раскладки клавиатуры на Вашем компьютере, можно в окне Свойства: Клавиатура (вкладка Язык), открывающемся при выборе меню СВОЙСТВА... после щелчка правой клавишей мыши по значку языка.
   В группу алфавитно-цифровых клавиш входят также следующие часто используемые клавиши:
   Enter — «ввод», выполнение выбранной команды в меню; при работе в текстовом редакторе — переход к следующему абзацу;
   Shift — служит для перехода к верхнему регистру; если при нажатой клавише Shift нажать клавишу из верхнего ряда алфавитно-цифровой группы, то будет введен символ, какой — зависит от активной в момент ввода раскладки клавиатуры; если при нажатой клавише Shift нажать буквенную клавишу, то введенная буква будет прописной (большой);
   Caps Lock — клавиша фиксации верхнего регистра; над дополнительной клавиатурой выведен соответствующий индикатор: если зеленая лампочка горит, верхний регистр зафиксирован;
   Ctrl, Alt — управляющие клавиши, используются для изменения назначения других клавиш;
   Tab — клавиша табуляции, предназначена для перемещения курсора вправо до определенного положения; в текстовой области курсор — это мигающий знак (|), указывающий место ввода следующего символа (далее — курсор места ввода);
   Backspace — клавиша удаления символа слева от курсора.
   Специальные клавиши и клавиши управления курсором:
   Print Sern — служит для распечатки содержимого экрана на принтере (одновременно помещает копию экрана в буфер обмена);
   Pause (Break) — клавиша временной остановки программы; 
   Esc — служит для отмены команды (как правило, эта клавиша расположена слева от функциональных клавиш);
   Delete — клавиша удаления символа справа от курсора;
   Insert — клавиша переключения режимов вставки/замены: ввод с раздвижением символов (вставка) и ввод с замещением символов (замена);
   PgUp (Page Up), PgDn (Page Down) - клавиши перемещения на одну экранную страницу вверх/вниз соответственно;
   Home, End — клавиши перемещения курсора к началу и концу строки соответственно;
   ←↑→↓, — клавиши перемещения курсора соответственно вверх, вниз, влево, вправо на одну позицию.
   Дополнительная клавиатура служит как для ввода цифр, так и для управления курсором. В цифровом режиме (горит зеленая лампочка-индикатор) вводятся цифры; если индикатор не горит, клавиши используются для управления курсором. Для переключения режимов используется клавиша Num Lock.
   Функциональные клавиши FI — F12 используются для вызова наиболее часто употребляемых команд. В различных программах они имеют различные значения. Как правило, клавиша F1 служит для обращения к электронному справочнику по функциям программы, с которой Вы работаете.
   Для выполнения некоторых операций используются комбинации клавиш. При этом следует нажать сначала одну/две любые клавиши из требуемого набора, а затем, удерживая их, — последнюю. Порядок отпускания клавиш не имеет значения.
   Ctrl + Alt + Del — используется для перезагрузки компьютера при возникновении нештатных ситуаций (см. п. 9).
   Alt + Tab — служит для перехода от одного окна работающего приложения к другому.
   Следует заметить, что клавиатура Вашего компьютера может иметь некоторые особенности. Так, в последние годы в клавиатуру стали включать клавиши для управления питанием компьютера, программами Интернета и устройствами мультимедиа. Клавиатура портативного компьютера также имеет свои особенности: дополнительная клавиатура совмещена с блоком алфавитно-цифровых клавиш и функционирует при нажатой специальной клавише.
   Перемещение мыши по поверхности стола сопровождается перемещением по экрану специального символа, называемого курсором мыши. Курсор изменяет свою форму в зависимости от объекта, на который он указывает. Например, на границе окна курсор становится двунаправленной стрелкой, при перемещении по тексту курсор имеет вид буквы «I».
   Щелчок левой клавишей мыши (однократный) на объекте служит для выбора данного объекта для дальнейшей работы. Щелчок в тексте указывает место ввода символа с клавиатуры или объекта (из буфера обмена или другим способом).
   Щелчок правой клавишей мыши на некотором объекте открывает список возможных действий с данным объектом (так называемое контекстное меню).
   Двойной щелчок левой клавишей мыши служит для выполнения определенных действий, связанных с данным объектом: например, программа запускается, файл открывается и т. п.
   «Схватить и перенести» — клавиша мыши нажимается при указании на объект (или его определенную область) и не отпускается, мышь перемещается; когда ее указатель (курсор мыши) указывает на требуемое место, клавиша отпускается.
2. Основы работы в среде операционной системы Windows
   Далее будут рассмотрены основные операции с дисками, папками, файлами и соответствующие манипуляции с графическими «двойниками» этих объектов — значками и окнами.
Рабочий стол
   Все действия пользователя при работе на компьютере производятся на рабочем столе, который появляется на экране монитора по окончании загрузки ОС. В нижней части рабочего стола располагается панель задач, на которой находятся кнопка Пуск, индикатор раскладки клавиатуры, часы. Здесь же располагаются кнопки-пик- тограммы открытых окон. На рабочей «поверхности» стола располагаются значки различных объектов, обычно тех, с которыми пользователь работает наиболее часто (документы, папки, программы).
   Все манипуляции пользователей с объектами выполняются либо непосредственно на рабочем столе, либо в окнах. Окно может находиться в одном из трех состояний: занимать некоторую прямоугольную область на рабочем столе, быть развернутым во весь экран или быть свернутым до кнопки в панели задач.
   Основные элементы окон:
   —  граница окна (используется для плавного изменения размеров окна);
   —  заголовок окна (используется для перемещения окна по рабочему столу), в правой части заголовка находятся кнопки управления состоянием окна: «свернуть»,«восстановить/развернуть»,«закрыть»;
   —  линейки прокрутки и ползунки (появляются, если границы окна не позволяют видеть сразу все его содержимое, и используются для «прокручивания» содержимого окна);
   —  поля (окна) ввода данных;
   —  списки (поля, имеющие в правом углу кнопку);
   —  кнопки управления/выбора (OK, Отмена, флажки («галочки»), переключатели).
   Манипуляции с окнами:
   —  свертка (приложение продолжает занимать ресурсы компьютера; на панели задач остается кнопка со значком приложения);
   —  закрытие (приложение завершает работу, освобождая ресурсы компьютера, его кнопка на панели задач исчезает);
   —  раскрытие окна до размера всего экрана;
   —  перемещение по экрану («схватить и перенести» окно за заголовок);
   —  плавное изменение размеров окна (установить курсор мыши на границе окна; когда он примет форму двунаправленной стрелки, «схватить и перенести» границу).
   Если открыто много окон, то перейти к нужному позволит щелчок по его значку на панели задач либо по любому фрагменту этого окна, видимому на экране. Активное окно (то, в котором мы работаем в настоящий момент) всегда имеет яркий заголовок.
   Чтобы расположить все открытые окна одновременно на рабочем столе без перекрытия, следует сделать щелчок правой клавишей мыши на панели задач (там, где нет никаких значков) и в появившемся меню выбрать способ расположения (Сверху вниз или Слева направо).
Типы окон
   Выделим три основных типа окон: окно приложения; окно папки (диска); управляющее (диалоговое) окно (в нем происходит выбор параметров, вариантов и т. п.).
   Окно приложения. Структура такого окна определяется спецификой конкретного приложения (например, окно Paint содержит набор графических инструментов и палитру). В то же время окна различных приложений имеют достаточно много однотипных элементов (например, команды и кнопки сохранения, копирования, вставки и др.).
   Окно папки/диска. Открывают щелчком на значке папки/диска для просмотра и манипуляций с объектами, расположенными в данной папке/диске.
   Управляющее (диалоговое) окно. Такие окна предназначены для выбора какого-либо варианта действий из нескольких, ввода дополнительных уточняющих параметров и т. п. После ввода или выбора требуемых параметров для подтверждения вносимых изменений и перехода к новому варианту «нажимаем» кнопку (т. е. выполняем щелчок левой клавишей мыши по изображению кнопки) Да, OK или аналогичную. Для отказа от изменений (в том числе и уже сделанных) в окне (выбора параметров) щелкаем по кнопке Отмена, Cancel или аналогичной.
   Во многих окнах имеется кнопка Обзор, которая позволяет выйти на список объектов (дисков, папок, файлов), из которого требуемое имя объекта можно выбрать мышью, а не вводить его с клавиатуры в поле (окно) имени.
Настройка вида окна папки/диска
   Наиболее информативно представление окна папки/диска в виде таблицы (команда Таблица из меню Вид). При этом для объектов указываются имя, размер (только для файлов), тип и время создания (для файлов — время последнего изменения).
   Чтобы узнать размер папки (сумму размеров всех входящих в нее и все подпапки ее файлов), следует вызвать меню щелчком правой клавишей мыши по значку папки и выбрать команду Свойства. Если выделено несколько объектов, будет указан их суммарный размер.
   Просмотр папки Мой компьютер в режиме Таблица позволяет увидеть размеры логических дисков компьютера и свободного пространства на них.
   Список объектов (файлов и папок), находящихся в окне папки/диска, можно упорядочить (отсортировать) по имени, типу, размеру или дате создания/обновления, для чего следует щелкнуть левой клавишей мыши на заголовке соответствующего столбца. Повторный щелчок изменит порядок сортировки на противоположный. Ширину столбцов можно изменять «перетаскиванием» границ заголовков.
   В списке опций команды Панели инструментов меню Вид следует отметить Обычные кнопки и Адресную строку, тогда под строкой меню будет размещена панель инструментов (кнопки- пиктограммы) и строка с именем папки (диска), объекты которой находятся в окне. При указании курсором мыши на кнопку появляется название (назначение) кнопки.
   Команда Обновить в меню Вид служит для обновления информации в окне (например, пока мы работали с окном диска, на этом диске созданы некоторой работающей программой новый файл или папка; его значок в окне мы можем иногда увидеть только при выдаче этой команды). Данная команда используется и для просмотра содержимого новой дискеты при смене дискеты в дисководе.
   Окно команды Параметры... меню Вид имеет несколько закладок. В закладке Папка выбираем один из двух вариантов открытия новых окон, а в закладке Просмотр выбираем отображение всех файлов (во избежание недоразумений) и один из вариантов отображения расширения в имени файла (сначала лучше оставлять этот квадратик пустым — без «галочки»).
   В ОС Windows 2000 существует возможность задать «интернетовский» вид окна командой Как Web-страница меню Вид.
Манипуляции в окне
   Щелчок на объекте выделяет его для манипуляций (переименования, переноса, копирования, удаления и др.). Изменение цвета имени объекта указывает на то, что он выделен.
   Можно выделить несколько объектов (например, когда нужно скопировать или удалить не один, а несколько файлов). Если в окне имена необходимых объектов идут одно за другим непрерывно, то:
   —  выделяем щелчком первый нужный объект;
   —  при нажатой клавише Shift выполняем щелчок на последнем из этих объектов. Изменившийся цвет фона имен объектов указывает, что выделены все объекты — с первого до последнего.
   Если необходимые объекты идут не подряд, то после выделения первого из них каждый следующий выделяем щелчком левой клавиши мыши при нажатой клавише Ctrl.
   Для выделения всех объектов окна используем команду Выделить все из меню Правка.
   Переходить в окне папки (диска) к нужному диску следует через список дисков на панели инструментов окна. Для перехода к содержимому папки следует выполнить двойной щелчок левой клавишей мыши на соответствующем значке папки в окне.
Создание папки в окне
   Для создания папки нужно:
   —  открыть окно того диска/папки, в котором надо создать новую папку. При этом заголовком окна будет имя этого диска/папки;
   —  в открытом окне в меню Файл выполнить команду Создать и выбрать вариант Папка;
   —  в появившемся окне имени новой папки (рамка справа от значка папки в конце списка объектов окна) набрать имя папки, завершив его клавишей Enter.
   Создать папку можно также при помощи контекстного меню (щелчок правой клавишей мыши на свободном от текста и значков месте окна той папки, в которой надо создать новую), при этом, как и в прошлом случае, выбирается команда Создать и вариант Папка.
   Еще один вариант — использование кнопки е£|, если она есть на панели инструментов.
Ввод данных в окне
   Для ввода информации с помощью клавиатуры в некоторое поле сначала необходимо сделать данное поле активным, выполнив в нем щелчок левой клавишей мыши. При этом появляется курсор места ввода (данных с клавиатуры). Таким образом, мы имеем в общем случае на экране два курсора: курсор мыши (форма которого зависит от ситуации, например на границе окна это двунаправленная стрелка) и курсор места ввода.
Манипуляции с объектами ОС
   При переносе/копировании надо обеспечить на экране наличие значка объекта, который мы переносим/копируем («что несем»), и наличие значка/окна объекта, в который мы переносим/копируем («куда несем»). Перенос/копирование файла или целой папки выполняется либо в ранее открытое окно нужной папки, либо наложением на значок этой папки (при этом значок и имя должны изменить цвет) при нажатой правой клавише мыши. Необходимо следить за точностью наложения на нужный значок, чтобы объект случайно не попал не в ту папку. При переименовании возможны два варианта — либо мы корректируем имя, либо полностью заменяем его новым. В первом случае надо аккуратно убрать выделение, выполнив щелчок в окне имени. Можно выполнить копирование/перенос одновременно нескольких объектов.
   Запуск приложений и открытие документов в ОС осуществляются:
   —  с рабочего стола либо из папки, где расположен значок этого приложения/документа (двойным щелчком левой клавиши мыши по значку); если ОС не «распознала» расширение (тип) файла приложения/документа, то появляется окно, в котором необходимо указать то приложение, при помощи которого следует открыть данный объект);
   —  из меню Программы кнопки Пуск (щелчок левой клавишей мыши по имени приложения);
   выбором/набором полного имени файла программы в окне команды Выполнить... (кнопка Пуск).
Приложение Проводник
   Переход к требуемому объекту (диску, папке, файлу, ярлыку) для манипуляций с ним осуществляется:
   —  через папку Мой компьютер на рабочем столе;
   —  с помощью приложения Проводник (в меню Программы кнопки Пуск).
   Окно приложения Проводник разбито на две части. В левой части представлены все диски компьютера и папка Рабочий стол, а также все папки всех дисков, которые можно открыть щелчком левой клавиши мыши по знаку «+» слева от значка соответствующей папки. В правой части окна показаны все папки и файлы, содержащиеся в выбранном в левом окне объекте (диске или папке). Так как в окне Проводник наглядно представлена структура информации, находящейся на компьютере, то это приложение удобно использовать для переноса/копирования файлов и папок.
3. Основы работы в текстовом редакторе WORD 97/2000
   При запуске приложения WORD 97 (например, из меню Программы кнопки Пуск) на экране в стандартной ситуации появляется два окна: внешнее и внутреннее. Набивка и редактирование документа идут в окне документа (внутреннее окно). А управление этим процессом — команды меню, кнопки панели инструментов (наиболее часто используемые команды) — выполняется из окна приложения (внешнее окно). В окне приложения можно открыть несколько окон документов.
Работа с окнами документов
   Окно нового документа формируется командой Создать (меню Файл), если речь идет о создании нового документа, и командой Открыть (меню Файл), если речь идет о продолжении работы с уже имеющимся (созданным и сохраненным ранее) документом. Работу с уже имеющимся документом можно также начать при помощи двойного щелчка левой клавишей мыши по значку соответствующего файла в окне Проводник или Мой компьютер. Если нужно увидеть сразу все открытые окна документов, используем команду Упорядочить все в меню Окно. Переход от окна к окну описан выше.
   Для удобной работы важно регулировать вид окна с помощью меню Вид. Рекомендуем выбирать режим Разметка страницы, а в команде Масштаб — параметр По ширине страницы. Кроме того, следует в команде Панели инструментов указать Стандартная, Форматирование, Рисование.
   В отличие от предыдущих версий текстового процессора Word, в Word 2000 панели инструментов автоматически настраиваются (изменяются порядок и набор видимых на экране кнопок). Если Вы хотите видеть все кнопки на постоянных местах и не хотите, чтобы панель инструментов изменялась после каждой операции, выберите команду Настройка из меню Сервис и во вкладке Параметры снимите отметку (щелчком левой клавиши мыши) Стандартная панель и панель форматирования в одной строке. Чтобы зафиксировать еще и перечень команд в раскрывающихся меню, следует на той же вкладке снять отметку В меню сначала отображаются последние использованные команды.
Параметры страницы и абзаца. Стили
   Чтобы каждый раз не начинать создание документа с настройки всех параметров текста, можно выполнить эту работу однажды, определив множество стилей, с которыми Вы будете работать. Стиль — это совокупность параметров оформления абзаца. Множество стилей, предназначенных для создания документа определенного типа, вместе с параметрами страницы называется шаблоном. Если Вы создаете новый документ с помощью команды Создать меню Файл, то Вам предлагается выбрать для него шаблон из уже имеющихся в программе. Если Вы создаете новый документ с помощью кнопки на панели инструментов, то используется шаблон Обычный. В этом шаблоне определены стиль Обычный, несколько стилей заголовков (Заголовок 1, Заголовок 2 и т. д.), стиль сноски и т. п. Рекомендуется привести шаблон Обычный в соответствие с Вашими представлениями о том, как должен выглядеть документ.
   Во-первых, следует изменить параметры страницы (Файл -» Параметры страницы):
   —  выбрать размер листа бумаги и ориентацию его при печати — вкладка Размер бумаги: размер, как правило, A4 — 210x297 мм, а ориентация — книжная (альбомная используется реже). Лист бумаги вставляется в принтер всегда одной и той же стороной в соответствии с инструкцией к данному принтеру, а разворот печати на странице выполняется программно;
   —  установить поля — вкладка Поля. Задать левое, правое, нижнее и верхнее поля.
   Чтобы применить новые значения параметров к Вашему документу, следует щелкнуть по кнопке ОК. Если все документы, которые созданы или будут созданы на основе шаблона Обычный, должны иметь эти параметры, следует предварительно выполнить щелчок по кнопке По умолчанию.
   Во-вторых, рекомендуется изменить стиль Обычный. Когда курсор места ввода находится в некотором абзаце, то название стиля этого абзаца видно в окне стилей в левой части панели инструментов: обычный. Выберем в меню Формат команду Стиль... . В списке стилей (в левой части окна) выделен Обычный. В правой части окна помещены описание этого стиля, образец расположения абзаца и образец шрифта. Щелчок по кнопке Изменить открывает окно Изменение стиля, в котором дается более подробная характеристика этого стиля. Щелчок по кнопке Формат в этом окне открывает список характеристик, из которых надо выбрать (щелчком левой клавиши мыши) ту, которую будем изменять.
   Изменим сначала шрифт. В открывшемся одноименном окне (и одноименной вкладке) выберем шрифт (Times New Roman), начертание (Обычный), размер (14). Подтверждаем установленные параметры щелчком по кнопке OK, после чего происходит возврат в окно Изменение стиля.
   В открывшемся после щелчка по кнопке Формат списке выбираем Абзац. Во вкладке Отступы и интервалы указываем:
   —  Выравнивание (относительно краев абзаца) — по ширине;
   —  Уровень — основной текст;
   —  Отступ (краев абзаца от границ полей рабочей области) — обычно равен нулю;
   —  Первая строка описывает первую строку абзаца («красную строку»). В левом окне выбирается отступ, а в правом — его размер (как правило, 1,27 см).
   Осталось установить межстрочный интервал (междустрочный), чаще всего полуторный.
   Все внесенные изменения сразу же показываются на приведенном в специальном окне образце, что поможет Вам узнать назначение остальных параметров. Завершаем установку параметров абзаца щелчком по кнопке ОК.
   Теперь выберем команду Язык (в списке, открывшемся при щелчке по кнопке Формат в окне Изменение стиля). В окне Язык выберем Русский. Теперь Word будет использовать словарь русского языка для проверки орфографии и расстановки переносов.
   В окне Изменение стиля надо отметить Добавить в шаблон, затем щелкнуть по кнопке ОК. В окне Стиль следует теперь щелкнуть по кнопке Применить, и изменение стиля Обычный завершено.
   Также можно изменить другие стили шаблона Обычный. Но при открытии Вашего файла на другом компьютере вид документа может измениться, поскольку будут использоваться параметры стилей, определенные на том компьютере. Чтобы избежать таких ситуаций, рекомендуется создавать свои шаблоны и стили (они переносятся с документом) со своими, а не стандартными для Word именами.
   Создание нового стиля происходит аналогично, только в окне Стиль используется кнопка Создать.... При этом открывается окно Создание стиля, в котором надо указать в специальном поле имя нового стиля, а затем работать с кнопкой Формат.
   Надо иметь в виду, что маркер абзаца (символ конца абзаца) хранит его параметры и удаление этого символа может привести к изменению формата абзаца.
Сохранение документа
   После окончания создания нового документа (а более правильно — первого же его абзаца) его необходимо сохранить (на диске, в папке). Для этого используется команда Сохранить (меню Файл), которая открывает управляющее окно, где следует выбрать диск, папку (в окне Папка) и присвоить документу имя (ввести с клавиатуры в окне Имя файла). После первого сохранения документа в дальнейшем мы работаем по умолчанию именно с этим документом. И если после его редактирования мы снова выполним команду Сохранить, то управляющее окно уже не появится, так как ОС сохранит отредактированный документ с тем же именем. Если же мы хотим после редактирования документа сохранить его новую версию с новым именем (одновременно оставив и старую версию, «до редактирования»), то используем команду Сохранить как (меню Файл).
   Рекомендуется сохранять файл после каждого существенного исправления. Для этого можно использовать кнопку на панели инструментов.
Ввод и редактирование текста
   При вводе текста разбивка на строки и страницы происходит автоматически в зависимости от установленных параметров. Для перехода к новому абзацу используется клавиша Enter. При нажатии этой клавиши там, где в данный момент находится курсор ввода, произойдет перенос на новую строку с сохранением формата абзаца. Начать новую страницу, не заполнив до конца предыдущую, позволяет команда Разрыв... из меню Вставка или комбинация клавиш Ctrl + Enter.
   Если какая-то операция была выполнена по ошибке, то вернуться к предыдущему состоянию можно при помощи команды Отменить (предыдущее действие) из меню Правка. Соответствующая этой команде кнопка позволяет отменить несколько последних действий (один щелчок по кнопке — одно действие), вернуться на несколько шагов назад. Правда, в некоторых ситуациях эта команда не «работает».
   Для выяснения причины трудностей, возникших при редактировании текста, бывает полезно вывести на экран специальные символы (конец абзаца, пробел и др.), находящиеся в документе, для чего используется кнопка на панели инструментов.
Редактирование фрагментов текста
   Для удаления, переноса и повторения фрагментов текста используют специальный буфер обмена, с которым работают при помощи команд Вырезать, Копировать и Вставить из меню Правка. На панели инструментов есть соответствующие этим командам кнопки. При работе с буфером обмена следует:
   1)  пометить (выделить) требуемый фрагмент (весь документ выделяется командой Выделить все из меню Правка);
   2)  выполнить команду Копировать или Вырезать;
   3)  поместить курсор места ввода в начало вставки фрагмента (если речь идет о размножении или перемещении фрагмента);
   4)  выполнить команду Вставить.
   После выполнения команды копирования/вырезки можно закрыть приложение-источник (в нашем случае — Word): информация, помещенная в буфер обмена, все равно будет находиться там до следующей команды Копировать или Вырезать. При этом вставку из буфера обмена можно выполнить в другой документ того же или другого приложения. Для этого следует открыть нужный документ или приложение, установить в требуемом месте курсор ввода и выполнить команду Вставить из меню Правка активного окна. Таким образом буфер обмена обеспечивает передачу данных между различными приложениями. Например, можно включить в документ Word рисунок, созданный программой Paint, или диаграмму, построенную средствами Excel.
   Если фрагмент надо просто удалить, то после его выделения достаточно нажать клавишу Del.
Дополнительные элементы оформления
   Для формирования сносок используем команду Сноска из меню Вставка. Предварительно нужно поместить курсор места ввода туда, где должен стоять знак сноски. Для возвращения в основной текст по завершении ввода текста сноски в специальном поле достаточно выполнить щелчок в любом месте основного текста.
   Для создания колонтитула используем команду Колонтитулы из меню Вид. При этом появляется дополнительная панель с кнопками для управления формированием колонтитула. После ввода необходимого текста для выхода в обычный режим щелкаем по кнопке Закрыть на этой панели.
   Параметры нумерации страниц — положение номера на листе, выравнивание, шрифт, с какой страницы начать нумерацию - задаются командой Номера страниц из меню Вставка. Если нумерация страниц стала не нужна, следует двойным щелчком левой клавиши мыши на номере страницы открыть окно редактирования колонтитула (номер страницы — это частный случай колонтитула) и удалить номер на одной из страниц. В результате будут удалены номера страниц во всем документе.
   Для формирования списка используем команду Список из меню Формат, где выбираем требуемый вид списка. Для выхода из режима списка достаточно дважды нажать клавишу Enter. При работе со списком (и с любым абзацем) для изменения отступа от границ полей листа удобно использовать кнопки на панели инструментов.
   Вставка рисунка выполняется командой Рисунок из меню Вставка. При этом курсор ввода должен находиться в месте вставки. Вставлять можно либо рисунок из некоторого файла, либо картинку из коллекции приложения Word.
Создание таблиц
   Для построения таблицы следует использовать команду Добавить таблицу из меню Таблица. При этом курсор ввода должен находиться в той строке, где должна начинаться таблица.
   Ввод текста с требуемыми параметрами (абзац, шрифт) внутри любой ячейки таблицы ведется по тем же правилам, что и обычно. Щелчок в ячейке помещает в нее курсор ввода и позволяет начать с ней работу. Добавить строку, удалить ячейку, выделить строку или столбец можно одноименными командами меню Ткблицд. Однако важно помнить, что перед выполнением этих команд нужно установить курсор ввода в нужное место и в случае неудачного действия не забывать о возможности его отмены командой или кнопкой Отменить.
   При выделении элементов таблицы следует различать выделение ячейки/ячеек и выделение фрагмента содержимого ячейки (разные формы курсора мыши). Строка таблицы выделяется так же, как и строка документа. Столбец таблицы выделяется при соответствующей форме курсора мыши над столбцом (направленная вниз черная стрелка).
   Изменять высоту строки и ширину столбца можно перемещением соответствующей границы при помощи мыши («схватить и перенести»), когда курсор мыши на границе строки (столбца) принимает форму перечеркнутой двунаправленной стрелки. Однако для точной установки размеров рекомендуем использовать команду Высота и ширина ячейки из меню Таблица.
   Для улучшения вида таблицы ее можно обрамить (с точностью до одной стороны одной ячейки) и окрасить (с точностью до одной ячейки). Для этого используем команду Ц>аницы и заливка из меню Формат (закладка Граница). Обратите внимание на список Применить к: в этом окне. Используя эту команду на закладке Страница, мы можем обрамить и окрасить любой фрагмент текста.
   В Word 97 при вставке рисунка в ячейку таблицы следует предварительно щелчком правой клавиши мыши на этом рисунке открыть контекстное меню, в котором выбрать Формат рисунка и в закладке Положение щелчком мыши отключить опцию (признак) Поверх текста. В Word 2000 этой проблемы нет.
Печать документа
   Прежде чем печатать готовый документ, рекомендуется сначала просмотреть его при помощи команды Предварительный просмотр из меню Файл.
   Для печати документа используется одноименная команда из меню Файл. Здесь можно задать Количество копий и Диапазон печати:
   —  все страницы документа;
   —  конкретные страницы;
   —  текущую страницу (ту, где находится курсор места ввода);
   —  предварительно выделенный фрагмент текста.
Переносы и проверка правописания
   В обычном режиме редактор работает без переносов по слогам, т. е. слова переносятся целиком. Для выполнения переноса по слогам выполняем команду Язык -> Расстановка переносов из меню Сервис. Здесь удобно пометить Автоматическую расстановку переносов. Чем меньше Ширина зоны переноса слов, тем меньше может быть слог, остающийся на строке перед переносом, и тем плотнее будет в результате текст (и тем чаще будут переносы, что может быть не очень красиво).
   Очень удобна автоматическая проверка правописания (Сервис -> Правописание). Для проверки у нас должен быть выбран русский язык (выделить весь текст, затем Сервис -> Язык -> Выбрать язык, выбираем в списке Русский, затем последовательно щелкаем по кнопкам По умолчанию, Да и OK в появляющихся окнах). Подчеркивание слова красной волнистой линией показывает, что в нем есть орфографическая ошибка. Если на самом деле ошибки нет, то причина пометки — отсутствие этого слова в словаре Word. Удалить такую пометку можно командой Пропустить все (вызываемой щелчком правой клавиши мыши на данном слове). Подчеркивание зеленой волнистой линией указывает на синтаксическую или стилистическую ошибку.
Общая настройка параметров приложения Word
   Общая настройка параметров, например интервал времени, через который происходит автоматическое сохранение текста, задается командой Параметры меню Сервис. Так, в закладке Общие указываются единицы измерения (сантиметры), в закладке Сохранение — время для автосохранения. В этой закладке не следует отмечать опцию разрешить быстрое сохранение — такое сохранение существенно увеличивает размер сохраняемого файла.
4. Основы работы в табличном процессоре Excel 97/2000
Ячейка. Рабочий лист
   Рабочий лист представляет собой электронную таблицу, содержащую 256 столбцов и 65 536 строк. Как правило, реальные таблицы не столь велики и при работе используется лишь часть листа Excel, однако и эта часть обычно занимает несколько печатных листов. Увидеть границы печатного листа на экране (пунктирная линия) можно после задания его параметров (Файл -> Параметры страницы).
   Перейти к нужному листу можно щелчком по его закладке, которая находится в нижней части окна. Листы можно добавлять (Вставка -> Лист), удалять (Правка -> Удалить лист) или переименовывать (после двойного щелчка левой клавишей мыши по закладке ввести новое имя вместо выделенного).
Ввод информации в ячейку. Строка формул
   Для ввода информации ячейку надо сделать активной. Для этого следует щелкнуть по ячейке левой клавишей мыши. Рамка активной ячейки становится двойной. Адрес активной ячейки появляется в левой части строки формул, находящейся под панелью инструментов. Вводимая информация (текст, число, дата или формула) отражается в строке формул, где появляются кнопки для подтверждения ввода или его отмены.
   Завершить ввод можно также клавишей Enter. Если требуется исправить данные в ячейке, не вводя все заново, то надо сначала двойным щелчком левой клавиши мыши в строке формул указать место ввода изменений (мигающая вертикальная черта).
Выделение группы ячеек
   Как известно, сначала надо указать объект, а уже потом выбрать операцию с ним. Способы выделения различных объектов — групп ячеек — приведены в табл. I и II.
Таблица I. Способы выделения различных фрагментов таблицы
[image: Таблица I. Способы выделения различных фрагментов таблицы] 
   Щелчок по пустой кнопке в левом верхнем углу (на пересечении строки с именами столбцов и столбца с номерами строк)  Когда строка выделена, ее можно удалить (Правка -> Удалить) или вставить перед ней новые (пустые) строки (Вставка -> Строки). Аналогично и со столбцами (Вставка -> Столбцы, Правка -> Удалить). Для отмены выделения достаточно щелчка мыши вне выделенной области.
Форматирование ячейки
   При вводе текст по умолчанию выравнивается по левому краю, а числа — по правому. Оформление ячейки можно изменить; к данным применимы те же операции форматирования, что и в Word: выбор шрифта, его размера, способа выравнивания, обрамления и «заливки» (штриховки или закрашивания) ячейки или выделенной группы ячеек. Кроме этого определено множество специальных форматов чисел (денежный, проценты, дроби, даты) и способов расположения текста: по вертикали, под углом, в несколько строк. Доступ к ним — через меню Формат -> Ячейки... Затем выбирается вкладка:
   Число — для определения формата;
   Выравнивание — для объединения ячеек или выбора способа расположения текста (например, опция переносить по слогам позволяет расположить текст в несколько строк в пределах одной ячейки);
   Шрифт — для задания шрифта;
   Граница — для выбора способа обрамления;
   Вид — для выбора способа заливки.
Таблица II. Способы выделения групп ячеек
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   В последнем случае отменить выделение можно повторным нажатием клавиши F8.
   Ширину столбца также изменяют при помощи меню Формат -> Столбец -> Ширина. Эту же операцию можно выполнить «перетаскиванием» вертикальной черты, разделяющей имена, когда курсор имеет вид двунаправленной стрелки, разделенной параллельными линиями. Двойной щелчок «мыши» на этой черте приводит к автоматическому подбору ширины столбца по тексту наибольшей длины. Аналогично можно изменять и высоту строки (Формат -> Строка -> Высота).
Формулы. Ввод адреса ячейки. Мастер функций
   Электронные таблицы позволяют вести расчеты с использованием формул.
   Формулы могут содержать имена функций из библиотеки стандартных функций и символы математических операторов (табл. III).
Таблица III. Математические операторы
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   Для ввода формулы надо выполнить следующие действия:
   —  выделить ячейку, в которой будет находиться результат;
   —  набрать знак равенства (=) на клавиатуре или «нажать» кнопку с этим знаком в строке формул;
   —  набрать текст формулы, например 3*D2, где D2 — адрес ячейки — либо набирается на клавиатуре (только латинские буквы), либо вводится щелчком по этой ячейке;
   —  завершить ввод формулы клавишей Enter или кнопкой с зеленой «галочкой» в строке формул.
   По выполнении этих действий в ячейке появляется результат вычисления по введенной формуле, а в строке формул — сама формула.
   При изменении значений ячеек с исходными данными результат автоматически перевычисляется.
   Операция Суммирование (сложение) используется чаще других. Поэтому для обращения к ней предусмотрена специальная кнопка на панели инструментов ( я ). В качестве слагаемых Excel предлагает ячейки, которые содержат числовые значения и расположены подряд в примыкающем к ячейке-результату столбце (или строке). При необходимости указать другие ячейки следует выделить их при помощи мыши.
   В вычислениях можно использовать стандартные встроенные функции. Для удобства они разделены на классы: тригонометрические функции, статистические и др. Обратиться к ним можно при помощи Мастера функций.
Копирование и перемещение. Автозаполнение
   Курсор мыши при перемещении по экрану принимает различные формы, и стандартные операции с мышью могут приводить к различным результатам.
   Если курсор мыши при указании на границу выделенной области (ячейки) имеет вид то перемещение мыши при нажатой левой клавише приводит к перемещению выделенной области (ячейки).
   Если курсор имеет вид «+»(при указании на правый нижний угол активной области или ячейки), то перемещение мыши при нажатой левой клавише приводит к копированию выделенной области (ячейки). Если выделенные ячейки содержат элементы арифметической или геометрической прогрессии, то такое копирование позволяет получить следующие ее члены.
   Аналогично строятся списки дней недели, месяцев и т. п. Меню Сервис -> Параметры -> Списки позволяет узнать, какие списки можно получить таким образом.
Копирование формул. Абсолютная и относительная адресация
   Для проведения однотипных вычислений вместо повторного набора формулы целесообразно использовать копирование. При копировании формулы адреса ячеек, содержащиеся в ней, изменяются в зависимости от ее нового положения (относительная адресация). Если надо оставить неизменным имя столбца и/или номер строки (т. е. использовать абсолютную адресацию), перед ним в формуле следует поставить знак «$».
Содержание ячейки
   Ячейка представляет собой многослойный объект:
   —  значение, которое мы видим в таблице;
   —  формула, по которой это значение получено (когда ячейка активна, формулу можно увидеть в строке формул);
   —  формат значения,
   —  примечание (его можно добавить при помощи меню Вставка -> Примечание... и распечатать, указав соответствующую опцию. Красная точка в правом верхнем углу ячейки указывает на то, что она имеет примечание).
Построение и редактирование диаграмм
   Графическое представление числовых данных существенно облегчает их восприятие. Поэтому в Excel включена возможность построения разнообразных диаграмм.
   Для получения диаграммы следует, выделив данные, обратиться к Мастеру диаграмм. При этом следует заранее представить себе, как будет выглядеть диаграмма и какова ее смысловая нагрузка.
   Мастер диаграмм построит диаграмму за четыре шага:
   1.  На первом шаге выбирается тип диаграммы. «Стандартные» предназначены для печати, «Нестандартные» — для демонстрации на экране. Выбор типа осуществляется щелчком по изображению диаграммы.
   2.  На втором шаге уточняются диапазон данных и их расположение: по строкам или по столбцам.
   3.  На третьем шаге вводятся подписи осей и название диаграммы, можно задать подписи данных, добавить «легенду» — расшифровку обозначений.
   4.  На последнем шаге определяется место расположения диаграммы: на отдельном листе или на уже имеющемся.
   В результате на рабочем листе получается диаграмма, выделенная как объект (черные метки в углах и серединах сторон). Ее можно передвигать на другое место как целое и изменять ее размеры (за черные метки).
   Щелчок по отдельному элементу диаграммы выделяет этот элемент, а щелчок правой клавишей мыши по выделенному элементу открывает относящееся к нему меню.
Сортировка
   Одной из распространенных операций по организации данных является упорядочивание, или сортировка. Для сортировки по одному признаку следует выделить одну ячейку в том столбце, по которому производится сортировка. Затем — пиктограмма (по убыванию или по возрастанию).
   Если же требуется выполнить сортировку по одному признаку, а в группе записей с одинаковым значением признака — по другому (и, возможно, еще и по третьему), то следует обратиться к меню Данные -> Сортировка.... Для каждого признака надо указать порядок сортировки: по возрастанию или по убыванию, заполнив соответствующие поля диалогового окна.
Поиск по указанному критерию
   Если требуется выбрать лишь часть строк таблицы (например, те строки, которые в столбце «месяц» содержат «июль»), т. е. нужны лишь данные, удовлетворяющие определенному критерию, применяется фильтрация. Рассмотрим более распространенный вариант — Автофильтр.
   Активизируем одну из непустых ячеек таблицы. При выборе пункта меню (Данные -> Фильтр -> Автофильтр) у названий столбцов появляются стрелки свернутых списков. При щелчке по кнопке со стрелкой открывается список значений данного поля. Щелчок по значению в списке позволяет отобрать лишь строки с данным значением указанного поля.
   При выборе пункта Условие открывается диалоговое окно для задания сложного условия, которое может состоять из двух частей, соединенных логической связкой и/или.
   После выполнения операции номера строк отобранных записей и кнопка-стрелка поля признака выделены синим цветом. Полученное множество записей можно затем отфильтровать и по другим признакам.
   Отказаться от фильтрации по какому-либо признаку можно выбором строки «(Все)» в списке значений поля. Полный отказ от фильтрации: Данные -> Фильтр -> Автофильтр (повторный выбор опции, отмеченной «галочкой», выключает ее). При этом должна быть активна одна из непустых ячеек внутри таблицы.
Работа с уровнями таблицы. Итоги
   Таблицу можно рассматривать с разной степенью детализации, на разных уровнях. Так, например, на самом нижнем уровне находятся ячейки, содержащие исходную информацию, на более высоком — ячейки, содержащие результаты вычислений. Можно «скрыть» исходную информацию и оставить для рассмотрения только итоговые строки или столбцы (управляет этим меню Данные -> Структура).
   В таблицу можно включать дополнительные строки, содержащие промежуточные итоги. Например, в таблицу, строки которой содержат данные о ежемесячных выплатах (с января по декабрь) сотрудникам некоторой организации (структура таблицы: первый столбец — «месяц», второй столбец — «ФИО», третий столбец — «Выплачено за месяц»), добавить строки, содержащие данные о суммарных выплатах каждому сотруднику за год. Для этого следует предварительно упорядочить (отсортировать) множество записей по тому признаку, по значению которого записи разбиваются на группы (в данном случае — по столбцу «ФИО»), затем в диалоговом окне Данные -> Итоги указать:
   —  поле, по значению которого записи разбиваются на группы (в нашем примере — «ФИО») (выбирается в окне «При каждом изменении в:);
   —  функцию, которая используется при получении итоговых значений (в нашем примере — «сумма») (выбирается в окне «Операция»);
   —  данные, к которым применяется функция (в нашем примере — «Выплачено за месяц») (отмечаются галочками поля в окне «Добавить итоги по:»).
   В результате в таблицу будут добавлены новые строки — итоговые. Изменится и левое поле: в нем обозначены уровни структуры таблицы. При переходе ко второму уровню (кнопка с цифрой «2») «скрываются» все исходные строки — строки третьего, самого низкого уровня.
   Щелчок по кнопке «+» позволяет развернуть список, соответствующий строке итогов.
   Для удаления итоговых строк обращаемся к меню: Данные -> Итоги... -» Убрать все.
   Для того чтобы произвольные строки или столбцы не выводились на экран, их следует предварительно выделить (только строки или только столбцы) и выполнить команду меню Формат -> Строка/Столбец -> Скрыть. Если требуется вывести на экран скрытые строки или столбцы, надо сначала выделить соседние со скрытыми строки (столбцы), а затем выполнить команду Формат -> Строка/Столбец -> Отобразить.
Подготовка к печати
   Перед тем как печатать документ, надо выполнить настройку команды Параметры страницы... меню Файл. Размер бумаги, поля и ориентация листа задаются, как в Word. Но Excel обладает еще рядом возможностей.
   Вкладка Страница позволяет установить масштаб. Благодаря этому можно разместить большую таблицу на заданном количестве листов, поручив программе подобрать соответствующий размер ячеек и шрифта.
   Вкладка Лист дает возможность установить порядок печати таблицы: по вертикали (вниз, затем вправо) или по горизонтали (вправо, затем вниз).
   На странице может быть обозначена разбивка на ячейки (сетка).
   Можно задать печать рисунков в черно-белом варианте, когда различные цвета автоматически заменяются штриховкой различного типа.
   Вкладка Колонтитулы дает возможность отказаться от печати колонтитулов или установить их по своему вкусу.
   Вкладка Поля позволяет не только задать верхнее, нижнее, левое и правое поля, но и установить центрирование на странице как горизонтально, так и вертикально.
5. Основы работы в Power Point
   Презентация может быть создана непосредственно «с чистого листа» (Файл -> Создать) либо на основе уже существующей презентации или документа Word. В этом случае следует выполнить команду Файл -> Открыть... и выбрать нужный файл. Если презентация создается на основе документа Word, то заголовки первого уровня документа Word становятся заголовками слайдов, заголовки более низких уровней определяют иерархические списки, составляющие текстовую основу слайдов.
   Каждая презентация создается в соответствии с выбранным шаблоном (в открывшемся окне создания новой презентации следует выбрать желаемый шаблон), определяющим цветовую схему, шрифтовое и фоновое оформление всех слайдов презентации.
   Для каждого слайда при его создании открывается окно выбора разметки, т. е. способа размещения объектов (текста, графиков, рисунков, диаграмм и пр.) на слайде. Всего таких разметок 24.
   Работа с презентацией может вестись в одном из пяти режимов. Выбор режима осуществляется в меню Вид либо при помощи соответствующих кнопок в левой нижней части окна. Возможны следующие режимы:
   —  обычный;
   —  режим структуры;
   —  режим слайдов;
   —  режим сортировщика слайдов;
   —  режим показа слайдов.
   Наиболее удобен для выполнения большинства операций обычный режим. Он позволяет одновременно видеть структуру презентации, работать с самим текущим слайдом и с заметками к этому слайду. Заметки (текстовые примечания) могут впоследствии оказаться полезными ведущему показ презентации.
   Режим структуры удобен для создания плана презентации и для изменения последовательности слайдов.
   В режиме слайдов окна структуры и заметок свернуты, что позволяет сосредоточиться на работе с объектами, расположенными на слайде.
   В режиме сортировщика слайдов устанавливаются эффекты смены кадров и анимационные эффекты объектов, возможен их просмотр, допускаются изменение порядка следования кадров, их удаление или добавление при помощи кнопок панели инструментов. В режиме слайдов и обычном эти работы ведутся посредством команд меню Показ слайдов (Настройка анимации, Переход слайдов, Встроенная анимация).
   Режим показа слайдов — это показ готовой презентации. Запуск этого режима происходит также при настройке времени демонстрации каждого слайда (Показ слайдов -> Настройка времени).
   На слайде могут находиться элементы управления, позволяющие изменять ход демонстрации и запускать воспроизведение звуковых и видеофайлов и другие презентации. Для размещения объектов управления используют команду Управляющие кнопки меню Показ презентации.
   Если во время демонстрации возникла необходимость рисования на слайде (например, подчеркнуть или обвести что-то наиболее важное), то следует щелкнуть правой кнопкой мыши на экране и выбрать Указатель -> Перо. Управляя указателем при помощи мыши, можно использовать его как карандаш. Все нанесенные линии безвозвратно исчезнут при переходе к следующему слайду.
   Когда презентация подготовлена, можно вывести ее на печать, разместив на листе 1, 2, 3, 4, 6 или 9 слайдов, распечатать слайды с заметками или только структуру презентации, создав тем самым комплект раздаточных материалов.
   Подготовленная презентация также может быть просмотрена при помощи Web-браузера.
6. Основы работы в Outlook
   Для хранения информации определенного типа предназначены специальные папки программы Outlook, доступные пользователю на панели управления:
   —  Входящие (для хранения поступающих факсов и сообщений электронной почты);
   —  Календарь (для планирования расписания — встреч, событий, собраний);
   —  Контакты (для хранения информации о корреспондентах);
   —  Задачи (для списка дел);
   —  Дневник (для хранения записей о личной деятельности, большинство из которых создается автоматически);
   —  Заметки (для хранения и создания замечаний).
   Панель Outlook предназначена для быстрого перехода между папками и расположена в левой части окна. Строка меню соответствует открытой папке. Для каждой папки существует свой набор стандартных представлений.
   Для создания нового элемента следует в окне соответствующей папки выбрать меню Файл -> Создать, затем выбрать тип создаваемого элемента.
   В различных представлениях Календаря назначенные мероприятия отображаются по-разному и допускают разные операции.
   Задачи бывают разовые и повторяющиеся. Они не требуют конкретного времени выполнения в течение дня, могут быть назначены даты предполагаемого начала и завершения работы. Задаются поля: Состояние (не началась, выполняется, завершена), Важность (низкая, обычная, высокая), % выполнения (от О до 100). Задача создается для себя лично, также может быть назначена кому-то.
   Может быть введена основная и дополнительная информация о контакте, в том числе установлена его категория, установлено разрешение записи в дневнике о взаимоотношениях с контактом.
   Контакту можно:
   —  отправить сообщение;
   —  назначить с ним встречу;
   —  создать для него задачу;
   —  создать для него письмо.
   Для того чтобы информацию из списка контактов можно было использовать как источник адресов, следует показать папку Контакты как адресную книгу Outlook (щелчок правой кнопкой мыши по папке Контакты -> Свойства -> Показать эту папку как адресную книгу -> Применить -> OK).
   Заметка — аналог записки на листке с клейкой полосой, который можно прикрепить на видном месте. Заметку можно Создать, введя текст, объем которого не ограничен и который можно просматривать в окне, используя линейки прокрутки. Заметку можно оставить на экране, информацию из нее можно «перетащить» в приложение.
   В Дневнике автоматически фиксируется работа с документами MS Office, отправка и прием сообщений электронной почты и т. п. Записи можно создавать вручную (Дневник -> Создать запись в дневнике).
   Работа с электронной почтой идет в папке Входящие. Здесь доступны основные функции электронной почты: отправка и получение корреспонденции, прикрепление файлов, переадресация сообщений и т. п.
7. Основы работы с Access
   В MS Office 2000 панель Access предназначена для быстрого перехода между объектами разных типов и расположена в левой части окна, аналогично окну Outlook. В предыдущих версиях вместо этой панели использовались ярлыки в верхней части окна.
   Начало работы — проектирование базы данных, т. е. разрабатываются система таблиц, перечень и типы полей каждой таблицы, выбираются ключевые поля, при помощи которых будут установлены связи между таблицами.
   Затем таблицы создаются (выбирается объект Таблица и команда Создать) при помощи конструктора или мастера. Мастер использует имеющиеся заготовки, типовые таблицы, конструктор — более гибкое средство, строит «с нуля». Для каждого поля задаются имя и тип (выбор из списка, уточнение — в окне слева внизу). Устанавливается ключ (одно или несколько полей) — поле, имеющее уникальное значение.
   Определяется схема данных (Сервис -> Схема данных): устанавливаются связи между таблицами, уточняются типы отношений: один к одному, один ко многим, определяются требования целостности данных.
   В таблицы можно ввести данные и просмотреть их в режиме Таблица. Однако предпочтительнее ввод и просмотр данных вести с использованием форм, создавать которые можно в режиме мастера, а дальнейшую доработку проводить в режиме конструктора. При создании формы в любом случае указывается, для какой таблицы она создается. Можно создавать сложные формы для данных из нескольких таблиц.
   Запросы можно также создавать как в режиме конструктора, так и при помощи мастера. В любом случае в начале работы требуется указать, для данных из какой таблицы или каких таблиц строится запрос. При работе в режиме конструктора можно определить вычисляемые поля, указать, по каким полям производится сортировка.
   Отчет — это печатная форма, т. е. бланк для вывода информации. Для многих задач не требуется даже обращаться к конструктору — достаточно возможностей мастера отчетов. Требуется указать, для каких таблиц или запросов строится отчет. Возможна группировка и сортировка данных. Вся работа идет в интуитивно ясных диалоговых окнах.
8. Основы работы в среде глобальной сети Интернет
   В браузере Internet Explorer (IE) набор адреса страницы осуществляется в окне Адрес, выдача команды на поиск — нажатием клавиши Enter, после чего в окне просмотра появляется содержимое найденной страницы (если поиск оказался успешным).
   Если и далее планируется периодически обращаться к этой странице, то следует сохранить ее адрес командой Добавить в избранное, которая находится в меню Избранное. При сохранении можно дать сохраняемому адресу любое имя. Тогда в дальнейшем вместо набора адреса этой страницы достаточно выбрать ее имя в списке имен в папке Избранное, который открывается при щелчке по меню Избранное или по кнопке Избранное.
   Перемещая по странице курсор мыши, можно заметить, что в некоторых местах он меняет форму со «стрелки» на «ладошку». Щелчок по тому фрагменту текста или графики, где курсор имеет форму «ладошки», приводит либо к изменению содержимого окна браузера, либо к открытию нового окна с новым содержимым. Это происходит потому, что за таким фрагментом текста или графики «скрывается» гиперссылка — адрес другой страницы (или адрес другого места на этой же странице). Именно переходы по гиперссылкам и обеспечивают главное удобство работы в среде глобальной сети Интернет в настоящее время.
   При переходе по новому адресу (по гиперссылке либо набранному в окне Адрес, либо выбранному в списке адресов папки Избранное) меняется содержание окна просмотра страницы. Для перехода к предыдущему/последующему окну просмотра используются кнопки Назад/Вперед браузера. Если при загрузке страницы произошла непредвиденная ситуация (например, страница не загрузилась полностью), можно повторить загрузку нажатием кнопки Обновить. Если по какой-либо причине необходимо приостановить процесс загрузки страницы, щелкаем по кнопке Остановить.
   Достаточно часто новую страницу удобно открывать в новом окне, для чего следует выполнить щелчок правой клавишей мыши по соответствующей гиперссылке, и в открывшемся контекстном меню выбрать команду Открыть ссылку в новом окне.
   Сохранение содержимого страницы осуществляется двумя основными способами:
   —  командой Сохранить как... из меню Файл, выполняемой на открытой странице;
   —  командой Сохранить объект как... из контекстного меню, которое появляется при щелчке правой клавишей мыши по гиперссылке на сохраняемую страницу (т. е. страницу мы не открываем, но уверены, что при щелчке по данной гиперссылке будет открыта нужная страница).
   Сохранение графики выполняется командой Сохранить рисунок как... из контекстного меню, которое появляется при щелчке правой клавишей мыши по соответствующему графическому фрагменту (рисунку).
   Достаточно часто при работе в среде Интернет нет необходимости загружать графику (рисунки, анимацию), звук, видео. Если отключить загрузку этих компонентов, то мы существенно ускорим открытие интересующей нас страницы. Отключение загрузки производится в окне Свойства обозревателя, которое открывается командой Свойства обозревателя из меню Сервис. В этом окне открываем закладку Дополнительно, где в списке настроек убираем «галочки» у соответствующих элементов списка (Воспроизводить звуки; Воспроизводить видео; Воспроизводить анимацию; Отображать рисунки).
   Для выбора кодировки в браузере IE используется команда Вид кодировки в меню Вид. В почтовой программе должны быть кнопки/команды переключения для просмотра полученной почты в разных кодировках — KOI8-R, Win-1251, ISO-8859-5, которые и используются при появлении указанной выше «абракадабры». Следует отметить, что и при отправке почты в хорошей почтовой программе также имеется возможность выбора кодировки, в которой будет отправлено сообщение.
Работа с электронной почтой
   Дпя посылки сообщения окно почтовой программы должно содержать кнопку или команду меню типа Новое сообщение (New Message), Послать письмо и т. п. (в IE используется команда Создать сообщение из меню Сервис/Почта и новости). При щелчке по этой кнопке/команде появляется окно нового сообщения (письма), в котором мы и формируем электронное письмо для отсылки адресату.
   Формирование такого письма состоит из четырех основных шагов:
   1.  Формирование адреса получателя.
   2.  Формирование служебных реквизитов (необязательный шаг).
   3.  Формирование содержания сообщения-письма.
   4.  Прикрепление файла к сообщению (необязательный шаг).
   Адрес получателя вводится в соответствующем окне (поле)
   адреса (имеет имя Кому или аналогичное). Адрес состоит из двух частей, разделенных знаком «@» (это коммерческий, или, на жаргоне пользователей, «собака», «лягушка»). Первая часть почтового адреса — это имя пользователя, вторая часть — имя почтового сервера, обслуживающего данную ЭП.
   К служебным реквизитам относятся Копия и Тема. Данные реквизиты вводятся в одноименных окнах. Копия — это адрес ЭП, по которому посылается копия данного сообщения.
   Ввод собственно сообщения выполняется в окне формирования сообщения (как правило, это самое большое окно).
   Процедура прикрепления файла: в окне посылки письма почтовой программы выполняем команду Вставка файла (Добавить файл, Attach File, или аналогичную) или нажимаем кнопку (на этой кнопке в окне посылки письма браузера IE изображена скрепка), после чего в появившемся окне выбираем файл, который мы хотим присоединить к сообщению. Присоединить можно любой файл с любого доступного нам диска или дискеты.
   В силу аппаратно-программных ограничений, имеющихся в современных линиях передачи данных, в настоящее время не рекомендуется посылка файлов, размер которых превышает 500 Кб.
   Просмотр списка полученных писем выполняется в главном окне (в IE используется команда Чтение почты из меню Сервис -> Почта и новости). Выбираем папку Входящие (Inbox); в окне этой папки возможна сортировка полученных писем по дате, адресату, теме и другим реквизитам (разные почтовые программы имеют разные возможности сортировки). Двойной щелчок левой клавишей мыши по значку соответствующего письма открывает его содержание. Щелчок (иногда — двойной) по имени или значку присоединенного файла (в зависимости от почтовой программы) в тексте полученного сообщения открывает окно для сохранения этого файла на компьютере получателя. Содержимое папки Входящие обновляется либо вызовом соответствующей команды, либо автоматически в соответствии с заданным параметром Обновлять каждые... мин.
   В папке Исходящие (Outbox, Unsent Messages) можно просмотреть подготовленные к отправке, но неотправленные письма; в папке Отправленные (Sent Items) — отправленные письма. В почтовых программах существуют и другие типы папок; в общем случае пользователь может формировать собственные типы папок. Данная возможность — одна из многих сервисных функций хорошей почтовой программы.
9. Работа с архиваторами и антивирусными программами. Действия в нештатных ситуациях
Работа с архиватором WinZip
   Создать новый архив или добавить файлы в уже существующий архив с помощью программы WinZip можно двумя способами.
   Первый способ создания архива — с использованием контекстных меню (без предварительного запуска архиватора). Для его реализации необходимо выполнить следующие действия:
   —  выделить объект (файл/файлы или папку) для архивирования;
   —  вызвать контекстное меню (1ПКМ на выделенном объекте) и выбрать команду Add to Zip, после чего откроется окно WinZip, а поверх него — диалоговое окно Add (Добавить). При архивировании одного файла или папки удобнее использовать команду Add to *.zip, содержащую имя архива (по умолчанию). Эта команда позволяет выполнить операцию немедленно — без открытия окна программы WinZip и диалогового окна Add;
   —  в диалоговом окне Add ввести путь и имя архива и щелкнуть по кнопке Add.
   Второй способ создания архива — с предварительным запуском архиватора. Для его реализации необходимо выполнить следующие действия:
   —  запустить программу WinZip и ввести команду меню File-> New Archive (Файл -> Новый архив) или щелкнуть по кнопке New на панели инструментов;
   —  в диалогом окне New Archive в поле Create in: (Поместить в:)
   указать диск и папку, куда должен быть помещен создаваемый архив;
   —  в поле Имя файла: ввести имя создаваемого архива и щелкнуть по кнопке OK;
   —  в окне WinZip ввести команду Actions -> Add (Действия -> Добавить) либо щелкнуть по кнопке Add на панели инструментов;
   —  в диалоговом окне Add выделить файлы для архивирования, ввести необходимые параметры и щелкнуть по кнопке Add. Выделенные файлы будут помещены в архив;
   —  для завершения операции следует выполнить команду File->Close Archive (Файл->3акрыть архив).
   Разархивировать файлы (извлечь из архива) также можно двумя способами:
   1)  без предварительного запуска архиватора:
   —  открыть окно необходимой папки, выделить файл архива для распаковки, вызвать контекстное меню и выбрать команду Extract to... (Извлечь в...). Откроется диалоговое окно Extract (Извлечь);
   —  в поле Extract to: указать диск и папку, куда должны быть помещены распакованные файлы, и щелкнуть по кнопке Extract;
   2)  с предварительным запуском архиватора:
   —  запустить WinZip и выполнить команду File->Open Archive (Файл -> Открыть архив);
   —  открыть папку, содержащую файл архива, выбрать имя файла, который необходимо распаковать, и щелкнуть по кнопке Открыть. Имена файлов, содержащихся в этом архиве, появятся в окне программы;
   —  выделить файлы для разархивирования, открыть меню Actions (Действия) и выполнить команду Extract (Извлечь) либо щелкнуть по кнопке Extract на панели инструментов;
   —  в открывшемся диалоговом окне Extract указать диск и папку, куда должны быть помещены распакованные файлы. При распаковке всех файлов активизировать переключатель All Files (Все файлы). Щелкнуть по кнопке Extract.
   Для просмотра архивного файла необходимо выполнить следующие действия:
   —  запустить WinZip и ввести команду File->Open Archive (Файл -> Открыть архив);
   —  в диалоговом окне Open Archive найти и выделить нужный архивный файл;
   —  щелкнуть по кнопке Открыть. Имена файлов, содержащихся в этом архиве, появятся в окне программы;
   —  дважды щелкнуть левой клавишей мыши по имени файла, который необходимо просмотреть. Файл откроется в окне программы, с которой он ассоциирован.
   Если нужно просмотреть файл в другой программе или неизвестно, с какой программой ассоциирован выделенный файл, следует ввести команду Actions» -> View (Действия -> Просмотр). Откроется диалоговое окно View, в котором нужно установить переключатель Viewer и выбрать программу для просмотра.
Работа с антивирусным пакетом AVP (антивирус Касперского)
   При запуске антивирусной программы AVP появляется окно программы, в котором имеется несколько закладок для настройки антивирусных действий программы.
   В окне Область указывается область сканирования (проверки на наличие вирусов). Можно указать один диск (двойной щелчок левой клавишей мыши по соответствующему значку диска) либо несколько дисков (то же при нажатой клавише Ctrl). Существует возможность указать любую папку для сканирования (т. е. область сканирования ограничится этой папкой). Для этого используется кнопка Добавить папку.
   В окне Объекты указываются объекты и типы файлов, подлежащие проверке.
   В окне Действия указываются действия с инфицированными объектами. Наиболее верно указать Только отчет, а при обнаружении зараженных файлов — Запрос на лечение (или Лечить без запроса, если мы уверены в том, что все зараженные файлы могут быть вылечены без порчи содержащейся в них информации).
   Окно Параметры в стандартной ситуации открывать нет необходимости.
   В окне Статистика выводятся результаты сканирования.
   Рассмотрим использование данной программы при проверке дискеты. Возможны два варианта:
   1)  проверка всех папок и файлов на дискете;
   2)  проверка определенных файлов.
   В первом случае достаточно указать в окне Область диск А*. В окне Действия указывается Только отчет. В окне Объекты помечаем все объекты «галочками» и указываем вариант Все файлы. Нажимаем кнопку Пуск и получаем результаты сканирования дискеты.
   Если обнаружены зараженные вирусами файлы и мы уверены, что возможно лечение без разрушения файла, повторяем цикл проверки сначала, указав в окне Действия вариант Лечить без запроса.
   Если мы хотим ускорить процесс проверки, особенно в ситуации, когда необходимо проверить не все, а только определенные файлы на дискете, копируем эти файлы в специально созданную на диске папку. Затем в окне Область с помощью кнопки Добавить папку выбираем эту папку, указываем ее для проверки и выполняем сканирование папки так же, как и в предыдущем случае.
   Если лечение невозможно, следует удалить все файлы в этой папке. Саму папку можно и далее использовать для проверки дискет.
   Действия в нештатных ситуациях
   Наиболее типичны следующие нештатные ситуации:
   —  ошибочное удаление объектов;
   —  сбой при чтении/записи с/на дискеты/у;
   —  аварийное завершение работы компьютера.
   Работа с корзиной (удаление объектов)
   При удалении объекты сначала попадают в корзину. Оттуда их можно «вернуть», открыв окно корзины, пометив щелчком объект и выполнив команду Восстановить из меню Файл. Корзина рассчитана на определенный объем «мусора». Настройка объема корзины и других ее параметров выполняется через команду Свойства контекстного меню объекта Корзина. В закладке Гпобальные лучше выбрать Единые параметры... и установить объем корзины в 5—10%. Параметр Запрашивать подтверждение... должен быть помечен «галочкой». Удаление объектов с дискеты происходит, минуя корзину, и восстановить их корзина не поможет.
   Если нет сомнений, что в корзине действительно «мусор», то для его удаления используется команда Очистить корзину контекстного меню объекта Корзина. После очистки удаленные объекты уже не восстановить. Поэтому в случае ошибочного удаления нужной информации из корзины следует немедленно прекратить все работы, выключить машину и обратиться к специалистам. В некоторых случаях они помогут восстановить удаленную информацию.
Работа с дискетой
   На «чистой» дискете можно разместить около 1,4 Мб данных. После того как дискета вставлена в дисковод, с ней можно работать как с диском с именем А: (открывать окно диска А: и копировать/считывать на нее/с нее файлы, папки и т. п.). После окончания работы с дискетой рекомендуется сначала закрыть окно диска А: и уже потом вынуть дискету из дисковода.
   Форматирование дискеты осуществляется из окна папки Мой компьютер. Дискету следует вставить в дисковод и выбрать в окне диск А:. Затем выбрать команду Форматировать... меню Файл. При этом надо указать способ форматирования (Полное) и щелчком по кнопке Начать приступить к форматированию.
   При форматировании все файлы и папки, находившиеся на дискете, будут удалены и восстановлению уже не подлежат. Поэтому форматирование следует делать в исключительных случаях, когда появляются ошибки чтения — данные с дискеты не читаются или читаются со сбоями.
   Во избежание проблем в дальнейшем проверьте, что записанные на дискету данные можно будет прочитать. Для этого после окончания форматирования:
   1)  выньте и снова вставьте дискету;
   2)  откройте окно диска А:;
   3)  выделите те файлы и папки, которые Вы только что записали на дискету, и скопируйте их в специально созданную (например, на рабочем столе) папку на жестком диске. Если в процессе копирования произойдет сбой, возможно, придется повторить запись на другую дискету;
   4)  проверьте, что в папке находится то же, что и на дискете.
   Если не выполнить эту проверку строго по указанным пунктам, весьма вероятно, что могут появиться проблемы.
   После окончания работы с дискетой не оставляйте ее в дисководе, особенно если необходимо перезагрузить машину. Иначе машина может сделать попытку загрузить ОС с дискеты, и в результате на экране появится сообщение об ошибке. В этой ситуации, если дискета заражена вирусом, не исключено также заражение компьютера.
   Дискеты следует использовать только для переноса информации с одного компьютера на другой. Для работы с файлами дискеты (просмотра и редактирования) скопируйте их на жесткий диск компьютера. Этим Вы существенно продлите срок службы дискеты, а также уменьшите время считывания и записи файла.
   Аварийное завершение работы компьютера
   При «зависании» компьютера (приложение не реагирует на движение мыши и нажатие любых клавиш клавиатуры) одновременное нажатие трех клавиш: Ctrl + Alt + Del — позволяет вызвать окно завершения работы программ. В этом окне находится список приложений, которые в данный момент выполняются на компьютере. Если удается щелчком мыши выделить то приложение в этом списке, с которым велась работа и которое вызывает подозрения как причина зависания, то щелчок по кнопке Завершить задачу может перевести компьютер в рабочее состояние. Если в рабочее состояние перейти не удалось, выполняется перезагрузка системы повторным нажатием трех клавиш (Ctrl + Alt + Del).
   Если компьютер не реагирует на нажатие этих клавиш, то выполняется перезагрузка кнопкой Reset на системном блоке машины. Если и это не помогает, то придется выключить питание компьютера, а затем секунд через 30 — 40 включить машину. Часто это помогает.
   При аварийной перезагрузке может автоматически запуститься программа проверки диска — его логической структуры (Стандартная проверка). При автоматическом запуске данной программы при перезагрузке или включении компьютера наиболее правильно прервать ее («нажать» кнопки Cancel, Пропустить, используя клавиши управления курсором). После загрузки ОС следует запускать эту же программу проверки диска (кнопка Пуск -> Программы -> Стандартные -> Служебные -> Проверка диска) в режиме Стандартная проверка. В этом режиме идет проверка только логической структуры диска (достаточно быстро). Наиболее частая и наиболее безобидная ситуация при проверке — это появление так называемых потерянных фрагментов файлов. Если при проверке будут сообщения о таких потерянных фрагментах, выбираем вариант удаления этих данных. Во всех остальных случаях надо продолжать проверку, а после ее окончания — обратиться к специалисту.
	10. Таблицы кодировок
Таблица IV. Базовая таблица кодировки ASCII
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Таблица V. Кодировка Windows 1251
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Таблица VI. Кодировка КОИ-8
[image: Таблица VI. Кодировка КОИ-8]


 ГЛОССАРИЙ
   Абстрактная машина — объект, способный выполнить обработку информации в соответствии с алгоритмом 1.3
   Автоматизированная информационная система — взаимосвязанная совокупность информации, автоматизированных информационных технологий, а также обеспечивающих их реализацию программно-технических средств и специалистов, предназначенная для эффективного выполнения комплекса работ, необходимых информационным субъектам-пользователям АИС в их деятельности 1.5
   Автоматизированная информационная технология — информационная технология, основанная на использовании программно-техничес ких средств компьютерных систем, систем телекоммуникаций, а также офисного оборудования 1.4
   Автономное управляющее устройство — устройство (контроллер, адаптер), работа которого инициируется центральным процессором, а все специализированные функции выполняются им самостоятельно Гл. 2
   Автономные репликативные программы — самовоспроизводящиеся и самопроизвольно распространяющиеся программы, осуществляющие несанкционированное использование вычислительных ресурсов Гл. 6
   Авторизация — предоставление субъекту, чей идентификатор удовлетворяет результатам аутентификации, прав на доступ к объекту Гл. 6
   Алгоритм — сформулированное на определенном языке точное предписание, которое задает исполнимый за конечное время процесс, начинающийся с произвольных исходных данных определенной структуры и направленный на получение полностью определенного этими исходными данными результата 1.7
   Анализ—фаза разработки программной системы, на которой определяются требования к ней: что она должна делать и в каких условиях работать Гл. 4
   Анализ риска — процесс изучения характеристик и слабых сторон системы на основе вероятностных оценок ожидаемого ущерба при возникновении неблагоприятных событий с целью определения степени приемлемости того или иного риска в работе системы Гл. 6
   Арбитр — пользующаяся всеобщим доверием незаинтересованная и независимая сторона, любые утверждения или действия которой признаются истинными и корректными всеми участниками протокола Гл. 6
   Архитектура АИС — общая логическая организация АИС, определяемая ее конфигуратором, иерархическими аспектными подсистемами и принципами их взаимодействия 1.4
   Архитектура ПК— структура компьютерной системы, отображающая организацию отдельных элементов, кристаллов и схем, необходимых для обеспечения ее работоспособности Гл. 2
   Архитектура системы безопасности — разделение команд по уровням привилегированности, защита взаимного влияния различных процессов, деление аппаратных и системных функций по уровням привилегированности и контроль информационного обмена между ними; явное выделение ДВБ и ее компактность; минимизация привилегий; сегментация Гл. 6
   Атака — реализующее угрозу действие некоторого субъекта компьютерной системы (пользователя, программы, процесса), использующего уязвимость системы для достижения целей, выходящих за пределы авторизации данного субъекта в компьютерной системе Гл. 6
   Аутентификация — проверка идентификации пользователя, процесса, устройства или другого компонента системы, обычно осуществляемая перед разрешением доступа; проверка целостности данных при их хранении или передаче для предотвращения несанкционированной модификации Гл. 6
   База данных (БД) — поименованная совокупность структурированных данных, относящихся, как правило, к некоторой конкретной предметной области Гл. 3
   Безопасная система — система, которая, используя соответствующие аппаратные и программные средства, управляет доступом к информации так, что только должным образом авторизованные лица или же действующие от их имени процессы получают право читать, писать, создавать и удалять информацию Гл. 6
   Бит — объем данных, состоящих из одного символа двоичного алфавита 1.2.
   Блочные криптосистемы — криптосистемы, в которых открытый текст разбивается на последовательные блоки, а каждый блок зашифровывается в соответствии с секретным ключом Гл. 6
   Браузер — программа, предназначенная для поиска Web-страницы по ее url-адресу, формирования, отображения и просмотра содержания страницы на экране компьютера Гл. 5
   Виртуальная память — память, организуемая программным путем и имеющая намного большее адресное пространство, чем суммарное адресное пространство оперативной памяти и винчестера Гл. 2
   Вирус — программа, злонамеренно внедряемая в систему с целью нанесения вреда или разрушений, распространяющаяся за счет само- копирования и подсоединения копий к другим программам Гл. 6
   Внешние интерфейсы — интерфейсы, соединяющие отдельные устройства, удаленные друг от друга на заметное расстояние Гл. 2
   Внешняя производительность микропроцессора — скорость обмена данными микропроцессора с другими устройствами через внешнюю шину данных Гл. 2
   Внутренние интерфейсы — интерфейсы, предназначенные для быстрой связи на короткие расстояния Гл. 2
   Внутренний кэш (кэш L1) — память первого уровня многоуровневой системы кэш-памяти, расположенной между микропроцессором и основной памятью. Построена на быстродействующих элементах и имеет меньшую, чем у оперативной памяти, емкость Гл. 2
   Внутренняя производительность микропроцессора — объем данных (в байтах) обрабатываемых микропроцессором за единицу времени; в основном определяется тактовой частотой процессора, количеством выполняемых за такт операций и эффективным кэшированием памяти Гл. 2 
   Вторичный кэш (кэш L2) — память второго от микропроцессора уровня многоуровневой системы кэш-памяти, имеющая большую, чем кэш L1, емкость Гл. 2
   Гарантированность — мера доверия, которая может быть оказана архитектуре и средствам реализации системы Гл. 6
   Глобальная сеть — это множество локальных сетей и отдельных компьютеров, разделенных относительно большими расстояниями и соединенных при помощи маршрутизатора Гл. 5
   Глубина цвета — количество битов в двоичном коде цвета каждого пиксела изображения 1.6
   Данные — зарегистрированные сигналы 1.1
   Детекторы вирусов — средства обнаружения автономных репликативных программ на основе их сигнатуры (характерной устойчивой кодовой комбинации) на дисковых носителях путем последовательного просмотра всех файлов Гл. 6
   Дисковая память — устройства памяти, построенные на дисковых носителях информации следующих типов:
   —  гибкий (гнущийся пластиковый) иди жесткий (негнущийся металлический или стеклянный) диск (винчестер), покрытый магнитным материалом;
   —  диск немагнитного отполированного металла с пластиковым покрытием, предназначенный для чтения и записи информации по оптической (лазерной) технологии Гл. 2
   Документ — материальный объект с зафиксированной на нем информацией в виде текста, звукозаписи или изображения, предназначенный для распространения и имеющий реквизиты, позволяющие его идентифицировать 1.9
   Документированная информация — зафиксированная на материальном носителе (документе) информация с реквизитами, позволяющими ее идентифицировать 1.9
   Достоверная (доверенная) вычислительная база (ДВБ) — полная совокупность защитных механизмов компьютерной системы, которая используется для претворения в жизнь соответствующей политики безопасности Гл. 6
   Доступ — выполнение субъектом некоторой операции над объектом, приводящее к возникновению информационного потока от объекта к субъекту и изменению состояния объекта Гл. 6
   Драйвер — программное или техническое средство, которое контролирует или регулирует работу некоторого устройства Гл. 2
   Единое информационное пространство — совокупность баз и банков данных, технологий их ведения и использования, информационно-телекоммуникационных систем и сетей, функционирующих на основе единых принципов и по общим правилам, обеспечивающим информационное взаимодействие организаций и граждан, а также удовлетворение их информационных потребностей 1.3
   Запись данных на носитель — размещение данных на носителе данных (объекте-регистраторе) с целью их хранения 1.1
   Запрос — отражение с помощью языка построения запросов к источнику данных информационной потребности информационного субъекта (пользователя) 1.3
   Защита информации — комплекс мероприятий, направленных на обеспечение важнейших аспектов информационной безопасности (целостности, доступности и, если нужно, конфиденциальности информации и ресурсов, используемых для ввода, хранения, обработки и передачи данных) Гл. 6
   Идентификация — процесс анализа персональных, технических или организационных характеристик или кодов для получения (предоставления) доступа к компьютерным ресурсам Гл. 6
   Избирательная политика безопасности — политика, основанная на произвольном управлении доступом, при котором ограничивается доступ к объектам на основе учета личности субъекта или группы, в которую данный субъект входит Гл. 6
   Инструментальное программное обеспечение — совокупность программных средств, предназначенных для разработки программ, программных систем, программного и информационного обеспечения АИС специалистами в области информационных технологий Гл. 3
   Интерфейс — совокупность методов и правил (алгоритмов) взаимодействия устройств (аппаратных) и программ между собой или с пользователем, а также средств, реализующих это взаимодействие Гл. 3
   Интерфейс абстрактной машины — языковые и другие средства, предоставляемые абстрактной машиной пользователю для взаимодействия с нею с целью приема от него алгоритмов и исходных данных и передачи ему результатов обработки 1.7
   Интерфейсы ПК — совокупность технических и программных средств, отвечающих требованиям соответствующих стандартов, позволяющая подключать к ПК разнообразные периферийные устройства и обеспечивающая их функциональное взаимодействие Гл. 2
   Информатизация — организационный социально-экономический и научно-технический процесс, в основе которого лежит создание, развитие и массовое применение информационных средств и технологий во всех сферах деятельности в целях кардинального улучшения условий труда и качества жизни населения, значительного повышения эффективности всех видов производства Введение
   Информатика — комплексное научное направление, имеющее междисциплинарный характер и изучающее общие свойства информации и информационных процессов, а также методы и способы рациональной организации этих процессов с использованием средств вычислительной техники и связи в различных сферах человеческой деятельности (социальной, технической, природной) Введение
   Информационная безопасность — защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям информации и поддерживающей инфраструктуре Гл. 6
   Информационная война — использование средств воздействия на информационные сферы других стран мира с целью нарушения нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов или получения несанкционированного доступа к ним Гл. 6
   Информационная инфраструктура включает в себя:
   1)  информационные ресурсы общества;
   2)  информационную индустрию:
   —  производства, переработки и распространения информации, оказания информационных услуг;
   —  производства информационно-коммуникационной техники и программных средств, создания информационных технологий и систем;
   3)  системы (государственные и общественные организационные структуры), осуществляющие регулирование и воспроизводство информационной сферы 1.9
   Информационная потребность — потребность в информации, необходимой для эффективного выполнения определенной работы, возникающая при осуществлении каким-либо лицом своей деятельности 1.1
   Информационная сфера — сфера общественной и человеческой деятельности, направленной на удовлетворение информационных потребностей, в которую входят следующие взаимосвязанные компоненты:
   —  информационные субъекты, осуществляющие деятельность по реализации информационных процессов;
   —  потоки создаваемой и потребляемой информации;
   —  информационная инфраструктура 1.9
   Информационная технология — системно организованная совокупность методов и способов реализации информационных процессов на базе определенного класса инструментальных средств 1.4
   Информационно-логическая модель предметной области — представление предметной области в виде совокупности информационных объектов и связей между ними 3.3.2
   Информационное обеспечение АИС — совокупность всех характеризующих проблемную область массивов документов и данных, хранящихся и циркулирующих в АИС, независимо от характера носителей, на которых они записаны, включая их модели (структуры) 1.4
   Информационное общество — общество, построенное на использовании информации. Характеризуется рядом отличительных особенностей, отражающих различные аспекты его построения и жизнедеятельности Введение Информационное оружие - средства уничтожения, искажения или хищения информационных массивов, добывания из них необходимой информации после преодоления систем защиты, ограничения или воспрещения доступа к ним законных пользователей, дезорганизации работы технических средств, вывода из строя телекоммуникационных сетей, компьютерных систем, всех средств высокотехнологического обеспечения жизни общества и функционирования государства Гл. 6
   Информационные продукты (продукция) — документированная информация, подготовленная в соответствии с потребностями пользователей и предназначенная для их удовлетворения путем распространения или реализации 1.9
   Информационные ресурсы — отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах) 1.9
   Информационные услуги — действия информационных субъектов по обеспечению выполнения информационных процессов, удовлетворяющих информационные потребности пользователей 1.9
   Информационный объект — некоторый реальный объект, явление или процесс, сведения о которых содержатся в регистрируемом или передаваемом сигнале 1.1
   Информационный процесс — совокупность действий над информацией, представленной в определенной форме, с целью достижения определенного результата 1.3
   Информационный субъект - 1) человек, непосредственно или с помощью средств вычислительной техники использующий информацию для удовлетворения своей информационной потребности 1. /;
   2)  субъект, осуществляющий деятельность по реализации информационных процессов 1.9
   Информационный технологический процесс — иерархически структурированная последовательность технологических работ, производимых с помощью конкретных инструментальных средств по известным правилам над входными данными для получения необходимых выходных данных в требуемой форме представления 1.4
   Информация — сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления (ФЗ «Об информации, информатизации и защите информации») 1.1
   Искусственный интеллект — совокупность средств и методов решения интеллектуальных задач на основе моделирования процессов выявления и представления знаний, а также манипулирования ими с использованием средств вычислительной техники Гл. 3
   Канал связи — естественный или искусственный материальный объект, обеспечивающий передачу сигнала от передатчика к приемнику 1.3
   Код — полученная в результате кодирования форма представления данных 1.1
   Кодирование — процесс представления данных в виде соответствующей им последовательности символов некоторого языка в соответствии с правилами грамматики и синтаксиса этого языка 1.1
   Комплекс средств автоматизации — программно-технические средства и информация, описывающая объект автоматизации 1.4
   Константы — именованная область памяти, используемая для хранения значений, которые остаются постоянными в течение всей работы приложения Гл. 4
   Криптосистемы с открытым ключом — асимметричные криптосистемы с различными ключами зашифровывания и расшифровывания Гл. 6
   Криптосистемы с секретным ключом — симметричные криптосистемы (с совпадающими либо обладающими некоторой симметрией ключами зашифровывания и расшифровывания) Гл. 6
   Кэш-память — сверхоперативная память ПК, используемая в основном для повышения производительности совместно функционирующих разноскоростных устройств и тем самым системы в целом Гл. 2
   Лингвистическое обеспечение АИС — совокупность языковых средств общения персонала с КСА, используемых для описания действий, которые необходимо выполнить КСА, и объектов, с которыми производятся эти действия 1.4
   Линейное шифрование — шифрование всего потока информации (включая сетевые заголовки), проходящего через канал связи, предотвращающее возможности анализа трафика Гл. 6
   Локальная сеть — сеть, все составляющие которой находятся в пределах одного объекта (комната, этаж, здание) Гл. 5
   Маршрутизатор — устройство, снабженное буфером памяти и предназначенное для принятия данных, их преобразования и определения дальнейшего маршрута следования Гл. 5
   Математическое обеспечение АИС — совокупность математических методов, моделей и алгоритмов обработки информации, используемых щм функционировании М\С 1.4
   Межконцевое (абонентское) шифрование — шифрование сообщений от источника до адресата, предотвращающее возможности раскрытия только данных абонента Гл. 6
   Межсетевой экран (МЭ) — локальное или функционально-распределенное программное (программно-аппаратное) средство, обеспечивающее защиту АС посредством фильтрации информации как минимум на сетевом уровне путем разграничения доступа субъектов из одной АС к объектам другой АС Гл. 6
   Метка критичности объекта — уровень важности информации в нем (наиболее защищенными являются объекты с наиболее высокими значениями метки критичности) Гл. 6
   Метка субъекта — уровень прозрачности, определяющий максимальное значение метки критичности объектов, к которым субъект имеет доступ Гл. 6
   Метод доступа — совокупность действий, обеспечивающих использование среды передачи данных рабочими станциями и серверами, входящими в состав локальной сети Гл. 5
   Модем (сокращение от «модулятор-демодулятор») — устройство, предназначенное для обеспечения передачи данных между двумя компьютерами по телефонным линиям за счет преобразования цифровых данных, идущих от компьютера, в аналоговые, которые распространяются по телефонным линиям, и наоборот Гл. 5
   Мониторинг системы — получение и анализ информации (в реальном масштабе времени) о состоянии ресурсов системы с помощью специальных средств контроля (утилиты, прикладные программы или определенные устройства) Гл. 6
   Мониторинг функционирования АИС — получение и анализ оператором информации в реальном масштабе времени о состоянии ресурсов системы с помощью специальных средств контроля (утилиты, прикладные программы, определенные устройства) Гл. 6
   Мост — устройство, предназначенное для соединения двух локальных сетей, использующих один и тот же протокол передачи данных Гл. 5
   Надежная система — система, которая, используя достаточные аппаратные и программные средства, обеспечивает одновременную обработку информации разной степени секретности группой пользователей без нарушения прав доступа Гл. 6
   Несанкционированный доступ (НСД) - доступ к информации, нарушающий установленные правила разграничения доступа, с использованием штатных средств, предоставляемых средствами вычислительной техники и автоматизированных систем Гл. 6
   Объектно-ориентированный язык программирования — язык для создания программы в виде описания поведения совокупности взаимосвязанных объектов, обменивающихся запросами Гл. 4
   Оперативная память RAM (Random Access Memory - память прямого доступа) - энергозависимая память на полупроводниковых схемах, из которых может быть считана или куда может быть записана информация микропроцессором или другими устройствами, причем ячейки этой памяти могут быть доступны в любом порядке Гл. 2
   Операционная система — комплекс взаимосвязанных программ, обеспечивающих интерфейс между приложениями и пользователями, с одной стороны, и аппаратурой компьютера — с другой, и реализующих рациональное управление ресурсами компьютера (в соответствии с некоторыми критериями) Гл. 3
   Организационно-методическое обеспечение АИС — комплекс документов, регламентирующих деятельность персонала КСА в условиях функционирования АИС, а также формы представления результатов этой деятельности 1.4
   Основная память - память, хранящая обрабатываемые в текущее время данные и выполняемые команды Гл. 2
   Оценка угрозы — анализ известных и предполагаемых угроз и слабых сторон, позволяющий определить размер ожидаемого ущерба и степень его приемлемости для работы системы Гл. 6 
   Палитра — используемый набор оттенков цвета 1.6
   Параллельные интерфейсы — интерфейсы, в которых все разряды передаваемого слова передаются по соответствующим параллельно идущим проводам одновременно Гл. 2
   Первичный ключ данных (таблицы) — поле или совокупность нескольких полей, однозначно идентифицирующее запись в таблице Гл. 3
   Переменная — именованная область памяти, используемая для хранения данных, значения которых можно изменять по ходу выполнения программы Гл. 4
   Периметр безопасности ДВБ — граница, образуемая средствами, входящими в ДВБ Гл. 6
   *Периметр безопасности»распределенной системы — граница владений определенной организации, в подчинении которой находится эта система (то, что находится внутри границы, считается надежным) Гл. 6 Пертинентность — характеристика степени соответствия информационным потребностям информации, найденной по запросу, выражающему эти потребности 1.3
   Плата, или карта, расширения — печатная плата с краевым разъемом, позволяющая оборудовать компьютер дополнительными аппаратными модулями Гл. 2
   Политика безопасности — активный компонент защиты информации, включающий в себя анализ возможных угроз и выбор соответствующих мер противодействия; определяет набор законов, правил и норм поведения, которым пользуется конкретная организация при обработхе, защите и распространении информации Гл. 6
   Полномочная политика безопасности — политика, основанная на принудительном управлении доступом, при котором с субъектами и объектами ассоциируются метки безопасности Гл. 6
   Последовательные интерфейсы — интерфейсы, в которых разряды слова передаются друг за другом по одной линии Гл. 2
   Поточные криптосистемы — криптосистемы, в которых открытый текст побуквенно (или побитно) зашифровывается в соответствии с определенным знаком ключевого потока, называемого гаммой Гл. 6 Правовое обеспечение АИС - комплекс правовых норм, регламентирующих правоотношения при функционировании АИС, а также юридический статус выходных документов (результатов функционирования) АИС 1.4
   Прикладное программное обеспечение — программное обеспечение, предназначенное для манипулирования объектами, специфичными для конкретной проблемной области (сферы профессиональной деятельности пользователя) либо типичными для большинства (всех) этих проблемных областей Гл. 3
   Приложение — совокупность программ, обеспечивающая выполнение определенного комплекса задач, реализующего некоторую целевую функцию пользователя Гл. 3
   Программа — описание на языке программирования или в машинном коде действий, которые должна выполнить ЭВМ в соответствии с алгоритмом решения конкретной задачи или группы задач 1.5
   Программа-вакцина — программа, внедренная в защищаемую программу с целью определения и контроля неизменности значений ряда ее характеристик (длина, коды в окрестности входа в нее и т. д.) Гл. 6
   Программа-прививка — программа, модифицирующая защищаемые программы и диски таким образом, чтобы это не отразилось на
   работе программ, но вирус, от которого производится прививка, считал бы эти программы или диски уже зараженными и не заражал бы их Гл. 6
   Программная система — совокупность приложений и программ, конструктивно объединенных в единое изделие для выполнения определенной совокупности задач, отнесенных к одному классу задач, решаемых некоторой информационной системой Гл. 3
   Программное обеспечение — см. Программные средства Гл. 3
   Программное обеспечение АИС — совокупность программ и программной документации для реализации всех целей и задач АИС, а также нормального функционирования технических средств 1.4
   Программные модули — функциональные элементы, выполненные в виде относительно автономных конструктивных единиц, логически взаимосвязанный набор которых образует программу Гл. 4
   Программные средства, или программное обеспечение, — совокупность программ, программной документации и средств программирования Гл. 3
   Программы-мониторы — программы, резидентно устанавливаемые в оперативной памяти, перехватывающие вектор прерывания и проверяющие, насколько потенциально опасно для системы вызываемое обслуживание прерывания Гл. 6
   Программы слежения за состоянием файловой системы — программы- ревизоры, следящие за состоянием исполняемых файлов, записывая их характеристики (длину, контрольную сумму, дату и время создания (модификации) файла, точку входа в программу) в отдельный файл Гл. 6 
   Проектирование — фаза разработки программной системы, на которой определяются составные части системы и порядок их взаимодействия: как они должны работать, чтобы удовлетворить разработанным на фазе анализа требованиям Гл. 4
   Пропускная способность шины — скорость передачи данных, определяемая эффективной частотой передачи данных и разрядностью шины Гл. 2
   Протокол — набор правил, по которым производится обмен данными между компьютерами независимо от их архитектуры и используемой операционной системы Гл. 5
   Прямой доступ к памяти (ПДП) — метод доступа к памяти без участия микропроцессора, который часто используется для передачи данных непосредственно между памятью и периферийным устройством, например дисководом Гл. 2
   Рабочая станция — персональный компьютер средней мощности с хорошо развитыми функциональными возможностями, входящий в состав сети Гл. 5
   Реализация — фаза разработки программной системы, на которой, согласно результатам проектирования, необходимо написать программу на выбранном языке программирования и отладить ее Гл. 4
   Регистрация сигнала — явление зафиксированного изменения свойств объекта-регистратора под воздействием сигнала, несущего сведения об информационном объекте 7.7
   Релевантность — характеристика выданной по запросу информации, определяющая степень ее соответствия запросу 1.3
   Ретранслятор — устройство, увеличивающее предельно допустимое расстояние между двумя соседними рабочими станциями одной сети Гл. 5
   Сервер — специфический компонент (компьютер, компьютерная программа) сети ЭВМ, выполняющий функции управления сетью и распределения сетевых ресурсов общего доступа Гл. 5
   Сетевая топология — строение сети, определяемое схемой расположения входящих в нее устройств и порядком их соединения Гл. 5
   Сетевой адаптер — устройство, предназначенное для сопряжения устройств локальной сети с физической средой передачи данных и их взаимодействия, а также для согласования различных интерфейсов и протоколов Гл. 5
   Сеть ЭВМ— набор компьютеров и периферийных устройств, которые соединены друг с другом и взаимодействуют между собой Гл. 5
   Сигнал — появляющийся в результате энергетического обмена носитель сведений о некотором информационном объекте 7.7
   Система счисления — знаковая система, в которой числа записываются и именуются по определенным правилам с помощью символов специального алфавита, называемых цифрами 1.6
   Система управления базой данных (СУБД) — комплекс программных средств, реализующих задачи создания, пополнения, модификации и поиска данных в БД, а также предоставляющая пользователю интерфейс для работы с данными, хранящимися в БД Гл. 3
   Системная плата — основная печатная плата ПК, на которую устанавливают микропроцессор, модули оперативной памяти и другие системные компоненты, а также присоединяют через разъемы шины остальные платы, включая модули расширения памяти и платы ввода- вывода Гл. 2
   Системная шина — группа проводников, образующих шину бесконфликтной внутренней передачи данных, к которой через слоты подключаются компоненты системной платы и периферийные устройства Гл. 2
   Системное программное обеспечение — программное обеспечение, использование которого ориентировано на манипулирование специфичными для информационных технологий объектами, инвариантными по отношению к конкретной проблемной области (сфере профессиональной деятельности пользователя) и специфичными для проблемной области информационных технологий Гл. 3
   Системный журнал — средство самостоятельного контроля, автоматически регистрирующее состояние средств защиты с целью своевременного обнаружения и предотвращения опасных событий Гл. 6
   Слот — посадочное место для установки карты расширения Гл. 2
   Сопроцессор — дополнительный по отношению к основному микропроцессору процессор системы, выполняющий вычисления с числами с плавающей запятой. В современных компьютерах сопроцессор в явном виде отсутствует и его функции выполняются соответствующими схемными решениями внутри основного микропроцессора Гл. 2
   Средства программирования — совокупность языков программирования, используемых для создания программ, а также программных средств, автоматизирующих как процесс создания программы, так и процесс ее выполнения Гл. 3
   Тайный канал передачи информации — специальный канал передачи информации, не предназначенный для обычного использования Гл. 6
   Техническое обеспечение АИС — совокупность всех технических средств, используемых при функционировании АИС, включающая средства вычислительной и организационной техники, средства связи, носители данных, а также техническую документацию на них 1.4
   Трансивер — устройство, предназначенное для передачи по сети пакетов данных, поступивших от сетевого адаптера Гл. 5
   Угроза — характеристики, свойства системы и окружающей ее среды, которые в соответствующих условиях могут вызвать появление опасного события Гл. 6
   Универсальный язык программирования — язык, предназначенный для решения широкого круга задач с использованием наборов операторов, команд и процедур на основе реализации концепции структурного программирования Гл. 4
   Управляющие элементы — объекты, реагирующие на события, производимые пользователем, и являющиеся элементами графического интерфейса приложения Гл. 4
   Устройство со встроенным контроллером (IDE — Integrated Device Electronic) — дисковод, в котором контроллер встроен в сам привод, т. е. без отдельной платы адаптера дисковода Гл. 2
   Физическая тактовая частота шины — тактовая частота, на которой работает шина (например, для МП Pentium 4 физическая тактовая частота шины составляет 100 или 133 МГц) Гл. 2
   Целостность системы — условия, при выполнении которых данные сохраняются для использования по назначению Гл. 6
   Центральный процессор — устройство, выполняющее вычисления и функции управления компьютером Гл. 2
   Цифровая подпись — средство подтверждения правильности содержания сообщения, удостоверяющее, что источником посланного сообщения действительно является абонент, фамилия которого указана в заголовке; функция от содержания секретного сообщения (известного только абоненту-источнику) и общей информации (известной всем абонентам сети) Гл. 6
   Чипсет — набор специализированных интегральных схем (чипов), путем соответствующего выбора и взаимного подключения которых формируются различные функциональные узлы и блоки вычислительной системы Гл. 2
   Шлюз — устройство, предназначенное для соединения разнородных систем: локальных сетей, использующих разные протоколы передачи данных, локальных сетей и больших ЭВМ и т. п. Гл. 5
   Эргономическое обеспечение АИС — совокупность взаимосвязанных требований, направленных на согласование технических характеристик КСА АИС с психофизиологическими характеристиками и возможностями персонала АИС с целью создания необходимых условий для его высокоэффективной работы 1.4
   Эффективная частота передачи данных — фактическая частота передачи данных с учетом использования фронтов и сдвига фазы тактового импульса Гл. 2
   Ядро безопасности — реализация монитора обращений, которая должна гарантировать собственную неизменность и на базе которой строятся все защитные механизмы системы Гл. 6
   Язык программирования — формализованный язык для описания алгоритма решения задачи (на компьютере) в виде программы Гл. 3
   BIOS (Basic Input/Output System — базовая система ввода-вывода) — набор программ, работающих в тесном контакте с аппаратурой компьютера, обеспечивающих передачу информации между различными элементами системы, такими, как память, диски или монитор Гл. 2
   CISC (Complex Instruction Set Computing — архитектура с полным набором команд) - архитектура микропроцессора, в которой используется набор машинных инструкций (CISC-инструкций), полностью соответствующий системе команд языка Ассемблер Гл. 2
   Internet — соединение в международном масштабе автономных, взаимодействующих друг с другом сетей, обеспечивающее межмашинное взаимодействие на основе добровольного соблюдения открытых протоколов и процедур Гл. 5
   RISC (Reduced Instruction Set Computing — архитектура сокращенного набора команд) — архитектура микропроцессора, в которой все обрабатываемые CISC-команды сначала раскладываются на простые RISC- операции, которые обрабатываются в вычислительных устройствах Гл. 2

image4.png
Obvexm Cybvexm
ey
4 I
JMannsie — Hndopmauns

Torenunansias udopwarius

opMa npesCTaBeHHs HHGOPMAUHH
(koa, Hecyuiwi caenenis 06 oGbexTe)

Kox, npucnocoGaenHsift a1s
XPaKeHHs, nepeayH
npeoBpaiosanms

Hcroneayemie, noneswsic cyGexTy nanksie

Chenetis 06 oGsexTax;
eI MHTEPMPCTALIAMH TaHHAX CYGbexTOM;
collepKaHe TaHHSIX, He JasHeAllice

OT GOPMbI X NpexCTaBneHiA

Chesenns, sensiowmecs o0sekToM
XpareHits, NepEnaH H NpeospaI0BaNHS




image94.png
PAKVABLTET

GARYIBTET

TPENOAABATEb.

BEKAR





image95.png
Tonssosareas Tosonsien

N,

— A

Buesnn novers 1 Bnewnan wodens 2

e

Kowuewryaamas wosen

¥

Buyrpennss nosers.

Onepaunonnas cucmesa





image96.png
Anpec

3705
37D5
375
3705
37D5

£0100
0105
(0lA
OlIE
L0122

Hex-xoa

C6060004D1
606010495
SBOEO004.
0I0ED104
90

Mutemoxon
MOV [0400] , DI
MOV [0401]; AF
MOV CX,, (0400]
ADD [0401], CX.
NOP




image97.png
Maumnnse xoas
Atoxon
Accewtnep
T
Thpomeaypo-
opuemuposatie
1
Fortan Algol 58
T
Fortran Il /{—T
Cobol |~ . o
T :H e Algol-68
e Y e i e
I Fortran 77
Cobol-74
LM
[ c
Cobor-55]  |[Prolos
Pascal Smalalk-72
T
ot 19]| -\ ["Graseal Smalalk 80
Basic
Modua2] | [Cvith clases]
MBasic
Basic-A
GW-Basic | [ Turbo Pascal Objective C
[Quick Basic] || Objec Posal

Vi Base] |_Doon ] [





image98.png
Shaan

nporpassmposanns|

; z
Muwnnno ‘ Mausnno-
] [ e
Ascenttep Tipoueaypuse. Henpoueaypuse
o e,
:
L 1  —
T e ] [
: -
} Fa—
e S ] s
e o
I
' P g
Sy ] | o
|
‘I“‘:‘;' Visual CH DELPHI

[





image99.png




image100.png
xuonxa Add Standard Exc Project — [lo6asums cnionwsemsii npocxr
Kiionka Add Form — loGaskTs gopwy
romka Menu Editor — Menwo peaakropa
Knona Open Project - OTKpTS npockT
xonxa Save Project — CoxpanmTs fpockr
xinonka Cut — Buipesars
xtonxa Copy — Konuposars
xHonka Paste - Beranwr
Konka Find - Hafiru
xwoixa Undo — Orens
xonka Redo — Bepryr
Kionka Start ~ Crapr

‘xnonka Break ~ ITpepaare
| wwonea Bnd - Koveu

MR BEsE s nenol) gl

xomxa Project Explorer ~ Oxto cTpyxTyps! npoexTor
Kionka Propertics Window — OxHo ceoficTa

wonKa Form Layout Window — Okno KoMIIOHORKH $opMsi
Keonka Object Browser ~OKHO Z0CTYTHX 0GvexToB

»

KionKa ToolBox — T1aHe HHCTPYMEHTAPHA




image101.png
M- -0 H|




image102.png
Bfa-ved
3 Standard EXE
B Activex EXE
£ Activex DLL
& Activex control




image103.png
sfvealsne

# Eorm

3 Mol Form

@ Module

% Class Module

@ user Control

19 Property Page

&) User Qocument
Add ActiveX Designer
add Flle. crkD




image5.png
TMparmaTuyeckuit
acmexT

CemanTiyeckui
acnekt

CHHTaKCHUECKHT

acnexT

JlaHHble

Hudopmauus




image104.png
Y- YIRS




image105.png
EEEEES




image106.png
R Oxso prcymea

Pavka al Komauawas kionka
CHECK RO 3 'OPTION BUTTON -
Daawox Tepexnouarcin

O wcrpyeuTapus -
TOOLROX

3

comonon. | B g —
B DM
Scrotean- |y 2 _— npoxpyT

P
TIMER - B S3— Cowcox ancxon
=

DIRECTORY LIST B o

Aok ST () Crveox i

SHAPE-owzps — ) ¢
nance
o - MR
oLE





image107.png
3uax Onepauns cpasnirnn Pesymurar

Not Tlormiccroe orpruare, HE FoTTSF

And Torwsecxoe 1 TATST [ ToFoF
FATSF | FAFoF

or Torwuecxoe HIH TVIST |TVEST
FVTST | FVFoF

Xor [E——t TTaF | TEST

FAToT

FAF—F




image108.png
ynxunn Bosspautaenoe JHasente
Abs() | AGconmorhoe sasente
Atm() | Apkranrenc aprymenta
Cos() | Kocunyc yrna
Exp() | Uncno «en b saanol (5 cxoGKkax) crenen

FormatS() | /lata win 4HCr0, IpeoGpaI0BaHHLIE B TEKCTOBYIO CTPOKY

Int() Lienas wacrs whcaa
Log() | Harypansmsih norapuim

Round() | Oxpyrnesse whcna c 3a1aHHOH TO4HOCTEIO
Sin() | Cuwycyrna
Sqr() | Kopens xeanparhsif u3 wcna
StS() | Uncno, npeo6palosanHoe B TEKCTOBYIO CTPOKY

val()

UHcT1080¢ 3HaveHHe IaTaHHOM TeKCTOBOM CTPOKH




image109.png
Han- Tan Onmcanme Jiwanason swasenst | Jawnua-
weHo- | nanmbix emas
Bane nawsTs,
6air
eane
Uncronoh | Lenwe wuera | 07010255 1
Ucronoh | Lieawe wmera | o7 32768 20 32767 2
Uncnosolt | «lammsier or-2147483648 10 4
uenwe wncaa | 2147483647
Boole- | Nlorwuee- | Jormsecxne False (0) — os win 2
an il asennn
True (1) - nermva
Beutecroenmie
Single | Uncrosohi | Bewecrsewsuii | o7 £140%10* 20 4
£3.40°10"
Double | UncnosoR | Bewecraeuust | o724.94°107 50 8
avoiHoii 179010
TouHocTH
Cur- | Uncronoli | € dukcnposan- | or-922337203685477.5808 8
rency Ho# TouKoi (sa- | a0
naro) 922337203685477.5807




image110.png
Haumenona- | Tun Onncanne Tiwanason [r—
e Bawnix swasenni navaTi
String Texcro- | Cuwsonsmsili | OT0 10 1 Garr va
P 65400 chmponon | cumson





image111.png
Hame- | Tun Onmcanne Tvanwon | Jasewacwas
vosasne | nannsnx v nwrn
Object | Obuextiai | Counva wa oGv- | Prcyox win aima

cebika ha oot
Apyrof obnexr





image112.png
Hame- | Tan Onncane Tvanwon | Sawwaenas
wooa- | aamex Swasendh | navare, Gt
Date Tota | Vugopuaiuno | OrLumepn 100730 s
e n spevein | 31 aabp 9991
Deck- | Uncionon | Jeowrwmoe | Liewoe 29 maxon, "
mal e scuecroeioe 21
o

Variant | Tpowsoons- | Jnasenne mobo- | JioSoe o susene- | aowcrr ot

WA | rows nepewc- | pemereinos Tana





image113.png
Hamanne Onncanne Cansan
Integer emse wena %
Long. e wwcra &
Swing, Texcronue (cnponsue) s
Currency | Hucaac urcuposammoH TouKOH @
siagle [rem— '
Double [y p— "
L [ —— ool s pace

yKasaHHLX THROB.




image6.png
AN

NN

C 7 2 3 ]
DneMeHTEl
Bropoii anemenT Anpec
ZIaHHBIX
DaHHBIX /IeMeHTa NAHHEIX
(nopsaKoBLIii HoMep
B Habope JaHHBIX)
Tlepauii Bropoit Tpemuit
JACMEHT 2aHHHIX ) anemenr aanneix ¥ onement aanbix
Tpeduecmayem Tpedwecmayem




image114.png
PUBLIC X As ..

©OPMA 1 ©OPMA 2

(PRIVATE | OIM) Y As. (PRIVATE | DM} Z A8

NPOLIEAYPA A
NPOLIEAYPA B

(STATIC | DM} K As
(STATIC | DIM) M As .

NPOLIEAYPA ©

(STATIC | DIM) K As

e e
e
— : .
e i 8 : :




image115.png
e |





image116.png
e
Lab ~
Private Sub lab_Click ()

End sup ke





image117.png
End Sub

‘Sub Maun ofsexra_Cobarrne

Teao mpoteaypu — sanomsercs
oneparopau BASIC





image118.png
Camcox Object Crimcox Procedure

Frivats sub Tommioedll

Enc sup





image119.png
0w 2

[ Bopmancrors. 8%

—
Soonaenpecs |~ T
Enter





image120.png
Broa. Haxomacune | Buison
e pewewns pesyanmaros
Pr X Py





image121.png
Homep | Koophuunenrst ypaswenns | Jlackpamnant Bux
mprama | @ 5 B » peuwenn
1 o o o Tiioboi kopei.
2 0 0 =g Kopweli et
3 0 =9 x
4 =0 <0 TecTsurensitnix
opei et
s =9 20 XX,





image122.png
Hoen

nepensanol Tin nepenennol Conepwanne
a Broavas Cosonsroe wasenne
sb Bxomas Cumsonsioe swasenve b
se Broanas Chmmonbioe wasenre ¢
a TpeoSpasosanas BxomHas Koxppmuent a
5 TNpeobpasosannas sxomas Kopimuent b
e TpeoBpasosannas sxoHas Kospipmunenr ¢
I Tpowexyrosas Tincxpmannaree
" Tpowexyroumas Viasrens sapuarta
s Buxomnas Coobiuene 0 suze pewenns
X Buxomas EauHCTBEHHNH WM nepabii
ropens.
X Buonas Bropof kopers
X TpeoSpasosantas ssxommas | Crusomsroe swasene X;

TMpeoSpatosatias BeixonHaR

CumsonsHoe aaveHHe X;




image123.png
Hauabsoe
COCTORMME
7 g
korpuunen

"Peuenne”

Tiposepxa
48,C— wucna ?|

BuyTpennee
seTanenme

Her
Bopriaposanie
covbuenui
06 ouubkax

Otobpaense

Orobpaente | | SIOREREEH

coo0eni
06 ownbrax

"OK"

“Beoa”
Gwucma popsi

Koueunoe
cocToAnMe




image7.png
7
E) 7
DeMenT HaHHLIX,
Bropas ’
Bxoauui
ctpoka

50 BTOpoi cTonGen
¥ BO BTOPYI0 CTPOKY

Tlepowt snewenr
atwusix 8 cTonbe

Tpeouecmayem
acmoatiye
2

Bropoil
[ {onewerr aamnenx
Zuniiix s crpoke

Tieponi anevent

L Tenivomeven
W BCTpOKE, H B

s »crpone
Romina e Tlpedwecmsyem
R acmpore
Mpeouccreyen
cmantye |
Tpethit 3aement

aaHMb 8 CTOMGUE





image124.png




image125.png
n=1

n=2,4

b3 KopHA"

x1=(-b+\DV%a
X1 (+ b +\D)/2a





image126.png
| Vivr brexran | Hun cobummiinoii | Coburtue, susmmaronce
€z nporpamne npoucaypu npoucaypy
@opua | Form Form_Load Sanyck nporpavui

Kuomxa | Vvod Vvod_Click Haxarve kuonkn «Bao»
Kiomxa | Solve Solve_Click Haxave ok «Boom
Kuomka | Exit Exit_Click Haxarwe o «Beom
Texcronce | Tata Tuta Lostfocus | Buxoa kypeopa w3 oxwa ars
oo Bo02a KoodmumeiTa @
Texcronoe | Tath Txtb_Lostfocus | Buxon kypeopa w3 oxha 1A
okto Bo01a KoopHuMeHTa b
Texcronce | Tate Txte_Lostfocus | Batxoa xypeopa  oxwa a1a
okt BB KOpHUNEHTA





image127.png
5 Faimaieiekaparira o
X At
i T

PR





image128.png




image129.png
Hamanne | Haowrugmearop | Musprporpawme | Haamnen

Dopma Form1 Primer NPUMEP

Knonka Command | Vvod BBOJ

Knonka Command2 Solve PELIEHUE

Knonka Command3 Exit BBIXOJ]

Merxa Labell L Peuenne ksaapaTHOro
ypanwenna

Merxa Label2 L ax+bx+e=0

Merxa Label3 La

Merxa Labeld Lb

Merxa Labels Le o=

Merka Label6 Lr PE3YJIbTATHI

Merxa Label? Ls s caosecHoro c006-
wetns 0 pesyTarax
pettena

Memxa Label8 Lxl Jrs oTobpaxenns oaHo-
o k1w epaoro xopHa

Merxa Label9 Lx2 Jlns oToGpanenns sTo-
poro wopn

Texer | Textl Txta lycton

Texer 2 Text2 Txtb lycton

Texer 3 Text3 Txte «ycton





image130.png
<] [ocuestons)

Dim a,

Dim sa, o,

b, €

5, = As string
' as Single

Dim x1, 2 As Single
Dim n As Integer

Const 1 = "oboi xopems”
Const 52 = "Her p





image131.png
Private sub Forn_Load () 3]
Vvod.Enabled = Teue
Solve.Enabled = False
Lr.visible se
Ls_visible = False
Lxl.visible = False
1x2.visible = False





image132.png
El
N T
Teia Tt = E|
TeemTens < .

Treo.Text = ™
Txva. SecTocus
Le.Vistble = False
Ls.Visible = False
Lxl.Vistble = False
Lz Visible = False
Wod. Enabled = False
Solve.Tnabled = True





image133.png
rmpeoiects _primer (Code)_______ SO TR
[oen <] [Costocus =]

Sub Txta_Losttocus () El

sa = Txta.Text |
Enasw =
AT Dy





image8.png
Ancx C:

Von T
pHeyHin oKy

Cremss Peepars Mueswol.doc | [ Tineamo2. doc
[ I 1
Cxemaldoc | | CxemaZdoc | | Kymwr.doc | | Meropws. doc | | Mipaso.doc

Dnewent aannees,

npemuectayiomi I\

. Fnewenr aannx
- N

Dnewent zannux, Imemenr aansix, Dnement aanmX,
eayiouni 3a ] neaysoutkli sa 3/ cneaytoumt 3a 91
& nepeow nonaepese | | 80 sropow noaaepese | | s rpersen nonepese

...
“a a
HiepapawHeckas CTPYXTYPa COBOKYTHOCTH AHHEHHNX
CTPYXTYP. MOPOXAEHHAX EMEHTOM SANHA





image134.png
A poectt
fsone
S Solve_Clicx()
| 1¢ Tabumeric(sa) = alse Or Isbumeric(sh) = False Oc Ikumeric(sc) = False Thes

Eoghox "Baewre sce tocrome Aamme" v

Goo 1

Eise

o Valsn)

b = Valsb)

¢ = Val(ao)

KT — Uy





image135.png




image136.png
alolx
ove Qe

= :
Endif j
e

Ginez

|





image137.png
™ [

=) [

Select Case n
Case 1
5= s
Case 2
s = 2
case 3
s = "Omxm mopems”
x1=-c/b

case 4
s J
Case 5
2 = "Hza Ropma”
sq = Sqr(a) / (2 * a)
X1=-b/ (2 *a -sq
X2 = x1+2 % sq
Case Else
MsgBox "n=r + Sec§ (n)
End Select

) Ny,





image138.png
Select Case n
2

e 1,2, 4
Ls.Caption = 5
Ls.Visible = True
ey
Ls.Caption = 3
Lxl.Caption = ™= " + Formacs (x1, "#40.000")
La.Visible = True
Lxl.Vistble = True
case 5
Ls.Caption = 5
Lxl Caption = "x1 =

+ Format§ (x1, "##0.000")

Lxz_Caption = "x2 =" + Formatf(x2, "##0.0007)

La.Visible = True
Lxl.Visible = True
Lx2 Visible = True
Case Eise
EagBox ™" + Serf (n)
End Select
Solve.Znabled = Talse
Uvod. Enebled = True
Exit Sub

Le.Visible = False
Ls.Visible = False
Lxi.Vistble = Faise
Lx2.Visible = False
Solve.Inabled = Talse
Wod. Enebled = True

Tod sw





image139.png
b
[

e =] [ouex

sw rxie_click)

| vnload primer
£na

ena s

el

LT

N





image140.png
[-Io]x]

paTHoroypRaHENA
*+bxte=0
7

Beon a=

b= [5

= [Ew

Tearopma

12621

X239

3=
|





image141.png
Boeare Suaveress koo ouenoe 8, b, 0
panvesuen ax2 +bu +o=0) H KOPAECTBO WaroD

Boon M
-Kmmwu,—.. i
[0 e

b

-





image142.png
Bun Hanwenosanwe | XapakTepucTuka 3nasenme
obvexta
Form ®opwa s npw- | Caption Mexonnsie napamerphs .
JOKEHHR Name. DANNYE
Label Merxa Caption Baeaute masenus
Name L
Labe2 Merxa Caption Bron HasaTsHbIX IHaseHHii
Name. L2
Labe3 Merxa Capt Konwuectso waros
Name. Ln
Labed Mera Caption =
Name. La
Labes Merxa Caption b=
Name Lb
Labes Merxa Caption =
Name Le
TextBoxl | Texcrosoe okso | Name Tn
Text «ayeron
TextBox2 | Texcrosoe okuo | Name Ta
Text anyeron
TextBox3 | Texcrosoe okso | Name ™
Text aycron
TexiBoxd | Texcronoe oxo | Name Te
Text «ayeron





image143.png
Project1 (Primer.vbp)
& 3 Forms

& Primer @Primer.frm)
563 Moduies
2 Moduie! (Module1)





image9.png
Tparmarueckit
acnekr

Cemantuieckuit TMomsThocTs
acniexr

TlocrynHocrs
Cunrakcuveckuit

acnekt




image144.png
Global n he Tnteger

(), bl), cl) As Single
e Integer





image145.png
= [
e T ot

se0
Ln.Caption = "Ko-s0 maros”
End S

S i)





image146.png
Private Sub Tn_KeyPress(KeyAscii As Integer
If Keyhscii = 13 Then
If Val(Tn.Text) = Empcy Then
KsgBox "Bsemwte KomeiecTsO wanos"
Else
n = CInt(Tn.Texc
Ta.SecFocus
End 1t
Else
Select Case Keyhscii

Case 0, 8, 48 To 57
Case Else
Keyhscii = 0
End Select
End 1f
End Sup

= >

Sl





image147.png
freora ool L

e =] [foverone o]

Private Sub Ta_Keypress(Keyscii As Integer)
It Reyhscii = 13 Tnen
It Ta = ** Then
sgBox "Bmenwre smauenwe a”
Eise
sa = Val(Ta.Text)
Ta.Text = Formats(sa, "HHHO.000")
. SecFocus
Ind 1t
Lise
Select Case KeyAscii
Case 0, 8, 45, 46, 48 To 57
Case Else
Keyascii = 0
End Select
£nd 12
End sub -

LK1y DY)





image148.png
Baoa kosbuuentos 3, b, C|

He'

COXpaHUTL AaHHbIE KaK MaccHs

QuMCTUTS 0KHa ANA HOBOTO B80RA

3axpuits hopmy DAN

Omkpurms chopmy REZ





image149.png
[re <] [Rerproes E]

Private Sub Tc_KeyPress (KeyAscii As Integer)
¢ Reylscii = 13 Then
If Te = ™" Then
KsgBox "Beexxre snauemse a”
Else
Ln.BackColor = GHFFFF&
Ln.Caption = "Brenen wan”
1si41
Tn.BackColor = GHFFFF&
Tn.Text = CStr (1)
sc = Val(Tc. Text)
Te.Text = Format§(sc, "H##0.000")
2 = NagBox ("Bymeme wcrpasnaTs Rammie”, 4, "BIGMANAE®)
If z = 6 Then
Ta.Text = ™
. Text = ™
Te.Text = v

Ta.SetFocus
1ei-1
Else

|





image150.png
alolx)
Else zl

ReDim Preserve a(i), b(i), c(1)
a1) = sa
b(1) = s
ci1) = sc
If1-n=0 Then
NsgBox "Bce mawmxe msenemx”, O, "KOHEL BEOJA™
Unload DANNYE
REZ.Show 1
End)
Ind 12
Ta.Texe = "
To.Text = ™"
Te.Texe = ™
Ta.SetFocus
End 1¢
End 1f
Else
Select Case KeyAscii
Case 0, 8, 45, 46, 18 To 57
Case Lise
Reyiscii = O
End Select
Ind 12
End sup

]





image151.png
Boaas spmus scaosrtcn .5 ¢
[Reaiipis i g

S
o [

o [T O

[ Sesmmssotmn





image152.png
~ OTOBPAXEHVE PEYTIbTATOS - iaiii = ]

iy





image153.png
78 project! - REZ (Code) pr JT=IE]
JiGeneran <] [eciretions) 5]
Pimc, v, u, a, v, e, © ks String g

Dim k As Integer
Dim a1, bi, c1, DI As Single

Dim Ta, To “single

T ]





image10.png
1=2 B 1, =-2 Rlog,F,.
c .




image154.png
from = fiow =l

T e 3

CTvisinie = Taise
Lritvisite - Taise J

Lx2.Visible = Talse
Listi.AddIcem » BREAEHANE KOSSMIMERTH"
For 3= 17To i Step 1

Ta = CStr(a(3))

™ = Cser(b(3))

Te = Csur(c(3))

Formats (3, "##O")

Format ("a")
Formats (Ta,
Format ("b=")
Formats (Tb, "#####0.000")
Format ("c=")

© = Tormats (T, "#####0.000")

Listi.adaltem © 4% "4y HUE T T AQEUE T e tr
Nexe.
List1.AddIcem "END"

sun

~4wrr0.000m|





image155.png
“BBENEFFEE KOG OUERTEL
1 60,456 br12300 c-2.450

/2 61,000 b-2.000 c-3000

3 0-0000 b212.000 c-3600
la
s

2-2000 b-0000 c-6,000
20560 be12.430 c-6.070





image156.png
1 Project] - RE2 (Code)

[iiees <] [k

Private Sub Listi Click()
Dim nl As Integer
X = Listl.ListIndex
a1 = Csng(a(x))
b1 = CSng(b(k))

1 = Cobl(e(k))
D=blrpl-4calrel
If a1 = 0 Then
If b1 = 0 Then
It c1 = 0 Then
nl =1
Flse
n2 =2
End 1f
E1se
nl -3
End 1t
Else
I£ D < 0 Then
nies
Else
nl -4
End 12
End 12
Ts.Visible = True

=Ed





image157.png
[ - orospaxciore pesyoutSTRERN T~ £

BBE QEHHGIE KO3% PAUVERTEN
1 0e0,455 be12,300 c=2.450

(3 2=0.000 b=12,000 c=3,600
4 2=2,000 b=0,000 c~6,000
5 8=-0.560 be12.430 c=6.070

[Kopren ver
T ——

2)  xorre nccwtpem pesynsTam apyroro sepmaia?

[ ] _omma_J





image158.png
78 projecti RiZ (Code) =10 x|
= 2] o £l
R~ Rauhox (Tomre moooTpers pesvavTTS ApvnoTe SapaRe - 3]
S s 52, mhawe pesewuer)
1K= 4 Then
Lx1.Visible = False
Ta.Visible - Faise
£ise
T T e ———
LY Te, "Eyiere momremm)
12 xi - 6 Than
ena
rine
tnioad 7rz
Loaa owmTE
DAL Shov 1
Zoa 1t
toa 15
£od Sab 3

=13 4





image159.png
OTORPAXEHVE PEIY.N TATIN

Al

3 2~0/000 b=12,000 c=3.600
4 2=2.000 b=0,000 c=6.000
5 2--0.550 bx12,430 c=6.070

184 kopra.

Xle 22171 X2« 0,198

byante srumatenvibl . SoaGi |

L -

e ] wr |





image160.png
Tpancuscp

Tlosropuren.

Tepunnarop





image161.png




image162.png
Meiindpeiim

m

wEs=E

nBC




image163.png
Cerenas OC upua
snroronmTens

Apple Talk Apple
LANastic Artisoft
NetWare Novell
NetWare Lite Novell
Personal NetWare Novell
NES Sun Microsystems
0872 LAN Marager Microsoft
OSZLAN Server 1BM
‘Windows NT Server Microsoft
‘Windows 2000 Server Microsoft
POWERfusion Performance Technology
POWERLan Performance Technology
Vines Banyan





image11.png
Mndopmaunonibie|
s
y,m.:,./ \m:m
Obgue &
s

Tlepezawa Coop

B Ofpaborea

Ocnosume

Kpancune

Benavozamennime

Komporawne | [ Moaymmn Towa Tiowex Grbop

Tevommposanne Teworymmun Tvexpernonim Vumroxenne





image164.png




image165.png




image166.png
Ao
romueHTPaTOD





image167.png
oo oo

: Oainossilcepaep
| L





image168.png




image169.png
Tpucraawoh
Bepume

TpeacTasnens nasHbx ‘yposun

Ceancosuaht

Tpascroprisn

Cereson e
Yoosin

Kasanbua

L





image170.png
B
cwinponnsauu|

Aapec Apec
o= e

v | e

Horponewas
oma





image171.png
‘Vponens mak-
woneicTons
ompemune cHo-
Tem

Haswauene

Tphkramio

Tpeacranesus
ey

Ceancossiit

Tpancnoprsif

Cerenott

TipenHasHaden ATA pelieHHA SAIAY KOWEHMIX MOTG3OBTENCH.
TTPOKIBONT BHICOKOYDOBHEBbIE AEHCTOHS, YNDARTAENHIE KOMTIO-
HENTAMH JOKATBHO OMEPALHONHON CHCTEMK. B OTAMAHE oOT
OCTanbHbix yposte MoneH OS] HaNpAMYIO AOCTYTIEN KOHEHHMM
IOMS30BATEAM. B €10 YHKLAH BXOIAT NEpEAta JaHHbIX, 06pa-
60TKa coOBLLEHMH, YTIDARTEHHE CTPYKTYDOR KATATONDB, YIATEHHOE
BMIOTHENWE NPOTPaMM H IMYTALINA TEpMHHATA.

Onpesefer Gpuy, KOTOpYIo NPHHHMAIOT ZakHMe MpH oGMEHe
Mexay PC. Ha PC-OTNPaBHTEAE NpOTOKON KOHBEPTHDYET AaHHME
W3 opMaTa yposHa npwioxensli & npomesyTouHLH, pacrioska-
Baemi ocTATbHMMH YPoBHAMK Gopwar. Ha PC-nonysarene 3rot
YPoBEHs COBEDLIAET OBPATHOE MpeOGDEIOBANHE AAHHBX. Ypas-
TSET CPECTBAMH SALIAT CETH OT HECRHKLHOHHPOBAHHOT 0CTY-
la, MPEAOCTARIAR TAKHE YC1YTH, KaK KOIHPOBaHHE AatHbix. Kpome
TOTO, YCTAHABTHBACT MPABWIA TCpEIRNH NAHHEIX M 3AHHMBETCA
(CKATHEM NEpeaBaEmoft HHOPMALIKH 1A NOBMILIEHHA TponYCK-
Hof COCOBHOTH CeTH.

BHINOTHAET GYHKUNIO MIOCPEAHHKA MEAY BEPXHHMMH YPOBHAMK,
KOTODbIE OPHEHTHDOBAHSI Ha AOTY C IDHICXENHAMH, H HIKHH-
MH YDOBHAMH, OPHEHTHPOBAHHBINI Ha KOMMYHHKALIKH B PEATHHOM
Bpement. TIpEIOCTAATAET BOSMOXHOCTH A YTIPARTEHHA H KOH-
TPOTA ZGHHMMH B COBOKYMHOCTH OTHOBPEMEHHAIX COETHHEHHH,
KOHTDOTHYR AHATOF CEN3QHHBIX 10 CETH MPHAOKEHHH.

OTBeHaET 33 HATEXHOGTS OGPAGOTKH JaHHbIX, BHE JABHCHMOCTH OT
IKETEXQUUX YDOBHER. YNABTAET NOTOKOM JAHHMIX B CETH W
KONTPOIEM COEAHHENHA MEXCLY KOHEUHbINM apecami. Cranaapr-
HLIMH MPOTOKOTAMM 3TOTO YPOBHA ABIAKOTCA: Transport Class 0,
Class | 4, oTocauwecs K Moaen OSI, TCP u SPX.

ICTIOTbSyeT MPEIOCTAATAEMMIE. HHXETEXGLLHM YPOBHEM YCTYTH
B3 114 TOT, “TOGH OPAHHIOBATS NEPEIAUy JGHHBIX 110 CETH.
Veranannueact mpaswna catm PC 4€pEs MHOTOMHCICHHE Cer-
MEHTH CETH, BKTIONES «YMAKOBKY» COOGUIEHHH B MAKETH, CHaG-
XeHMbE azpecami. OTBESaET 38 HATEKHOCT MEPEEH JaHHBIX.

Crawzaprble npoToxomss aToro yposks — CNLS, CONS, IP u
IPX.




image172.png
Vposens
ssaumozelicTus
OTKpHITHX
cuctem

Hasmaente

Kananumsii

Dusmcckuit

OprasHayeT GHTHI JaHHbIX B KAZIDH, OTCIEXHBACT H HCIpABIAET
ouwGKH. TIONpIIIETAETcA Ha JBA MOYPOBHA, KOTOpiE
TIOSBOTAIOT CLIGIHTS PASTHAHE MEXIY QHIHYECKHMM CTAMM,
HCTIOML3YEMBMH 1% COCTHHEHMIT B TOKATHHbIX H TAOGATHHbX
cemsx: MAC (Media Access Control — ynpamenme nepeaiouieh
cpenoi) u LLC (Logical Link Control - ynpasnense orkueckoi
coasi0). Tonyposes MAC NEIOCTABIRET CeTeBMM KapTam
COBMECTHUi I0CTYT K (MIHYECKOMY YPOBHIO W OTOESZeT 3a
Ge30umBouHYI0 Nepelady AaHHBIX MEXay CETEDBIMH KapTami
PC. Toyposews LLC ynpamiser nepenaueli tammbix W
onpezenser Toukn forwieckoro HiTepdeiica (Service Access
Points — TouKH Z10cTya K CaykGaw), KoTopete ApyrHe PC MoryT
HCIONb30BATS ATA TiEpenadi AAHNBX W3 Noayposa LLC Ha
BepXHHE YpOBHH.

Onpenenser mexannueckuit 1 srekTpReckHil HiTepdeRic ¢
Hasieckolt cpenoli nepenath MAHHKIX (KOBKCHRTBHEIH Kabens,
BHTaX Mapa W T. 1.).




image173.png
»x





image12.png
[ e— >‘ Toaysarens

Mpoyece Tpoyece
nepedaat npuesa




image174.png
S e
1T I
Muoronoprosuii ‘Ethemet Transceiver
| S—— ——
=
E
=





image175.png
pC
TRN Adapter

pC
TRN Adapter

rC
TRN Adapter

TRN Adapter

rC
o
TRN Adapter

PC model
Pse
TRN Adapter/A.





image176.png
Mapupyrisarop
4

Konuenrpatop/
xowuyTarop I
Mspupymusatop +
Konuentparop/
xoumyTaTop !

Konuenrparop/
KowmyTaTop




image177.png
Jlokansnan
cem

MocT

Mapupyrsarop

TlokansHas
cery

Mapuipytusatop

MarHcTpans peryonansHof ceTn





image178.png
MalunHa-oTnpasTenh

Mauwnna-nonysatens

TMpwcramiof Mpwinasod
Tipeacraanenns Mpeacramcins
nannx nax
Ceanconsii. Ceancopuii
Tpancnopraii Tpancnoprisih
Cerenon Ceresol Cereso Cereson
Kawanbieth — PR | o
Drmaccnit e || @wwsennh | | Gwowsecnd

M dl E>£T




image179.png
Tloncers.

Tloncers.





image180.png
Tlpwenaanoh yposews

Tpancropmusi yposens

‘Vponens wexceresoro
wauocHCTIN

Yposews aoctyna k Cern





image181.png
TEKVUIEE COCTOSHME MPAB JIOCTYNIA TIPH
MIBHPATETLHOM TIOTHTHKE BE3ONACHOCTH
OMHCHIBAETCS MATPHLER JOCTYIA (M)

MATEMATHUECKAS
MOJEb
POM3BOILHOTO
VIIPABAEHMA
JIOCTYIIOM

ObtexThi—— — = — —

Ton (rnmea)
paspeusentioro

“aocTyn wa Tenme”,
“noctyn wa samues

'MOFYT WIMEHATREA B COOTBETCTRNM € HEKOTOPHIMA
IpABATAMH, CYUIECTBYIOUIKMN B KOHKPETHOR CHCTEME.
B0 pearmsyeres npunuwn «4TO HE PASPELIEHO,
TOJAINPEUIEHO»




image182.png
‘Tlowexw na Awuns camom v
soelicTawi oneumed cpeass

Oumbiw weionexs kax.
awena cucremia

nporpamsmirsie oumbin

Anapuiinuic curyauun
apyrie nowesicraun




image183.png
Tlorcrunans#sic yrposs:
8
Hecancunormposarioe
wabronenne wpopwaun

Hecansunonnposansii
ocTyn X uhopwaunn
apyroro nonwsosatens

Hecankunonposannsif sxoa
8 12BM

=

Sanucs undopuaunn v
eyTeHisA HocwTERs

imenene cxewst [19BM
BcrasKa nocopontero
yerpoficraa

Tlpwew nigopuath wa
cneuannapatypy
Hrewne ocratkon

wibopmau

Bosmomnbic kanans: HCIL A

wcnneh, npwirep, naorrep.
rpaonocrpowTeas

Tofioutoe WextpowarmuTHoe.
WaRYueHHE W HABOZKH
e





image13.png
L) b G
T

@ L >
@ > 352@
@ 9 e p)




image184.png
BOIMOKHBIC KaHab!

0 Hea

PSSR

Iwcnacii, npuiTep,
naorrep,
rpaonoctponTens

aoxwponka sawkon
L —
Sacpysen 110

Knaswatypa, cxanep.
M

[ ——)

Tporpassa xowTpor
psrpawHsER STy
(KR

Tlaxer anruampycnn
nporpas

ToBounoc
anckTpomarHHTIIOC
IAYCHHC W HABOAKH

wipopwam

3030170 07 IpOTpUN HaRTRZOK

Ysienvisenne ypomes curwaia
an saupaEHNG €10

Pemont HKMJL Creans s

P —

Orxoast HocHTencit =
nopmann Cremnone cpeacran

e
Opranmsauoniuie owTene WidpMIH

MCPONPUATHA





image185.png
Otparwovoe mpeatpmosanme wwppa (c

2
1
]

]

b [ra—

§ z coobuenme

B| o]

i

e s

e —
Janecriioro ko)





image186.png
MHOACCTBO 20MYCTHMBIX SHaCHWIl KAIONEH W OMMCIHHE HX
'BILIOB (10:TOBPCMENNLIC, CYTOUNBIE, CCANCOBBIE W 1P.)
Kpunrocucrema

(wnpescrema)

CemeifcTno npcobpasosanmil umps





image187.png
[ OcHoHbie rpynnst M

Tio nenoneRmo:

annapaTHO-NPOTpaMMHBiE;
nporpamHe

TIO Gy HKUHORHPOBARHIO Ha YPOBIAX MOZEAN OSI:
L7103 FKCMEPTHOTO YPOBHS;
IKpaHHpylowA (NPHKIATHOR) UTios;
IKPAHHDYIOLLIMi{ TPAHCTIOPT (WL1I03 CEAHCOBOTO YPOBHS);
IKpaHHPYloULHH MADLIYTHIATOP (TaKeTHEI HABTD)

TG HCHONEaYEMOR TEXHOTOTHI

statefull inspection (KOHTPOAb COCTORHHSA NIPOTOKOAA);
Ha 0cHOBe MORyeii-NIOCPENHHKOB (proxy)

Tlo CXeme NOAKAIOHER A
CXeMa enuHOi SaUIHT ceTH;
CXeMa ¢ 3AIUHINAEMEIM, JAKDHITHIM 1 HEIALIHLLACMIM,
OTKPLITHM CETMEHTaMH CeTH;

CXewa C pAYIENEHHOM JALMTON JAKPHITOTO H OTKDHTOTO.
cermenTo cetn





image188.png
Tloxa1smam cets ww
KopiopaTHBuss ceTs -
Intranet





image189.png




image190.png
M3 awraempycnnn
canepou





image191.png




image192.png




image193.png
Bua rpynns CrocoS suserenna
ocina Uleavon s wucie
Crpoxa Utemiox o wowepy Tporn
Crongen Ulersor o wwern cronbua

Becu padoun awer

Uleiox o nyeroftkiorice  nesow sepxien yray (1a nepe-
e PO ¢ HcHANI CTOTGUOB H CTOTOUA ¢ HONCRNH

TpoK)





image14.png
Bromas | Ofpagomya |———. Buxomas

Wnbopwauna wnopwains

Abempaxmias
Xpawias  vauuna
popana





image194.png
Bt rpyna

Tlpawoyrorssas obacrs

Hecwesensie 6racrn

Bossusof wacons srcex!

Crocot suzenernn

1 Haars xworiy wutuie o 307 BuaeIReNo oGHICTH.

2.He oTnycKas, nepeNecTHTL KyPCoOp 10 IWATONAIH 20
posonaaoN0rD yraa.

3. Ornycrims xomky .

1. Buizenims nepayio npmoyroawyo o6,

2. Haxams w we omyekam, Kaamny Cul 50 osoRsaNKA
wara .

3. Busrenurs crenyiount Gparwent u 7.2
T ——
ot sepon yron).

2. Haxar, wa xaasny FS (nonmaseres nose B o ik
el crpoxe).

3. Mepeirn o xoweu waccusa (vanpwuep, npu novous
e mpokpyTOH).

4. eanyr Mo o nocreaved suefice waccusa (npa-
[sous ks yray).





image195.png
Oneparop Hasmaenne
. Cromerne
- Buuranne
* (shins) Yunomense
i Henewue
% (ShifS, pyc) Dpouerr

» (Siftn,rar)

Bossezenne s crenews




image196.png
32 npoben

34
35
36
37
38
39

41
a2
43

e i Ruw e

as -
46 .
a7 ’

3
a9
50
51
52
53

55
56
57
58
59

6l
62
63

cemuoLBLL—o

o v nA-

65
66
67
68
69
70
7
7
7
74
75
3
77
78
79

ozZrr--zommOnwE>@)

%0
81
82
8
84
85
86
87
88
89

91
92
93

95

S mmN<XE<CHNRO T

%
97
98
99
100
101
102
103
104
105
106
107
108
109
110
1

o553~ mzmmnanos

[1E]
n
14
1s
16
1n
ns
19
120
121
121
123
124
125
126
127

[





image197.png
28 B 144 b [160 776 © [192 A [208 P |24 s [240 p
29 ¢l o fie ¥ o+ [ B 290 ¢ |25 6 (241 e
50, |us [z g {1 1 194 B |20 T |26 8 |22 ¥
Bk |7 16 ) (e i s ot (a0 v |27 or 23y
2 . |1t v 161 o (180 ¢ 196 A4 22 © |28 a |24 &
133 Lofie . fies T {8 [197 E |23 x (29 e |25 x
e 1150 - fiee (iR (198 K (24 U 20w (26 u
Bs oy |ist —fie 3 (s - [ 3 fas w31 0 247w
Bs © % 168 E [184 & (200 M |26 w2 w208 w
137 % |15 ™ 169 © (185 e |01 A (27 w23 A |49 w
18 M 1st a |10 € [186 €[22 K (28 b (24 x |20 »
Bo o |iss o [0 o« 187 5 (203 0 [29 w235 A |21 w
1o w156 w (172 - (188 § (204 M [20 b |26 w |22 &
K |1 ok (1mo- s s |25 W (21 3 |27 w |29 s
2 Ro|1sson (178 ® 150 s (26 0 22 10(28 o [254 w
143 U [1s9 u {175 T [191 5 207 m |23 A 239 n |255 w





image198.png
128
129
130
11

[t
133
13
135
136
137

139
140
1
192
143

L L I R e

1as
146
7
148
149
150
151

152
153
154
155
156
157
158
159

wou e

w

Rt e R rdd d

186
187
188
189
19
191

A

[

0
02
203
204
208
206
207

2Eoae g

=2 x e

208
209
210
n
a2
I
24
25
26
27
218
29
20
2
m
m

o4

26
E
28
29
20
21

e
Y
24
25
26
27
238
29

omzsmmIxXTemEE W > g

240
2

w2
u3
m
25
26
7
8
29
250
251
252
253
254
255

G EEVUEYEZCT®RX<AN TN





image15.png
Fngopransonnuin
mpouece

Tipoteaypa |

—s  Tpoucaypa2 —-‘ Mpoucaypa 3

o onann 21| onpn22] s o 0

It emmrer B et B





image16.png
Hngopwauone

TpoGnenno-
opremrponansie

peneTio-
J e —

oBecnesnaromme





image17.png
Trgopraiommie

[

[Forononeosarens ]

rpymnossie





image18.png
mwemumru:_

yumwansie





image19.png
Acnexr parwent onpeneneu

Mopioorauccki | BIauOCBI3aHIES COBOKYTHOCTS WHGOPMALIMH, 2BTONATIOH-
(erpymermani- POBAIIEIX HHBOPMAIHONHHIX TEXHOTOTHH, 3 TAIOKE Obeche-
) UMBEOUIMX X PEATHSAIIAIO  POTPAMMHO-TEXHHYECKHX

€pencTs H cneLMaTHCTOB

ynKuwonansisi | Mpemiaswatentias 113 XpOCKTHBHOTO BHOTHEIHS KOMLIEK-
a pabOT, HEOGXOMHMBIX WHOPMALIHOHHKIM CYGbEKTaM-
nonsaosarenam AMC B wx ieTEnsHOCTH

Tipeavernsiii Wupopmanna

Tipouecchsii MiH$OpMaLHOKHsie TexHOTOMHH




image20.png
Acnext AcnexTisie noacHcTeMs
Mopgosormsec- TIEpcoHas, KOMTIIEKC CPEICTS BBTOMETHSAUHH,
K KOMILIEKC 70KYMEHTO
Karerophu nepcowana 1 obecnesuaioutne
nozcHcTeMs
DynKuonaTL I yHKUHOHATLHbIE MOCHCTEMS
DywKuHORATSHbIE 3a18IH
Tipeaverhii Bxozbic, BHXOMC, XPAHHWC,
TIPOMERYTONHHE MACCHBE IOKYMEHTOB H
AahHbX
JlokyMenT! 1 satsie
Tpoueccusifi Tpo6icuto-openTHposatiie

HHOPMALLIOHHbIE TEXHOTOTHHECKHE
npouecc

iopmanionisie TexHomorHeckie
‘npouenyps




image21.png
Texuueckoe TiporpasmHoe MnopmaumonHoe
obecnenene oBecnesenne obecneenve
Orsmionoiaic Thwranciieexoe
MeTommeckoe Hnopauonnas
e ncrema, obecneneine
Tipasonoe Maresaaceroe Spromomeckoe
p— oBecnesenne ‘obecnesente





image22.png
Ll fombop. oyensa.

Bonpetsosanve.
—] A
Con
Tipamoc onyipne Tloncomanne
| (powenue n conpenane (o6pa3)

| aen)

—

Tieaoe nonywapne

oopurenue udew)





image23.png
3anwcs ucaa 9425 B AECHTHUNON CHCTEME CUHCIEHHA

Lndpa b paspane 9 4 2 s
Howep paspaza 4 3 2 1
Hassanwe paspasa Twcwan | Comwn | Jleestxm | Eawwnus
Bec paspaza 100 100 10 10

Paspaoe craraemoe 9000 400 20 5




image24.png
an_y..ajdp,a _;a_j...a_p




image25.png
A=a, r10" 1+ +a;101+ 60510040 1107 +a 510724 +a_p-107%. (1)




image26.png
3ankcs uca 13 B ABOHIHON CHCTEMe CUHCACHHS

Liwdpa s paspaze 1 1 0
Howmep paspana 4 3 2
Bec paspana 2 2 2

Paspaznoe craraemoe 8 4 0




image27.png
A=a, 2"+t ap2l4ag2¥a v a2t v a2k @)
HaiineM 3HaueHye uncna no ero aBonuHoit 3amucw 101,011
101,011= (122 + 021 + 120+ 02°1 + 1272+ 1.2°3) jg = (4+ ¥+ ) 1g= (5% 1y




image28.png
21_1=2147483647,,




image29.png




image30.png
101,015 =0,1010115-23 = 0,1010115-29112 1. e. M=0,101011,,

0ll,.




image31.png
Ulecrvamuarepmnas | Inaverne wip- | Inaverne - | Snaere wnbpm
wngpa pupseci | s mowusoh | 8 ocumepmoi
0 0 0000 0
1 o o001 o
2 2 010 2
3 01 o011 0
s o o100 0
5 05 ol01 05
6 o oto %
7 o onnt o
8 o8 1000 0
° 0 1001 u
A 0 1010 13
B u 1011 5
c It oo 1
o 1 ot Is
E 1 no 16
¥ 15 i 1





image32.png
Lser Hurencuswocrs,
Kpacnuit Jenensii Cunnit

00000000 00000000 00000000

Kpachi i 00000000 00000000

enensin 00000000 i 00000000

Cun 00000000 00000000 i

TonyGoi 00000000 Hinn i

Susossii i 00000000 i

Heruk [T i 00000000

Benwii TSIttt i i





image33.png




image34.png
Tomaosareas|
AM

Pesyromam

BHewwas cpena





image35.png
[Fonssonatens|
M





image36.png
[Moasaosamens

Cocrossme | Cocrosmme 2 Cocronmme 3
Komanza | Kowana 4
ma a2
Humeppeic
Yerome | | Pesmart | Veromwed syt 4
Henommenne Mcnonwenme.
anropuria | anropimvad

AM




image37.png
Yenoswe |

Yenowme 2

el Anroputu 2

Anropir 4
Cocrommne? gl Cocrommme3

Yenonne 6

Aropimu 6 Venonne §

Yenoane 3

Aroputa 3 Asnwmns




image38.png
a x=y
a x=y
b x=2x+1
D x=2x+1
Puc. 1.25. Caenosanne Puc. 1.26. lpuMep HCnObI0BAHKSA

KOHCTPYKLIMH «C/IEOBAHHEs




image39.png
ECIH L
TO a
HHAYE b

BCE - EC/IM




image40.png
1 npux<0
¥ =sn(x) .

1npux20




image41.png
ECTH x<0

TO y-.
MHAE y
BCE-ECTH





image42.png
LMKI-TIOKA L

:’ :
BCE-TIOKA





image43.png
s=s+n
n=n+1

=0

=t

UMKI-TIOKA <101
=+
n=nt1

BCENOKA




image44.png
BBIEOP no
ECAHn=1T0x
ECAWn=2T0b
ECAMa=3TOC
MHASE &

BCE-BMEOP





image45.png
LMK - JIO L
s

BCE - I0




image46.png
s=0

n=1

LMICT- 0 n> 100
s=s+n
n=n+1

BCE - 10





image47.png
Hnopwaonnas
cibepa obutecta
Hnopwauonsie nopwanonnas Cosnaaewas
cybextut wnbpactpykTypa noTpeGasemar
nnbopMauns
Chctemst Hnpopwauonmas Huopmannonnsie
perynuposanis 1 hzycTpHA pecypest
BocTponIBOnCTBA
hbopMaHOHHOR
[ ceput npowssoncTea npowssoncTsa HKT
pacnpocrpanenns TIC, cosnanm wucpo-
nbopMaun KOMMYHHKLHOHHX
TEXHOTOTHi H CHCTEM





image48.png
Toasaren, | Snowns | CUIA | Quananans | Fepuanus | Poccms

Konwsectao s 12 120

rencqonon 200 | 1960 1373 ugr | 205
» o wcae 570 159

MO 00 | 90 726 586 22

Komweerso | )

xounsiorepon | 1200 886 3% 36 | a3-80

Komnveerso

nomssosarenei 13 s
Hirepnera 8 s 101
Konmieerao st s60

reneamopos 79 640 580 a0





image49.png
Slueiixa (conepxut
JAAHHOE HIIH KOMAHAY)

Anpeca sueex

ApHpmeThio-
Aormueckoe
yerpoiicrso

(ATTY)

3anommmitomee
yerpolictso

Verpoicrsn
yrpsains

Hexonubie nannbie
W nporpaMMbL

Pesyanratas
uHopmanus

Koast azpecos.  Koa komamant




image50.png
K+4USENIR

Cueremman Kowrpoaaep
naata KnapHaTYphI

Oneparupnasn
namsTh

npoueccop

Chctemnas wana

%0901 STIZ040S0

Axanrep
MonkTOpa

Kontpoaepst
yerpoiicrs

Azantepu
noptos

Kowtpoanep
Auckos

Jlue
ruGKuX MCKOB

'VCTPOHCTB, NOTKTI0HAEMBIE HePes NOPTH
(WpmHTEp, MbIuIL, TKORCTHK W AP.)

Komnaxtusie
Amcku

‘Monntop

Crpumep, Monem,
cxavep u Ap.





image51.png
Komamaa (w3 namsw) Jlannsie (w3 namatH)

SAnpo apndmeTHKo
AorHdeckoro yeTpoiicTea

ynpanaenus
(cHuxpommanus)

Anpec (8 namsrs)




image52.png
Kowawaa
cunmnseres i
“Cueramk komana” nochurser ‘anpecopannoi
B naMsTL A1pec koMM erixu namuTH H
nocuuaseren
“PerucTp Komana’

Koa onepaumn
aeumdpupyeres
“Aeumppatope

Yeaonnuaii Bunoawenne
nepexoa? o

Yeaonme
nepexona
yromaeTsopseTex?

O6pasosaine azpeca
caeayomeii no

Jarpysure xoa aapeca w3 “Permerpa | | nOPRAKY KonanAM B

«Cuerans Kosana” ‘CueTsire Komana’





image53.png
cTpaunymol
HaMSTBI0

@opmupos:
[T} eanpeen | e armers

(U-cexunz) (v«m.) =
oo H

Tipor pamupymun





image54.png




image55.png
SEC-kaprpums

Iluwa 0w 2-ro ypoars

U Kow2-ro
— yponu
N

INHH| IIHHHIIIIIIIHHIH\HHHHHHHI
P 2% o

Konrpoanep
e

BBONA/BLIBOME




image56.png
of |[[ex][[s [ |[[ o |[[oa[loe

oF |[[&x

oa |[[or

Kowanza 3

Vesoane ofomaensus: IF - suopa xowana;
D zexoauposanue; OA ~ POPUHPOBIHHE AIPECOB OTEPINIOS;
‘OF - iopxa onepaiuaos; EX - Bunomene onepau;

S - MnoNIMamE pezyAVTHTS.




image57.png
Ochonsie

Wilknere | Narwood | Nortweod A |
xapaxTeprcTian 23
Howosuryees | 12000 | ooz | s | ves 2003
Tevororms | Ol | Oawor | Qi | 00
o

e, a 5 s | Heram
-

Py T | g7 | gl | s | Heramms

Tacronas sscro

Ta ITu 13-20 14-26 226-36 36-5x
[

oo s | 100 w 5 16
o

saerrs nepens | 4o Qowy | san@DR) | s3@DR) | 667 (@OR)

Ko | 2Kpos | 12K o

foutl 2K | 12K pons | 2K | e
Kowi2 Ko | 256 si2 si2 102




image58.png
OcHoBkuie napaweTpht

Tpoueccop

Tanium Ttanium 2

Havazo seinycxa 2001 2002
325 (25 o anpe nd x 75

e0 TpansmcTOpOS, Man ) 21
Pasviep kpreTana, ww’ Her aannuix 464
Taxtonas wacrora, M 733/800 90071000
Jr—— o 128
acrora nepexas wss, o3 o
Mru
Tponyexsas crocaGhocTs
wins, Maiirlc £l &
Kow L, Kbaiir » »
Kow L2, K6airr % 256
Kow L3, M6aiit 2um4 1S3





image59.png
86 1A-64

Henomsonamme caomubix Kowana Henaasaonanwe npocrus xo-
ncpevemioh arumn, obpaGaruasac | wan, crpyImMPOBRNALLY 10 TDH
Wbtk 10 0amoR. ommmaKoRoR Bawwi.

Tiepeynopatorammanne womTiwi- Tepeynopusosiumnme w orri-
aus kowana 80 spews wenoancwns. || inauns 80 spews kommmIH.

Momurricn npeckasanins nepexo- Henommense weckawint no-
o8, CaenonaTensmocrel Komaa oo

Bpevenno 6e1 npexckaianin nepe-

Barpysia aanwbix 0 navT 0 Surpysea aami 20 Toro, Kk

epe Heobuaanmoct,  nepoyio ove- || own noTpeyworcs.

peas nposepss sou. Kouw nposepsercs nussaze.




image60.png
Ocnomme Athlon Athlon
orome [ upion | AT | sion xp | adion xp | AL
Thunder Thorou: | Thorou-
sapo hder | paomino | Thors | Thorms | g
me. | D
Haaromnyora | 062000 | 102001 | s 200z | e | Lo
tewoers | o5 | o | o | o | o
plicRo Tpaihey 37 375 375 375 538
Topon.un
Pamepipuerane | 3| yg 5 5 s
e
Taosnvaero | 065 | 133- | s~ | e | oo
By o | | s | i
Py
ko acro- | 100133 | 133 | e | e
o, M
Wacrora nepeaa- | 2001266 266 266333 333
um nabix, MM (DDR) (DDR) 288 D) (DDR) (DDR)
owio,Kear | 256 | 256 | 256 36 | s




image61.png
o | o s
flpoueecop |y e aunyera
ADtammer | 2| on | 1 5 [iman
ovpovers |1 | o | s I P
Ccomparvt | 12 | o | s ns | e
02
Comaaevi | 17 | on | s U
1 pA 8800 vl | s R .
£
mettaion |08 | o | s 2
el Mckink | 1| o | 3 6 .
20
Imel Deerfield | 1 5 8 200





image62.png
1luHa namsti




image63.png
CPUM

yopanaewnn





image1.png
HupopmauHoHHEIH Cuznan O6bekr -

obBeKkT perucTparop
Hsmenenue 3
e adukcuposanioe
usmenenue
csoticme —

OauHble




image64.png
Mougkauns SCSI

Paspaaucers
W, 6T | Qi | Fast | Fast20(Ulim) | Fastd0 (Utra2)
8 (Narrow) B 0 20 0
16 (Wide) 0 2 “ %

32 (Wide) 20 “ 0 160





image65.png
P13 MMy
133 Méaitric





image66.png
PCl Express

HyperTrunsport

Ceresman
owtpornep.
cenepuuis
oty

HyperTransport

Kowrponacpu

(o woct)

Konrpaiepus
(ornuah woer)




image67.png
AGPIX.

S33400ViTw | 4302 Toaivic

Tosivie

ATa 0
Msieric
2o

=

13

266 Moahric baiic




image68.png
Anckosan namats, ‘Maccosas anckonan
[R——— RAMATS HA CLeMHLIX
‘mpamore aocTyma) anekax

‘Haxomrens ua
‘Haxonuteas, wa raOKkom
swecruxwesax HDD | [ SEREEES BT

(Hard Disk Drive). e DRE D
Winchester- suvecrep | | F1oPPY Disk Drive)

Maruwrise ancwn MarunToonTHseckue anckn

anucusaemuie
onTwueckue aucKH

Ontnaeckwe nwekn

Haxonurean u rrwoit
aeire (crpumepsr)





image69.png




image70.png
eccopuse.

TMpotaews Yaenwsenne
[ — oumocnn
pewsioren u
Yponke npoueccopa
Yaeawenn
crpaashcr

@ynwumonupyer wa dac-
Torax corhu werarepit

Bupryatunas aue-
onan nasTh




image71.png
Cransapr DDR DoR WA | DDRII
FHEEEREEEREEEE
e |S213 512525258523
Bo|E0|BDIED|EE|EB| 88
R R R R ]

o 00 | 13| e

00 | 266 | 33

Hacrora nepens-
wnaawn, | 200 | 266 | 333 | 400 | 533 | ees
M

Teosan
nponyeiax
enocodocrs,
Toaiivc

Bunyex Ja | Me | s | ma | 2003 | 2004





image72.png
acrora | MPonyerias [ Toaaepeusicutic
| | et | g | Kogazpat
M Gaitric ™

T oaom)

e

e

wnoss | sonwoon, | somarces,

Pentium 11| 1007133 MafiT/c. RDRAM RDRAM
a0 | soraw | oo,

Celeron ss/0 Mbaitric DDR DDR
o | e

UV PV PP 2o
v | 20 | 16| soramooR | DOR20wsme




image73.png
OTaeannbie
cnosa (xi €X)

Jleumdpatop

Onuoumeritbie
6uThI Beex Ci10B

y(I=const)e Y

MATPHUA
CBA3BIBAIOLIUX
SJEMEHTOB

Pernctp cnosa

Caoso




image2.png
Jauuse
Perucrpauus Pacnpoctpanenne
Tlanue Tlaunue Lo
" Hcnonb3osanne
Haunsie
Pacnpoctpanenne Hcnons3osaune





image74.png
[





image75.png
OCHOBHASL MAMATH

Yacrs ocuonnol

Conepat saeri
BHPTYAARHON NAMATH




image76.png
Bepxuss
noBepXHOCTS

HuoxHzs
TIOBEPXHOCTS




image77.png
Tun vavonrens DVD
DVD- | DVD- | DVD- | DVD-

Gopuar | mehp | R@G | RiA) | Ram | DVPRW | DVDSRW
BlIEFBIBIBIEENETEIEE #

ElE| 2|8 2|a|2|3| 82| 8] 2
BVDROM |+ |- [+ |-+ -1+ |-1~1-1+] -
ovor@ |+ |- |+ |+ | |- ] -
ovoray |+ |- |+ ||| e - e -
TRV VI H I [ P [ (P O R [
ovoRw |+ ||| e ] e e -
ovoRw [+ [l e fad el -o]-]+]
N R N R
e U2 S I (R R O (U U U (U Y





image78.png
Topwiow aaume
crpoxw parmepikn

Obpuah xoaywn
w0 wepiukIN

Crooxa 1
Crooxa2
Crooxa 3

BHAEOIKPAH




image79.png
acrora crpox Yscrora erpox Hacrors

(sacrora s aape raspon
crpounon (omwecrso > x { (uactora
pasacpcn) erpox-wpana) asposof
fresestin}
0070 Tu =42 KT
Tlonocs
mponycxannn tacrora Konmuecrao
ncocmiana ] cpowor L | touexs,
(sacrora passcpmon crpore
nursoza rouex)

— 42K = 800336 Mw




image80.png




image81.png
il

BHAEOEYSEF

onpeneaenno
L MOHHTOP
Kortponaey
nsnarypi
Wor
cxamxon aporpaus
Muspocsens

yerposcrna (UPD)





image82.png
aseuernne MIL ¢ nowoutiio Tpepusanve:
annaparioro npepaaa © sanyer
[ — coorsercTayiouiero
obpataruisa
npepusatn

Tockiaxa sanpoca-rowandst
(8 xnamuarypy) o Tow, w10 cayunAoes.

Knaswarypa coobusser ROM-BIOS, xaxan xnssiusa
axara (c6on-xon 13 Gyepa knamiaTypi)

1

ROM-BIOS nposiaoast HecKonoxo Hponcpo, OnpeAcA o
DB MHTEpTPETAAK CXON-KORD

Tpepusannc susoaa va wpan_|—| BUAEOBY®ER





image83.png
Tpextoa
ball)

DaeKTpOMATHNTHOE AeKOAMpOBANHE

Peauctunuoe nekoaupo





image3.png
O6o3uauaiomiee

BocnphhMacTch
OpranaMK uyBcTe

Humepnpemayus

O6o3uauaemoe

®opma meicrn





image84.png
Herounnx
6eaoro

Hiobpaxenne

Penyunpywou.

(ymennmanomax)
awnan

e sem—

Aun
(aan
noayTomosux
ckanepos)

Gorouyseranteannui
noaynposoauukonsi i
aaement (npuGop ¢
3apaanoi cnwbw0 - M13C)

T

Komnaparop
(an% aByxyposHensix
cxanepon)





image85.png




image86.png
[1POrPAMMHOE
OBECTIEMEHHE (110)

CHCTEMHOE TIPHKTIAZIHOE HHCTPYMEHTAIb-
(cnoy qnoy HBIE CHCTEMb!

Creunaamsiposarnoe Yiwsepeanstioe 1110
nno

TlorpeGirensexoe

Tpoecchonasiios




image87.png
CUCTEMHOE 1POrPAMMHOE
‘OBECTIEYEHHE (CTO)

Onepausonibie cHeTems,
cpesi 1 06on0ukH

CHCTEMBI AMArHOCTHKH W

cepauca

cTO




image88.png
=Tl

mporpauMa





image89.png
Annsparypa
g

TIPHIOKENHE
(TPOTPAMMA)





image90.png
i \FoR . DOSWC\NCS 0
air2air ext fnc

P
Sotfdradunt el [ncscrial
setlevileye nsifncev
Sei[frees”™® o lnlekie

IS et
St fdobary el [nccicn
Setfineeall cho[ncd
Setfineal eue|needie

o) [mouse’. el (nefF
e S facke

SR S e
e
] ) R

~or_otRs 26.02.97_20:%|

xe(]‘nx(i”d x| neegic

o0z A wneseny oo
TR TR GETES 4O SETVEN I (IR IO SEMED 105




image91.png
<

B2

B

€2

Vpoen |

Vposews 2

posews 3




image92.png
CTYAEHT

HOMEP_CTYAEHTA

oo

HOMEP_TPye!





image93.png
rPymnna

HOMEP_PYIbl

KO-BO CTYAEHTOB

SARVABTET





